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1. INTRODUCCION

La gestion de certificados supone la realizacién de una serie de tareas en funcién de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los solicitantes o
titulares del propio certificado, los Registradores adscritos a las distintas Oficinas de Registro
existentes, en algunos casos por el Area de Registro de la FNMT - RCM y la propia FNMT - RCM a
través de su Departamento CERES.

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la Fabrica Nacional
de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM) es necesario que se realice una
operacion previa de Registro en la infraestructura, la cual se realizara a través de la red de Oficinas
de Registro existentes en la actualidad.

En esta operacion de registro, el Registrador verifica la identidad del usuario y recoge los datos
necesarios para emitir el certificado de la persona solicitante del mismo. Posteriormente esta
informacion es transmitida a la FNMT-RCM para el inicio de la gestién del certificado (emision,
publicacién, etc.).

Las operaciones de Registro (tanto para la emisién como para la revocacion de certificados)
requieren siempre la presencia fisica del usuario y la comprobacién de su identidad a partir del
documento de acreditacion correspondiente, segin sea espafiol, miembro de la Unién Europea, del
Espacio Econémico Europeo, etc. Estas operaciones, tal como se ha dicho, se llevara a cabo en las
Oficinas de Registro implantadas por los distintos organismos con convenio de colaboracion
firmado con la FNMT - RCM.

La mayoria de las operaciones de registro se realizaran a través de una aplicacién, la Aplicacion de
Registro 2.0 (hay procedimientos que se pueden realizar sin necesidad de un Registrador). Este
manual contempla los pasos a seguir por el Registrador en estas operaciones, asi como el manejo de
la aplicacion.

2. ACCESO A LA APLICACION DE REGISTRO
2.1. PASOS PREVIOS

Para poder acceder a la aplicacién, el Registrador:

* Debera estar dado de Alta en la infraestructura de CERES, con los perfiles y roles
correspondientes.

* Estar en posesion de un certificado de persona fisica emitido por la FNMT - RCM, de los
denominados como Certificados Clase 2 CA o de empleado ptublico de los denominados

AENOR Certification

Authorities
Ea £ (e
ey w Al 2015 Trustos sne
ER-0039/1996 Voluntary Validation
Manual de Registro
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como Certificados AP. Estos certificados, se recomiendan que estén soportados por una
tarjeta criptografical.

* El puesto de registro deberd cumplir con los requisitos minimos de Sw y Hw establecidos2.

Importante: Si el Registrador que vaya a hacer uso de la aplicacién no cumple con los requisitos
descritos anteriormente, deberd ponerse en contacto con la FNMT-RCM a través del
Responsable de las Operaciones de Registro, con el fin de solucionar el problema existente.

2.2. DIRECCION WEB DONDE SE ENCUENTRA LA APLICACION

La direccién Web donde se encuentra situada la aplicaciéon

es https:/ /registro20.cert.fnmt.es/ AplicacionRegistroWEB/pages/framesetl.html

2.3. AUTENTICACION DEL REGISTRADOR

Para entrar en la aplicacién, el Registrador debera identificarse, lo que hard mediante el certificado
obtenido anteriormente, y a través de la pantalla Autenticacién del Cliente.

En esta pantalla debera seleccionar su certificado y pulsar Aceptar

Autenticacion del cliente

ldentificacidn

) El zitic "web que quiere ver solicita identificacion.
Seleccione el certificado que se utilizard al conectar.

MOMERE ESPARCL ESEARDL JLIARN - MIF 000000007

b &z informacién...] [ “er certificado... ]

[ Aceptar ][ Cancelar ]

1 Esta tarjeta la proporciona la FNMT - RCM en el momento de dar de alta al Registrador en su infraestructura.

2 Ver Anexo I de este documento.

AENOR Certification
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Como dltimo paso para acceder a la Aplicacion de Registro, el sistema le solicitard que
introduzca su numero de identificacion personal (PIN) y con el que protege el uso de su
certificado frente a terceros.

Recuerde que para utilizar la aplicacién deberd tener en todo momento su tarjeta FNMT- CA
introducida en el lector y que a la hora de teclear su PIN debe respetar las maytsculas y
mintsculas.

Fabrica Nacional de Moneda y Timbre E| Fabrica Nacional de Moneda y Timbre @|

P Introduzea el PIN

e Introduzca el PIN

ficeptar ‘ Cancelar | Acepkar | Cancelar

Una vez que haya introducido su PIN pulse el botén Aceptar.

Al introducir el PIN observard que no se refleja en pantalla, sino que en su lugar aparecen
asteriscos. Esto no es un mal funcionamiento del programa, sino una medida de seguridad para
que nadie pueda ver el cédigo tecleado.

% Posibles errores en la introduccién del PIN
Si el PIN tecleado por usted es incorrecto aparecerd un didlogo que le informara de dicho error.

* En caso de que el nimero de caracteres introducidos no coincida con el nimero de
caracteres del PIN el mensaje de error le avisara de dicho evento

* Si el error es debido a que la cadena de caracteres introducida no es la correcta, se
contabilizard ademds el namero de intentos que se lleva para introducir el PIN. Recuerde
que si introduce erroneamente el PIN tres veces consecutivas la tarjeta se bloqueara. No
servira para romper la serie de intentos el cerrar y arrancar de nuevo la aplicacién asi como
el introducir o retirar la tarjeta del lector.

Tarjeta CERES

@ El pin es incarrecto: quedan 2 antes de que se bloquee |a tarjeta.

I
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El chip de la tarjeta lleva un contador que solamente es accesible a través de la FNMT-RCM.
Para proceder al desbloqueo de su tarjeta seleccione en:

Inicio/Programas/FNMT-RCM/Tarjeta/Desbloqueo de Tarjeta y Cambio de PIN. Desde esta
aplicacion podra desbloquear su tarjeta introduciendo la Clave de Desbloqueo, que junto con el
PIN, le fueron entregados con su tarjeta para obtener su certificado.

Una vez hecho esto, entraré en la pagina principal de la Aplicacion.

Aplicacion de Registro de Usuarios 2.0

® Gestionar Impresora Puesto )
- E - Ha entrada usted en |3 Aplicacidn de Registra de Usuarios para el acceso a los servicios
# Registro de Usuarios de cetificacisn de la F.MMT. - R.C.M.

@ Finalizar sesién
Seleccione en el mend la operacion gque desee realizar.

3. INICIO DEL REGISTRO

3.1. OPCIONES DE REGISTRO

Una vez en la aplicacién, debera seleccionar la opcién Registro de Usuarios, que se encuentra en los
botones que aparecen a la izquierda de su pantalla y seleccionar

= Registro de LUsuarios

AENOR Certification
? Authorities
e, | wiNet @
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Entonces aparecera la siguiente pantalla:

OPCIONES DE REGISTRO
Autoridad de certificacion: | Seleccione una CA =]
Tipo de peticion: I Seleccione un tipo de peticion LI
Tipo de certificado: I Seleccione un tipo de certificado Ll

Registrar @5

En esta pantalla debera seleccionar la opcion correspondiente a la solicitud que va a generar. Para

ello

se situara en el campo correspondiente y pinchara con el ratén sobre la flecha. La aplicacion

desplegara una lista con las distintas opciones a las cuales puede acceder? y entre ellas seleccionar:.

/7

% Autoridad de Certificacion: En esta pestafia debe seleccionar CA para AP

‘0

% Tipo de Peticion: Existen cuatro tipos de peticiones:

> Emisién de certificados: Se utiliza para capturar los datos de las personas que desean
registrarse para la obtenciéon de un certificado.

> Revocacion de certificados: Se utiliza para capturar los datos de las personas que
desean registrarse para la revocacion de un certificado.

> Suspension de certificados: Se utiliza para suspender un certificado por algin
motivo puntual y durante un tiempo méximo de 3 meses, esta accién solo se puede
realizar si el certificado se encuentra activo.

3 Le recordamos que tGinicamente podra seleccionar aquellas opciones para las cuales est4 autorizado.

Registrada
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> Activaciéon (Cancelacion de la suspensién) de certificados: Se utiliza para que un
certificado Suspendido vuelva a ser vélido. Esta acciéon ha de realizarse durante el
periodo que dura la suspension.

Tipo de Certificado: En este campo se debera seleccionar el tipo de certificado que se va a
registrar:

> Persona fisica en tarjeta criptografica.

» Persona fisica.

» Componente Criptografico definido por Dominio.
>

Componente Criptografico Genérico.

Tipo de certificado: I Selecciona un tipo de certificado LI

F‘ERECIN;%' FISICA EN TARJETA CRIFTOGRAFICA

PERSONA FiSICA .
COMPONENTE CRIPTOGRAFICO DEFINIDO POR DOMINIO
COMPONENTE CRIPTOGRAFICO GENERICO

Precarga de Datos: Una vez se elija el tipo de certificado marcamos la barra con la solicitud
elegida que nos muestra la aplicacién y nos aparece la precarga de datos. En el caso de que
los datos de los solicitantes de registro hayan sido previamente cargados, ya sea por un
registro anterior, o una precarga masiva, y con el fin de acceder a estos datos, se deberan
cumplimentar los siguientes campos:

» NIF Sujeto*
> Primer Apellido.
» CIF de la Entidad

4 0 el ntmero del Documento de Acreditacién de la Identidad correspondiente
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PRECARGA DE DATOS

DATOS DEL ROL SUJETO:

PRIMER APELLIDC: |

CIF ENTIDAD SUSCRIPTORA: [ ]

Registrar §

A continuacion se seleccionara Registrar
3.2. REGISTRO PARA LA EMISION DE CERTIFICADOS

3.2.1. Cumplimentacién de los datos del solicitante

Una vez finalizado la cumplimentacion de los campos de la pantalla Opciones de Registro, se entra
en el formulario de captura de datos del usuario.

AENOR Certification
Authorities
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Aplicacion de Registro de Usuarios 2.0

GENERACION DE CERTIFICADO DE EMPLEADO PUBLICO AP EN SOFTWARE

SUJETO
DATOS IDENTIFICATIVO S

NOMBRE*: | |
PRIMER APELLIDO*: | |
SEGUNDO APELLIDO: | |

e —
DATOS DOMICILIARIOS

MRECCION*:

|

LOCALIDAD*: |
PROVINCIA®: |
|

|

CODIGO POSTAL*:

PAIS*: ESPANA

DATOS DE CONTACTO

AENOR Certification
? Authorities

o | QN @ 20
ER-M039/19%6 *
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EMAIL: | |

DATOS DEL PUESTO DE TRABAJO

ENTIDAD SUSCRIPTORA®: | |
CIFENTIDAD SUSCRIPTORA*: [ |
UNIDAD ORGANIZATIVA: |
CARGO: | |
IDENTIFICADOR DE EMPLEADO: |

DATOS DE USUARIO DE RED

UPN: | |

CODIGOS DE SOLICITUD
CODIGO DE SOLICITUD™: [ ]

Recuerde: En el caso de que el solicitante tuviera sus datos en nuestra base de datos interna (ver
precarga de datos) el formulario de Captura de Datos aparecerd parcialmente cumplimentado. En
este caso se debera comprobar que los de la pantalla se corresponden con los del Documento
Acreditativo de la Identidad del Solicitante.

AENOR Certification
? Authorities
e, | pICNeE @ '
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Este formulario contiene los siguientes campos de caracter obligatorio:

Campo Caracter N° Min. Caracteres N° Max. Caracteres
Nombre* Alfabético 1 50
Primer Apellido* Alfabético 1 50
Segundo Apellido Alfabético 1 50
NIF5* Alfanumérico 9 9
Direccion* Alfanumérico 1 250
Localidad* Alfabético 1 100
Provincia * Alfabético 1 100
Codigo Postal* Alfanumeérico 5 20
Pais* Alfabético 1 50
Teléfono Numérico 1 10
Fax Numérico 1 10
Email Texto 1 100
Entidad Suscriptora*® Predeterminado
Cif Entidad Suscriptora* | Predeterminado
Unidad Organizativa Alfabético 1 200
Cargo Alfabético 1 200
Identificador de Empleado | Alfanumérico 1 40
5 O el ntimero del Documento de Acreditacién de la Identidad correspondiente

AENOR Certfcation
R o~ @
Manual de Registro
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UPNE¢ Texto 1 40

Codigo de solicitud*® Numérico 9 9

Causa de la revocacion** | Desplegable

* Importante: Estos campos deberan estar obligatoriamente cumplimentados. La aplicaciéon no
permitird continuar la solicitud mientras no estén cumplimentados estos datos.

** Campo obligatorio en el caso de solicitud de revocacion de un certificado.

Una vez se ha introducido la informacién de un campo, al avanzar el cursor hasta el siguiente
campo presionando la tecla <Tabulador> o utilizando el ratén, la aplicacién transformara
automaticamente los datos a maytsculas

Finalizada la cumplimentacién del formulario la pantalla muestra tres opciones:

O Cancelar: Para no continuar con el registro. Se sale del formulario y nos lleva al mendn
principal.

O Limpiar: Cuando los datos introducidos no son correctos. Elimina todos los datos del
formulario.

O Aceptar: Para pasar a la siguiente opcion. En este caso el sistema realiza tres tipos de
comprobaciones de la informacién introducida:

e Verificara si falta por introducir algin campo de los especificados como obligatorios.
En caso de que sea asi, lo notificard con un mensaje de error y posicionara el cursor
en el campo que falta por introducir. La aplicacién no permitird aceptar ninguna
solicitud que no tenga rellenados todos los campos marcados como obligatorios.

Mensaje de pagina web il

L "_'., El campo 'PRIMER APELLID' &5 obligatorio, debe completarlo,
L

6 UPN (Name Principal User - Nombre Principal de Usuario). Un UPN es un nombre simplificado que los usuarios pueden proporcionar
cuando inician sesién en Active Directory (sistema Windows). El nombre utiliza el formato estdndar de direcciones de correo electrénico
que consiste en un nombre de usuario prefijo y un nombre de dominio de Internet, sufijo, al que esta asociado el usuario, separados por
un signo @ (segun formato definido en la RFC 822). (por ejemplo, usuario@dominio.com).
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e Verificara que la informacién introducida en cada campo coincide con el
formato especificado, tal como se describe en la tabla anterior. Es decir, habra una
indicacion de error, si se han introducido digitos, en un campo alfabético o letras, en
uno numeérico.

ensaje de pagina web |
L] "_q,‘ El campo contiene caracteres no walidos
L]

e Verificara automaticamente que no se ha superado, en ningtin caso, la longitud
maxima determinada para los campos, asi como que el ntimero de caracteres
introducidos, esta por encima de los minimos. En caso de errores en la introduccién se
mostrard un error inmediatamente.

Mensaje de pagina web El

L] "-n.‘ La longitud del campo "CODIGD POSTAL' debe estar comprendida entre los walores 5 v 20
L

En el caso de que se hayan cumplimentado todos los datos correctamente, se muestra la pantalla
del formulario completado para su revision.

En este pantalla tedrd de nuevo las tres opciones mencionadas anteriormente:

AENOR Certification
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ENTIDAD SUSCRIPTORA: FHMT-RCM
CIF ENTIDAD SUSCRIPTORA: Q2826004
UNIDAD ORGANIZATIVA: DIRECION DE SISTEMAS DE INFORMACION
CARGO:
IDENTIFICADOR DE EMPLEADO:
DATOS DE USUARIO DE RED
UPH:

CODIGOS DE SOLICITUD

CODIGO DE SOLICITUD: 693174802

| Aceptar [ Corregir datos +

O Opcién Aceptar: Seleccione esta opcion si todos los datos introducidos son correctos.

O Opcién Corregir datos: Cuando los datos introducidos no son correctos. Su seleccion le
lleva a la pantalla anterior de introduccién de datos lo que le permitird corregir los campos
con datos erronéos.

O Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

Si todos los datos son correctos, presione la opcion Aceptar para continuar con el registro.

3.2.2. Firma de la solicitud

A continuacion el Registrador debera firmar la solicitud. Aparecera en la pantalla un mensaje que
informa de esta firma.
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714

' E A continuacian Firmara la solicibud gue se muestra en la ventana de Informacion.
[

r Direccion de Sistemas de Informacion

Real Casa de la Moneda

Fébrica Nacional L Departamento CERES

de Moneda y Timbre CERES Area de Registro
Windows Internet Explorer, E'

Pulse Aceptar. Nos aparecerd una ventana con la informacioén que vamos a firmar

g Datos a firmar - Dialogo de pagina web x|

Esta es la informacion que va a firmar a continuacion:

DATOS DE CONTACTO ]
DATOS DEL PUESTO DE TRABAJO
ENTIDAD SUSCRIPTORA:FNMT-RCM
ID DARTC EXTENSION ENTIDZD:3
CIF ENTIDAD SUSCRIPTORA:QZ526004J
ID DARTQ EXTENSION CIF SUSCRIPTCOR:4
UNIDAD ORGANIZATIVA:DIRECION DE SISTEMAS
ID DATC EXTENSION UNIDAD ORGANIZATIVA:Z
ID DARTC EXTENSION CRRGO:S
ID DARTQ EXTENSION NIP:1
DATOS DE USURRIO DE RED
ID DRTQ EXTENSION UPH:&
DATOS SOLICITUD
cODIGOS DE SOLICITUD
CcODIGO DE SOLICITUD: 6398174802
DATOS DE LA SOLICITUD.
ULTIMO EVENTO:00000
CODIGO DE ORGANISMO:FMMT
cODIGO DE OFICINA:FNMTO0001
cODIGO DE PUESTO:169
CODIGO DE REGISTRADOR:145
ID CA50:10
CL:AFEL
IP:80.38.208.124
NUMERC DE SOLICITUD:3203
DATOS DEL CONTRATO.
NUMERQ DE L& PETICION:4202
FECHE DE L& PETICION:28092010153047
CODIGO DE CONTRATC:FNMT/FNMTO0001/FNOO10_ |

TIFD DE CONIRATOC:C FIS i
L3

| |
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Pulse Aceptar. Aparecera la siguiente pantalla:

Security Alert

This Web site needs access to digital certificates on this computer.

WARNIMNG: By allowing access to your certificates, this \Web site will aleo gain
access o any personal information that are stored in pour certificates.

Do you want this Web site to gain access ta the certificates on this computer now?

Nota: Este es un aviso independiente a la aplicaciéon de registro y proporcionado por Microsoft,
que nos pregunta si confiamos en el certificado que esta instalado en nuestro navegador y con
el que hemos entrado en la aplicaciéon. Pulsaremos el Boton Yes.

Aparecera una nueva pantalla que le mostrara los certificados que existan en la tarjeta criptogréfica.

Seleccionar certificado

Seleccione el certificado que quiere usar,

Erviado a Emitido ... = Propdsit...  Mombre... | F

ESPARGOL 1., FNMT L.,

£ >

[ Aceptar H Cancelar ][ Yer certificado ]

Seleccione el correspondiente al Registrador:

Nota: Se muestra otra alerta parecida a la anteriormente mencionada para de nuevo aceptar la
confianza del certificado que estamos utilizando para registrar.
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Security Alert

This \Web site needs to create a digital signature using your private key.

WARMIMG: Allowing an untrusted 'Web site to use pour private key is a security risk.
The "Web site could use your piivate key to compromise protected data or assume
your identity.

Do pou want this Web site ta create the signature now?

[~ Do nat show this dislog box again,

If wou select this check bax, any Web pages within this site will be able to create
digital signatures without prompting vou again. However, you will be prompted
again when you visit another \wWeb site.

Yes Ho

Pulsaremos el botén Yes. Si el proceso de firma ha finalizado correctamente, la siguiente pantalla
que nos aparecerd serd la de impresion de contratos.

3.2.3. Impresioén de los contratos

Lo primero que nos aparece es la siguiente pantalla
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de Moneda y Timbre CERES Area de Registro

Aplicacion de Registro de Usuarios 2.0

En el marco inferior se muestra el contrato personalizado para el usuario.
Para poder continuar, pulse el botén “lmprimir”, firmen las dos copias y a continuacion pulse el botdn "Aceptar”.

[rceptor v [N corrosi iotoe - I corveror |
=4 H o P12 k| < & | & @® |?a,5% - {E']v y//’?Firmar" =

sl

SOLICITUD DE EMISION DE UN CERTIFICADO DE FIRMA ELECTRONICA PARA EL PERSONAL AL
SERVICIO DE LAS ADMINISTRACIONES PUBLICAS

CONTFATO: FNMT/FHMMTO000L/FNO01002/145280920101 55047 /698174802 - AP CA

DATOS DE IDENTIFICACION
MNOMBERE Y APELLIDMS NIF
| JUAN ESPANOL ESPAMNOL | | 00O00000T |

Recordar: El contrato ha de imprimirse el anverso y el reverso en una sola hoja. Para ello existe la
opcion de impresion a doble cara. Si la impresora que se vaya a utilizar para esta impresion lo
permite solicite esta opcion al Area de Registro del Departamento CERES de la FNMT - RCM. En el
caso de que su impresora no permitiera esta opcién, deberd imprimir previamente los reversos de
los contratos y colocarlos en su impresora de manera que en el anverso de los mismos puedan
imprimirse los datos del solicitante del registro.

Seleccione la opcion Imprimir. Se imprimirdn las dos copias del contrato que deberédn ser firmadas
por el Solicitante y Registrador.

Nota: Si intentan aceptar antes de imprimir la aplicacion les devolverd un cuadro de didlogo como
este,
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Mensaje de pagina web ]|

L] "_n,, Para poder continuar con el proceso de registro, debe imprimic &l conkraka,
L

Importante. Revise la informacién que aparece en los contratos antes de pasar a la siguiente opcion.

Ademés, en la pantalla del contrato aparecen las siguientes opciones: Imprimir, Aceptar, Corregir
Datos y Cancelar

S ——

En el marco inferior se muestra el contrato personalizado para el usuario.
Para poder continuar, pulse el botdn “Imprimir”, firmen las tres copias v a continuacidn pulse el botdn “Aceptar”.

Inaprimir Z: Aceptar B Corregir datos ¢

Boan 0bE & lHel=]e|N gn aE—sw "=

T

O Opcién Imprimir: Si ha de imprimir nuevamente las copias del contrato, seleccione esta
opcion.

O Opcién Aceptar: Una vez impreso el contrato y firmado por el Solicitante y Registrador.
Importante: No pulse el boton Aceptar hasta que el contrato se haya impreso, comprobado
que los datos son los correctos y firmado por el solicitante y el registrador, pues una vez
seleccionada esta opcién no podré volver a imprimir el contrato y debera volver a realizar la
solicitud del certificado desde el principio, incluyendo la realizacién de una nueva solicitud.

O Opcién Corregir datos: Cuando los datos que aparecen en el contrato no son correctos. Su
seleccion le lleva a la pantalla anterior de introduccién de datos lo que le permitird corregir
los campos con datos erronéos.

O Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

3.2.4. Firma de los contratos

Si los datos que aparecen en el contrato son correctos, se procede a la firma de las dos copias. Una
de ellas serd entregada al Firmante y Custodio del certificado, mientra que la otra debera ser
guardada por la Oficina de Registro segtin lo establecido en el procedimiento de registro
correspondiente.
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3.2.5. Envio de la solicitud a la FNMT - RCM

Firmado el contrato por ambas partes, el Solicitante y el Registrador, se debera proceder al envio de
la solicitud a la FNMT. RCM. Para esto seleccionaremos la opciéon de Aceptar que aparece en la
pantalla. A continuacién aparecera la pantalla donde se indicaré si la solicitud de registro para el
acceso a los servicios de certificaciéon ha sido efectuada correctamente.

Nota: Cuando se selecciona la opcion de Aceptar, el Registrador estard firmando
electronicamente la solicitud de Registro y no habré posibilidad de modificar ningtn dato, ya que
el registro sera efectivo.

Real Casa de la Moneda
F

Aplicacién de Registro de Usuarios 2.0

® Gestionar Impresora Puesto
istro de Usuarios
Finalizar sesion
La solicitud de registro para el acceso a los senicios de certificacidn, con nimero
4203, ha sido efectuada correctamente.

El codigo del contrato generado es: FHMT/FNMT00001/FNO01002145/28092010164827

Seleccione |a operacion que desee realizar a continuacién

=p Nuevo caso de registro

= Mismo caso de registro

Listo [ [ [ [ [ [ [ sitios de confianza s [Rwm -

La pantalla siguiente muestra cuando la peticiéon de registro ha fracasado y se volveria a realizar
todo el proceso desde el principio
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Aplicacion de Registro de Usuarios 2.0

#® Gestionar Impresora Puesto

# Registro de Usuarios

8 Finalizar sesion

La solicitud de registro para el acceso a los senvicios de certificacidn, con nimero
4203, no ha sido efectuada correctamente.

El cddigo del error producido es: 514

Seleccione la operacion que desee realizar a continuacion:

= Muevo caso de registro

= WMismo caso de registro

Listo ’_ ’_ ’_ ’_ ’_ l_‘ . Sitios de confianza ¥a - | AN - g

Nota: Una vez realizada esta ultima accién, y si la operacion de registro ha finalizado
correctamente, el certificado solicitado estara listo para su descarga.

3.3. REGISTRO PARA LA REVOCACION DE CERTIFICADOS

El procedimiento de Revocacién es similar al descrito para la Emisién, y expuesto en los
apartados anteriores. Unicamente habrd que tener en cuenta que en este caso la aplicacién nos
pedird la causa por la cual se revocara el certificado.
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Direccion de Sistemas de Informacion

Fébrica Nacional Departamento CERES

de Moneda y Timbre

Real Casa de la Moneda ’g; '

CERES Area de Registro

NUMERO DE SERIE: |

CAUSA DE LA REVOCACION®*: COMPROMISO DE CLAVES |

MODIFICACION DEL CERTIFICADO
COMPROMISO DE CLAVES DE L& Ca

|CERTIFICADO MO HECESARIO
(COMPROMISO DE CLAVES

SUSTITUCION DEL CERTIFICADO

Cuando se introduzca el motivo de la revocacién dentro del campo Causa de la

Revocacién, se elegira una de estas 5 opciones:

1.

AENOR

ER

Empzesa
Registrada

ER-00391996

Modificaciéon de Certificado: Cuando ha variado algtin dato esencial del solicitante del
mismo que hace necesaria la revocacion del certificado y una nueva emisioén. Por ejemplo: se
modifica algan dato esencial de la identidad del titular del certificado, apellidos, organismo,
etc.

Compromiso de Claves de la CA: Es extrafio que pueda darse en la préctica, ya que si
estuviesen comprometidas las Claves de la CA, existiria un riesgo real de seguridad en la
utilizacion del certificado y supondria una revocacion automatica de todos los certificados
emitidos por esa CA.

Certificado no necesario: El1 ROR determina que el certificado ya no le es ftil al usuario
para sus actividades y decide revocarlo

Compromiso de Claves: Cuando las Claves de ese certificado de usuario se ven
comprometidas de forma que ya no es segura su utilizacion y por tanto no se pueda seguir
trabajando con él.

Sustitucion del Certificado: Un cambio de certificado, clase, etc.
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PROVINCIA *: |MaDRIC |
PAIS*: [E5PARA |
CAUSA DE LA REVOCACION*: COMPROMISO DE CLAVES

TELEFONG:
FAX:
E-MAIL: [

A continuacioén, una vez pulsado Aceptar aparece la pantalla de confirmacion de datos.

A partir de este momento todo el proceso es similar a descrito para la emisién de un certificado.
Nota: En la revocacion de los certificados el solicitante puede ser el suscriptor, que actuard a través
del ROR o el firmante.

3.4. REGISTRO PARA LA SUSPENSION DE CERTIFICADOS

El procedimiento de Suspensién es similar al descrito para la Emision, y expuesto en los
apartados anteriores. Esta accién nos permite dejar sin validez el certificado que tengamos activo
durante un periodo maximo de 90 dias. Superado este periodo el certificado quedaré revocado.

OPCIONES DE REGISTRO

Autoridad de certificacidn: | AP ca -

Tipo de peticion: | susPENSION -

Tipo de certificado: Selecciona un tipo de certificado

Nota: En la suspension de los certificados el solicitante puede ser el suscriptor, que actuara a través
del ROR o el firmante.
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3.5. REGISTRO PARA LA ACTIVACION DE CERTIFICADOS (CANCELACION DE LA SUSPENSION)

El procedimiento de Activacién es similar al descrito para la Emisién, y expuesto en los
apartados anteriores. Esta acciéon nos permite devolver la validez al certificado que tengamos
suspendido. Esta accion la tenemos que realizar durante el periodo de 90 dias en los que el
certificado se encuentra suspendido. Superado el periodo en el que un certificado se encuentra
suspendido no se podra activar.

OPCIONES DE REGISTRO
Autoridad de certificacion: [ AP CA -]
Tipo de peticidn: Aactvacion o R4

Tipo de certificado; | Selecciona un tipe de certificade Ll

Nota: En la activaciéon de los certificados el solicitante puede ser el suscriptor, que actuara a través
del ROR o el firmante.

4. OPCIONES DE IMPRESION

La aplicacion de Registro dispone de una opcion para gestionar la Impresora de la que
dispongamos, pudiendo modificar la impresion en la misma de una a dos caras y viceversa.
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Aplicacion de Registro de Usuarios 2.0

# Gestionar Impresora Puesto MOD'F'CAC'GN DEL TIPO DE IMPRESORA DEL PUESTO
#® Registro de Usuarios
FICHA DEL PUESTO DE TRABAJO
Organismo: FMMT
Oficina: FHMTO0001
Cadigo del puesto: FHO0M 002
Descripcion del puesto: PUESTO 2 DE LA OFICINA DE REGISTROS
INTERMOS DE LA FRMT
Impresora doble cara: =
[oditear ]

Para realizar esta funcién, inicamente tenemos que seleccionar la opcién Gestionar Impresora
Puesto y a continuacién marcar/desmarcar la impresora a doble cara.
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ANEXOS

AENOR Certification

Authorities
R ~ @ g
Empresa wmliNet g Tr &
Registrada w funtar ale 1 on

ER-00391996

Manual de Registro
Certificados AP. Empleado Piiblico

Versién 1.4 Péagina 29 de 36



\ T T4 ’ Direccion de Sistemas de Informacion
[____]

Real Casa de la Moneda -

M Fabrica Nacional © Departamento CERES
de Moneda y Timbre

CERES Area de Registro

'3

ANEXO 1. DIRECCIONES DE INTERNET PARA LA SOLICITUD Y DESCARGA DE LOS CERTIFICADOS

% Certificados Empleado Publico (Tarjeta)
Solicitud:
https:/ /apus20.cert.fnmt.es/st

Descarga:

https:/ /apus20.cert.fnmt.es/dt

% Certificados Empleado Pablico (Software)
Solicitud:
https:/ /apus20.cert.fnmt.es/ss

Descarga:

https:/ /apus20.cert.fnmt.es/ds

AENOR Certification
Authorities

E a t } WebTrust
Empresa alNet g n -
egsiinda % ? tuntary Validation

ER-00391996

Manual de Registro
Certificados AP. Empleado Piiblico

Version 1.4 Péagina 30 de 36


https://apus20.cert.fnmt.es/st
https://apus20.cert.fnmt.es/dt
https://apus20.cert.fnmt.es/ss
https://apus20.cert.fnmt.es/ds

@, . ., . .,
Direccion de Sistemas de Informacion

714 p
M Real Casa de la Moneda () ' Departamento CERES

Fabrica Nacional

de Moneda y Timbre Area de Registro

ANEXO II. APLICACION DE REGISTRO. REQUISITOS DE SOFTWARE Y HARDWARE

INTRODUCCION.

El objetivo de este Anexo es describir los requisitos minimos, tanto software como hardware, para
poder utilizar la aplicacion de registro Web a través de SSL con certificados FNMT Clase 2 CA.

NECESIDADES HARDWARE.
a) Sera necesario una maquina (PC) con las siguientes caracteristicas minimas:
* Lector de Tarjetas criptogréficas.
* Conexion a Internet con los requisitos indicados posteriormente.
* Conexion directa o mediante red local a impresora correctamente configurada.
2. NECESIDADES HARDWARE.
a) Drivers del lector de tarjetas correspondiente al dispositivo instalado.

b) Sistema Operativo Windows Vista, Windows 7 o Windows 8 (Es recomendable que el sistema
operativo esté totalmente actualizado)

c¢) Navegadores

1. Disponer de Internet Explorer 7, 8, 9, 10 o 11* con todas las actualizaciones instaladas y
tener habilitadas las cookies.

2. Mozilla Firefox 3.5 o superior.
d) Adobe Acrobat Reader 8.X o superior con plug-in instalado en el navegador.

e) Instalacién del Software correspondiente segtin el certificado lo tenga en el propio navegador o
en una tarjeta criptogréfica:

* Cuando el certificado esté en el navegador (Software). Debera tener instalado el
configurador de la FNMT-RCM. Puede descargarlo desde:
https:/ /www.sede.fnmt.gob.es/documents/11614 /70993 / Configurador FNMT_RCM.
exe/16d9ce40-0bb9-48cb-b876-3400b3516030

* Cuando el certificado lo tenga en una tarjeta criptografica. Deberd tener instalado el
moédulo  criptografico de la FNMT-RCM. Puede  descargarlo  desde:
https:/ /www.sede.fnmt.gob.es/descargas/descarga-software, en la secciéon Software de
usuario en tarjeta criptografica. Elija la version de 32 o 64 bits en funcién de su sistema
operativo.
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NOTA: Para que la aplicaciéon de registro funcione con IE 11, hay que meter la URL de la aplicacion
de registro en los sitios de la intranet y luego activar la vista de compatibilidad para los sitios de la
intranet. Para esto siga los siguientes pasos:

1 - Debe abrir Internet Explorer, Herramientas > opciones de internet > Seguridad > Intranet
local > Sitios > Opciones avanzadas, escribir https://registro.cert.fnmt.es o
https:/ /registro20.cert.fnmt.es (segin corresponda) y pulsar en Agregar. Pasara a la barra
de abajo. Acepte todas las ventanas.

2 - Luego pulse en Herramientas > Configuracion de la vista de Compatibilidad, compruebe
que la casilla Mostrar sitios de la intranet en Vista de compatibilidad. Acepte todas las
ventanas y reinicie el navegador.

CONFIGURACION DE INTERNET EXPLORER:
* En el navegador Internet Explorer, vaya a Herramientas/Opciones de Internet/Seguridad.
* Pulsar en "Sitios de Confianza".

* En el control de nivel de la izquierda, desplazar hacia abajo hasta seleccionar nivel "bajo". Si no
aparece control de nivel pulse el botén "nivel predeterminado”

= Pulsar en el boton "Sitios".

* Abajo, desmarcar la opcién de "Requerir comprobacién del servidor (https://) para todos los
sitios de la zona"

* En el cuadro de texto "Agregar este sitio Web a la zona": tendremos que agregar las siguientes
URLs http:/ /*.fnmt.es y https:/ /* fnmt.es

= Cerrar la ventana.
= Reinicie el ordenador.

NOTA: Si su Sistema Operativo es Windows Vista debera desactivar el control de cuentas de
usuario dentro de "Cuentas de Usuario" del Panel de Control y reiniciar su equipo.
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ANEXO III. ERRORES DETECTADOS EN LA REALIZACION DE REGISTROS

% Ha ocurrido un error al firmar el contenido: El servidor de automatizacién no puede crear el
objeto (también en inglés), o bien, la libreria criptogréfica no esta instalada.

Instrucciones de instalaciéon de Capicom 2.1.0.2

* Puede descargarlo haciendo click aqui .

* Instalar el ejecutable descargado "Capicom_2.1.0.2_ FNMT_RCM.exe".

* En el navegador Internet Explorer, vaya a Herramientas/Opciones de Internet/Seguridad.
* Pulsar en "Sitios de Confianza".

* En el control de nivel de la izquierda, desplazar hacia abajo hasta seleccionar nivel "bajo". Si no
aparece control de nivel pulse el botén "nivel predeterminado"

= Pulsar en el boton "Sitios".

* Abajo, desmarcar la opcién de "Requerir comprobacién del servidor (https://) para todos los
sitios de la zona"

* En el cuadro de texto "Agregar este sitio Web a la zona": tendremos que agregar las siguientes
URLs http:/ /*.fnmt.es y https://* fnmt.es

= Cerrar la ventana.
= Reinicie el ordenador.

NOTA: Si su Sistema Operativo es Windows Vista debera desactivar el control de cuentas de
usuario dentro de "Cuentas de Usuario" del Panel de Control y reiniciar su equipo.

Si no se soluciona el error escriba un correo a: soporte_tecnico_ceres@fnmt.es.

7

% No tiene permisos de registrador

Notificarlo al responsable asignado en la oficina a la que pertenece y este seré el que debe ponerse
en contacto con registroceres@fnmt.es para comprobar los permisos del registrador, en caso de que
no estén dados de alta, el responsable procedera a su solicitud siguiendo el procedimiento de alta
de registradores.

¢ La direccion IP no es valida
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El responsable de la oficina se pondra en contacto con registroceres@fnmt.es para comunicar su IP
de salida a Internet. Pregtintele a su informatico cuél es su IP y en el caso de no coincidir con la que
tenemos dada de alta en nuestra BBDD procedera a solicitar su alta.

La IP que facilitara serd siempre una fija.

7

% Accién no permitida

Borre la caché, cierre el navegador y vuelva a intentarlo a continuacién. Si no se soluciona el error
escriba un correo a: soporte_tecnico_ceres@fnmt.es.

/

« Error interno

Normalmente es un problema puntual, borre la caché y vuelva a intentarlo mas tarde. En caso de
que se siga produciendo el mismo error péngase en contacto con soporte_tecnico_ceres@fnmt.es
enviando sus datos personales (nombre, apellidos, NIF y una captura de pantalla de su error).

K/

% No se puede mostrar pagina

Te & | (HTTP 404 et Found [

@ The page cannot be found

The page yeou are locking for might have been removed, had its
name changed, or is temporarily unavailable. You can also search
the Internet to find the information vou are looking far.

Try searching the web:

Or try the following:

# If you typed the page address in the Address bar, make sure
that it iz =pelled correctly.

® Openthe heme page, and then look for links to the

information you want.

Click the  Back button to try another link.

Click Search to lock for infoermation on the Internet.

HTTF 404 - File not found
Internet Explorer

*Compruebe que se esta conectando a la direccién correcta:

https:/ /registro20.cert.fnmt.es/ AplicacionRegistroWEB/pages/framesetl.html
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*Compruebe que su certificado estd correctamente instalado en el navegador o en la tarjeta
criptografica.

*Compruebe que su certificado no esta caducado o revocado.

=*Si utiliza tarjeta criptografica pruebe a desbloquearla desde INICIO - PROGRAMAS - FNMT-
RCM - TARJETA - DESBLOQUEAR TARJETA
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ANEXO IV. DATOS DE INTERES

> Teléfono de Atencidon a Usuarios

Si el usuario tiene alguna duda sobre la obtencion del certificado, la revocacion del mismo o
en relacién a errores que se produzcan en su conexién con www.cert.fnmt.es, pueden llamar al
teléfono de Atencién a Usuarios 902 18 16 96.

> Atencién a Registradores
* Para cualquier consulta relativa a temas de aspectos técnicos (Soporte Técnico):
- Teléfonos: 915 666 914 / 915 666 908 /915 667 824

— Correo electrénico: soporte tecnico ceres@fnmt.es

* Para cualquier consulta relativa a temas relacionados con la actividad de Registro:
- Teléfonos: 915 666 917 / 915 666 916 / 915 666 697 / 915 666 919
- Fax: 915 666 905

- Correo electrénico: registroceres@fnmt.es
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