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HISTORICO DEL DOCUMENTO
Version Fecha Descripcion Autor
V1.0 10 de | Procedimientos de registro para la|Area de Registro
diciembre de|obtencién, suspensién, revocacion y
2010 renovacion de los certificados para la
identificacion de Sedes Electrénicas de las
Administraciones Publicas, emitidos por
la FNMT - RCM.
V11 03 de enero |Se retira la necesidad de que las claves se|Area de Registro
de 2011 generen en un Hardware criptografico
seguro.
V20 18 de abril de | Redefinicion ~ de  algunos  perfiles | Area de Registro
2011 intervinientes en la solicitud de estos
certificados, asi como una aclaracién sobre
la generacién de las claves y su longitud.
Igualmente se redefine la persona con
capacidad de solicitar este certificado y se
aclara el procedimiento.
También se reestructura el procedimiento
de revocacion para estos certificados.
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V21 03 de junio|Formulario de solicitud. Acceso a través | Area de Registro
de 2011 de certificados Clase 2 CA y certificados
AP.

Generacion de claves. Nueva redaccion.

Revocacion. Correccién de un error en el
proceso de revocacion.

V3.0 9 de enero de [Se desglosa el apartado de Acrénimos y |Area de Registro
2013 Definiciones.

Modificacién del proceso de revocacion.
Deja de tramitarse en la FNMT - RCM,
para hacerse todo el proceso en el propio
organismo al cual pertenece el suscriptor
del certificado.

El modelo 013-AP, actualmente operativo
para la solicitud de revocaciones, pasa a
ser para solicitar la suspensiéon o la
cancelacion de la suspension de un
certificado.

Se incorpora los casos de registro de
Suspension 'y  Cancelacion de la
suspension.

Se elimina el punto 4. Fases del
procedimiento de registro.

Se modifica los requisitos para la solicitud
de wun certificado, de forma que
Unicamente puede realizarse cuando se
estd en posesion de un NIF o NIE.

Desaparece la posibilidad, en caso de
imposibilidad por parte del organismo, de
la tramitacion de la solicitud por parte de
la FNMT - RCM.

Datos de Identidad. En Anexo 1.

Envio de documentacién escaneada y
firmada electronicamente.
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Sustitucion del término titular por
suscriptor.
V3l 4 de marzo |El periodo de suspensién del certificado | Area de Registro
de 2015 se reduce a treinta (30) dias.
V3.2 15de Posibilidad de suspender un certificado a | Area de Registro
diciembre de |través del Centro de Atencién Telefénica
2015 (CAT)
V4.0 28 de enero  |Se cambia el término Niimero de Peticién | Area de Registro
de 2016 por Codigo de Solicitud.
Se incorpora el proceso de revocacion
telefénica.
Vil 11 dejulio de [Se cambia la direccion de correo|Area de Registro
2016 electronico donde se han de enviar los
informes (registroceres@fnmt.es)
V42 14 de El solicitante para la expedicion o |Area de Registro
noviembre revocacion del certificado ha de ser el
de 2016 representante del organismo, que en este
caso es el ROR.
Notificacion de cualquier cambio de
estado de los certificados.
Obligatoriedad de la aportaciéon de una
direcciéon de correo electréonico en el
momento de la acreditacion para la
revocacion de un certificado.
Se eliminan los casos de registro de
suspension y  cancelacion de Ia
suspension.
Referencia:

Documento clasificado como: Piiblico / Distribucion limitada
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1. INTRODUCCION

La gestion de certificados supone la realizacion de una serie de tareas en funciéon de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los solicitantes o
suscriptores del propio certificado, los registradores (a través de las oficinas de registro) y la FNMT
- RCM.

Este documento contempla los procedimientos a seguir por las partes involucradas en la gestiéon de
los certificados, en el ambito de la AAPP, y para los referidos a aquellos que permitirdn la
identificacién de Sedes Electrénicas! de los Organos, Organismos y Entidades Ptblicas vinculadas
o dependientes.

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la FNMT-RCM es
necesario que se realice una operacion previa de registro en la infraestructura, la cual se realizard a
través de la red de oficinas de registro designadas por el Organo, Organismo o Entidad solicitante
del certificado.

La FNMT-RCM emitira o revocard estos certificados siempre que sea solicitado por el ROR
correspondiente o persona en quien delegue el Organo, Organismo o Entidad Publica, tnicas
personas con capacidad y competencia suficientes a los efectos de este tipo de certificados.

Todos los procedimientos aqui descritos estdn basados y soportados por la DPC de estos
certificados.

2. ACRONIMOS Y DEFINICIONES

2.1. ACRONIMOS

AAPP Administraciones Puablicas

AP Administraciéon Pablica

DGPC Declaracién General de Practicas de Certificacion
DI Datos de Identidad

1 Las sedes electronicas en el &mbito de actuacién de las Administraciones Publicas, son direcciones electrénicas disponibles para los
ciudadanos. El establecimiento de una Sede Electrénica conlleva la responsabilidad de la Administracién u organismo actuante en
relacién con la integridad, veracidad y actualizacion de la informacién y servicios a los que pueda accederse [DPC publicada por la
FNMT - RCM para este tipo de certificado].
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CERES
DPC Declaracién de practicas de certificacion
FNMT - RCM Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
LCR Lista de certificados revocados
PSC Prestador de Servicios de Certificaciéon
ROR Responsable de operaciones de registro
2.2. DEFINICIONES
Aplicacion de Aplicacion Web mediante la cual se gestionan las solicitudes de
Registro expedicion, revocacién, y en su caso la suspension y cancelacion de la

suspension de un certificado

Aplicacion de Aplicacion Web mediante la cual se solicita la expedicion de un
Solicitud y certificado y posterior descarga del certificado.
Descarga

Cancelacion dela Procedimiento por el cual la FNMT-RCM activa nuevamente un
Suspensién de certificado previamente suspendido, previa solicitud de la oficina de
certificados registro de la AP.

Certificado para  Aquellos Certificados expedidos por la FNMT-RCM bajo esta politica de
la identificacion  certificacién y que vinculan unos Datos de verificacion de Firma a los datos

de Sedes identificativos de una Sede Electrénica en la que existe una persona fisica
Electronicas que acttia como firmante o custodio de la clave y el Titular del Certificado
(Certificados de que es la administracion, organismo o entidad publica a la que pertenece

Sede Electronica)  y que es titular de la direccion electrénica y dominio a través de la que se
accede a la Sede Electronica.

Expedicion de Procedimiento por el cual la FNMT-RCM crea un certificado, previa

certificados solicitud recibida de la oficina de registro de la AP, y a nombre del
Organo, Organismo o Entidad Pablica solicitante y suscriptor de dicho
certificado.

Envio de datos La oficina de registro debera transmitir a la FNMT-RCM todos los datos
de las solicitudes de registro generadas para cada uno de los usuarios
registrados en sus oficinas.
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Conjunto de datos en formato electrénico y de acuerdo con el estandar
PKCS#10 que es creado como paso previo a la solicitud de un certificado.

Estdndar de los laboratorios RSA para la rexpedicién de claves publicas al
objeto de la composicién o creacioén de un certificado.

Persona responsable del registro, que ha de comprobar, garantizar y
autenticar la identidad de las personas que solicitan un certificado asi
como el resto de la informacién que se ha de incorporar al certificado.

Todos los registradores deberan ser funcionarios o personas adscritos a la
Administracién y estar en poder de un certificado emitido por la FNMT-
RCM.

Procedimiento por el que mediante una aplicacién Web, se toman los
datos personales de un solicitante, se confirma su identidad y se formaliza
su contrato con la FNMT-RCM para la expedicién o revocaciéon de un
certificado.

Persona fisica, que representa al suscriptor del certificado, con
competencia suficiente y que presta sus servicios en la Administracion
Pablica que tiene la titularidad, gestion y administraciéon de la aplicacion
que va a realizar la actuacion administrativa automatizada2.

Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del
certificado del solicitante, previa solicitud del suscriptor del certificado.

La Sede Electrénica es aquella direccién electrénica disponible para los
ciudadanos a través de redes de telecomunicaciones cuya titularidad,
gestion y administracion corresponde a una Administracion Puablica,
6rgano o entidad administrativa en el ejercicio de sus competencias?.

El establecimiento de una Sede Electrénica conlleva la responsabilidad del
titular respecto de la integridad, veracidad y actualizaciéon de la
informacion y los servicios a los que pueda accederse a través de la
misma*.

2 Sera siempre la persona maxima responsable de la Unidad Organizativa a consignar en el certificado.

3 Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Piblicos. Articulo 10, 1
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Solicitante Persona que realiza una solicitud de registro, bien sea para la expedicién
de certificados, bien sea para la revocacion de éstos. La figura del
solicitante y representante han de ser la misma persona.

Soporte del Lugar o dispositivo donde se guarda el certificado, y desde donde se

certificado ejecuta la firma electrénica.

Suspensioén de Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del

certificados certificado del solicitante durante un periodo de tiempo y en unas
condiciones determinadas, previa solicitud de la oficina de registro de la
AP.

Suscriptor ()rgano, Organismo o Entidad de la Administracion Puablica, bien sea ésta

General, Autonémica o Local, cuya identidad queda vinculada a la clave
publica consignada en el certificado.

3. ENTIDADES INVOLUCRADAS

Las partes que estan involucradas en este proceso son las siguientes:

*La Administraciéon, representada a través de los diferentes 6rganos competentes. Acttan como
oficinas de registro delegadas.

»Los Organos, Organismos o Entidades Ptblicas, solicitantes de estos certificados y Suscriptores
de los mismos, encargados de realizar la solicitud de registro para la obtenciéon y revocacién de
los certificados.

*La FNMT-RCM que acttia como Prestador de Servicios de Certificacion.
4. OBTENCION DE CERTIFICADOS
4.1. CONSIDERACIONES PREVIAS

El Organo, Organismo o Entidad Publica, suscriptor del certificado, representadas a través de los
diferentes 6rganos competentes y actuando a través de estos y de la oficina de registro del propio
Organismod, tienen la obligacién de¢:

4 Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Puablicos. Articulo 10, 2

5 Sin perjuicio de la creacién de oficinas de registro centralizadas o de convenios entre administraciones. En el primero de los casos,
para oficinas centralizadas, debera existir igualmente un convenio que recoja la voluntad de las partes para que desde una oficina ajena
al organismo solicitante del certificado, pueda gestionarse esta solicitud.
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= No realizar registros o tramitar solicitudes de certificados para la identificaciéon de sedes
electronicas por parte del personal que preste sus servicios en una entidad diferente a la que
representa como oficina de registro, salvo habilitacion expresa de otra entidad.

= No realizar registros o tramitar solicitudes de certificados emitidos bajo esta politica y cuya
titularidad, referida al 6rgano de la administracion, se corresponda con una entidad de la AP
sobre la que no tenga potestades o no tenga competencias para actuar como oficina de registro.

* No realizar registros o tramitar solicitudes de certificados emitidos bajo esta politica y cuya
titularidad, referida al 6rgano u organismo de la administracién, no se corresponda con la
titularidad de la direccion electrénica a través de la que se accede a la Sede Electrénica que
identificard el certificado objeto de la solicitud.

* No realizar registros o tramitar solicitudes de certificados emitidos bajo esta politica y cuya
titularidad, referida al firmante y custodio de los datos de creacién de firma, se corresponda
con una persona fisica que no preste sus servicios en la entidad titular del certificado y/o no
coincida con alguno de los contactos establecidos, en las bases de datos correspondientes, para
la gestion y administraciéon de la direccién electrénica a través de la que se accede a la Sede
Electrénica que identificara el certificado objeto de la solicitud.

* Comprobar fehacientemente los datos identificativos y competenciales de los Titulares del
certificado (la Administraciéon propietaria de la Sede Electrénica y de la direccion electrénica,
dominio, a través del cual se accede a tal sede) y solicitantes (la persona fisica con atribucién
suficiente para solicitar un Certificado de Sede Electrénica) del certificado y verificar su
correspondencia con los titulares y contactos establecidos, en las bases de datos
correspondientes, para la gestion y administracion de la direccion electronica a través de la que
se accede a la Sede Electronica que identificara el certificado objeto de la solicitud.

= Solicitar la revocaciéon del certificado de sello electronico, emitido bajo esta politica cuando
alguno de los datos referidos a los suscriptores o los representantes del certificado:

- Sea incorrecto, inexacto o haya variado respecto a lo consignado en el certificado.

- No se correspondan con el suscriptor, representante y contactos establecidos, en las bases
de datos correspondientes, para la gestién y administracién de la actuaciéon automatizada
consignada en el certificado objeto de la revocacion.

* No utilizar el certificado cuando alguno de los datos del certificado y referidos al suscriptor del
mismo, sea inexacto, incorrecto o no refleje o caracterice adecuadamente su relacién con el
Organo, Organismo o Entidad Publica solicitante del mismo; o que existan razones de
seguridad que asi lo aconsejen.

6 Segn la DPC publicadas por la FNMT - RCM para este tipo de certificados.
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Por otro lado la FNMT - RCM7:

* No sera responsable de la comprobacién de la coincidencia entre los suscriptores y la direccion
electronica consignados en el certificado con el suscriptor y contactos administrativos que
figuran para dicha direccién electrénica en las bases de datos de las entidades reguladoras de la
asignacién y gestion de nombres direcciones electrénicas, correspondiendo esta actividad y
responsabilidad a la oficina de registro.

= No serd responsable de la utilizacién de los certificados emitidos bajo esta Politica cuando el
suscritor del certificado electrénico a través de su representante o cualquier otra persona realice
actuaciones sin facultades o extralimitdndose de las mismas o no se corresponda con los
suscriptores y contactos autorizados para la gestion de la direccion electrénica para la cual ha
sido emitido el certificado.

Ademas, la FNMT - RCM, no tiene la responsabilidad de comprobars:

* La potestad y competencia de la oficina de registro para solicitar un certificado de
identificacion de sede electrénica en nombre del Organo, Organismo o Entidad suscriptor del
certificado.

= La titularidad del Organo, Organismo o Entidad de la Administracién sobre la direccién
electrénica y/o dominio que se consignaré en el Certificado.

* Que el Solicitante del certificado tenga la condicion de personal al servicio de la
Administracion Puablica Titular con legitimidad y competencia suficiente para iniciar la
solicitud y actuar como Representante del certificado.

* Por tanto, todas las actividades de comprobacién serdn realizadas por las oficinas de registro
implantadas por la Administracion en cuestién, que se correspondera, en cada caso, con el
Organo, Organismo o Entidad suscriptor del certificado y de la direccion electrénica a través de
la que se accede a su sede electrénica.

4.2. PROCEDIMIENTO

El procedimiento contemplado para la realizacion de esta opcion en las oficinas de registro abarca
todos los procesos, funciones y operaciones que se han de realizar desde el inicio de la solicitud del
certificado hasta que éste es recibido por el suscriptor del mismo.

Este procedimiento consta de varias fases, la cuales se detallan a continuacion.

7 Segtin la Declaracién de Précticas de Certificacién publicadas por la FNMT - RCM para este tipo de certificados.

8 Segtin la DPC publicadas por la FNMT - RCM para este tipo de certificados.
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4.21. Generacion de las claves

Como paso previo se procedera a la obtencion de las claves, mediante la generacién de las mismas?
10

4.2.2. Solicitud de expedicion de los certificados

Una vez obtenidas las claves, el solicitante, que ha de ser el ROR, y que actuard como
representante del organismo, se dirigird a la oficina de registro correspondiente donde el
registrador continuard con el proceso de obtencién del certificado.

1. Acreditacion de la identidad y otra informacién requerida.

La acreditacion se realizard mediante la personacién del solicitante ante la oficina de registro
designada a tal efecto por el Organo, Organismo o Entidad suscriptor del certificado!®.

2. Cumplimentacién del formulario de solicitud.

Este formulario se encuentra en la Web que la FNMT - RCM pone a disposicién de las oficinas de
registro. El acceso a dicha aplicacion se realiza a través de la siguiente direccion!2:

https:/ /apuc20.cert.fnmt.es/PreregistroComponentes/indexCRDinamicos.jsp

En dicho formulario se contemplan los siguientes campos:
v" Datos identificativos del suscriptor del certificado
* Razoén social
* NIF
v" Datos de identificacion del solicitante y representante del suscriptor

* Numero del Documento de Identidad (DI)13

9 Estas claves podrén generarse mediante un dispositivo Sw o Hw criptografico, asociados a la maquina en la cual se vaya a instalar
después el certificado.

1014 longitud de estas claves sera de 2048 bits

11 A estos efectos la FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacion aplicable en relacion con el DNIe, asi
como los sistemas de identificacién y comprobacién del cargo, funcién o empleo aplicables en las Administraciones Publicas, por lo que
el requisito de personacion podra ser sustituido por otros procedimientos que permitan la identificacion.

12 La autenticacién requerida para poder acceder a esta pagina web, podra realizarse mediante los certificados de persona fisica
emitidos por la FNMT - RCM, y definidos como certificados Clase 2 CA o certificados de empleado ptiblico emitidos por la FNMT -
RCM como Certificados Administracién Puablica (Certificados AP).

13 Ver Anexo I
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* Apellidos
* Nombre
v Datos domiciliarios del solicitante y representante del suscriptor
* Direccién
* Localidad
» Codigo Postal
* Provincia
* Pais

v La clave publica previamente generada (en formato PKCS#10).

3. Firma de la solicitud.

El registrador firma electréonicamente’# la solicitud (formulario).

4. Impresién del contrato.

Se imprimiran dos copias?> ¢ del mismo.

5. Firma del contrato.

El solicitante y el registrador procederdn a la firma manuscrita del contrato.

6. Envio de la solicitud a la FNMT - RCM.

Este envio se realiza en formato electrénico.

7. Asignacion del Cédigo de Solicitud.

’ Direccién de Sistemas de Informacion
w

Departamento CERES

Area de Registro

Una vez recibida esta solicitud en la FNMT - RCM, ésta asignard un Cédigo de Solicitud'” a la
peticion efectuada, el cual serd remitido al solicitante del certificado en el mismo momento de la

generacion.

14 Esta firma debers realizarse con un certificado de persona fisica emitidos por la FNMT - RCM, y definidos como certificados Clase 2
CA o un certificado de empleado ptblico emitidos por la FNMT - RCM definido como Certificados Administracion Publica (Certificados

AP.
15 Propiciado por la aplicacién de registro.

16 Una para el solicitante y otra para la oficina de registro.
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8. Guarda y custodia de la documentacién relacionada con el certificado.

Toda la documentacion, incluido el contrato, deberd ser guardada y custodiada por la oficina de
registro!® durante el tiempo previsto por la normativa al efecto'®.

Igualmente esta documentacién debera estar a disposicion de la FNMT - RCM, durante, al menos,
el periodo de tiempo sefialado por la legislacion que la regula.
9. Envio de la informaciéon a la FNMT - RCM.

La oficina de registro deberd enviar a la FNMT - RCM, un informe donde se haga constar la
documentacién presentada y validada en el momento de la solicitud. Este informe, que se realizara
segun el formulario Modelo 012-AP, debera ir firmando?! por el ROR, al cual pertenezca la oficina
de registro, desde la que se ha gestionado la solicitud.

4.2.3. Aprobacion de la solicitud por parte de la FNMT - RCM

1. Recepcion de la documentacion relativa a la solicitud del certificado (Modelo 012-AP).

La FNMT - RCM, a través del Area de Registro del Departamento CERES, recepcionara esta
documentacién para su comprobacién posterior, como paso previo a la aprobacioén de la solicitud.
2. Validacién de la informacion.

La FNMT - RCM, a través del Area de Registro del Departamento CERES, comprobara que la
informacion exigida, y que se hace constar en el informe correspondiente, es la correcta.

Ademas, se comprobard que la Sede Electrénica, objeto del certificado, se ha publicado
correctamente en el Boletin Oficial correspondiente22.

17 Se recomienda guardar este Cédigo de Solicitud durante todo el ciclo de vida del certificado. En caso de querer hacer una revocacion

telefénica de este certificado este codigo le sera solicitado (Vea el apartado 5.2.1.2 A través del Centro de Atencion Telefonica (CAT) del
Departamento de CERES de la FNMT - RCM de este documento).

18 Segtin consta en el Convenio o Encomienda de Gestion firmado entre el Organo, Organismo o Entidad a la cual pertenece la oficina
de registro, y la FNMT - RCM.

19 En la actualidad el tiempo previsto es de 15 afios (Ley 59/2003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

20 Segtin consta en el Convenio o Encomienda de Gestién firmado entre el Organo, Organismo o Entidad a la cual pertenece la oficina
de registro, y la FNMT - RCM.

21 En el caso de que se firme electrénicamente, esta firma deberd realizarse con certificados de persona fisica (Certificados emitidos por
la FNMT - RCM bajo la denominacion de Certificados FNMT Clase 2 CA), empleado publico (Certificados emitidos por la FNMT - RCM
bajo la denominacién de Certificados AP) o DNIe.

22 Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Pablicos. Articulos, 10. 1y 11.
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3. Aprobacién de la solicitud.

Si todo se considera correcto, se procedera a aprobar la solicitud.

4.24. Expedicion de los certificados

Recibida la solicitud por parte de la FNMT - RCM, ésta procederd a la generacion y expedicion del
certificado solicitado.

Ademas, la FNMT - RCM, actuara eficazmente para:

a. Comprobar que el solicitante del certificado o el responsable de la oficina de registro utilice
la clave privada correspondiente a la clave publica vinculada a la identidad del suscriptor
del mismo. Para ello la FNMT-RCM comprobara la correspondencia entre la clave privada
y la clave publica.

b. Lograr que la informacién incluida en el certificado se base en la informacion
proporcionada por la oficina de registro correspondiente.

No ignorar hechos notorios que puedan afectar a la fiabilidad del certificado.
d. Lograr que el DN (nombre distintivo) asignado en el certificado sea tnico en toda la
Infraestructura de clave publica de la FNMT-RCM.

4.2.5. Notificacion de la expedicion del certificado

En el caso de que en el momento de la acreditacion el responsable (representante) aportara una
direccion de correo electrénico, una vez realizada la expedicién del certificado, se le notificara
dicha expedicion.

4.2.6. Descarga de los certificados

Una vez procesada en la infraestructura de la FNMT - RCM la solicitud recibida, el certificado
estara disponible para su descarga, la cual se realizara desde la propia oficina de registro y a través
de la pagina Web que la FNMT - RCM tiene al efecto?, cuya direccion es:

https://apuc20.cert.fnmt.es/PreregistroComponentes/indexCRDinamicos.jsp
Una vez en la aplicacién, en el apartado “solicitud en curso” se debera introducir:
»El Cédigo de Solicitud que se gener6 en el momento de la solicitud del certificado.

A continuacion:

2 La autenticacién requerida para poder acceder a esta pagina web, podré realizarse mediante los certificados de persona fisica
emitidos por la FNMT - RCM, y definidos como certificados Clase 2 CA o certificados de empleado ptiblico emitidos por la FNMT -
RCM como Certificados Administracién Publica (Certificados AP).
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=Si el certificado no ha sido atin generado por cualquier motivo, se le indicaré este hecho en
el momento que intente su descarga.

=Si el certificado ya ha sido puesto a disposicién del suscriptor, aquél podra ser descargado
para su posterior instalacion en el soporte en el que se generaron las claves durante el
proceso de solicitud.

5. REVOCACION DE CERTIFICADOS
5.1. CONSIDERACIONES PREVIAS
* La revocacion de certificados implica, ademds de su extincién, la finalizacién de la relacion
y régimen de uso del certificado con la FNMT-RCM.

» Estos certificados podran ser revocados por:

v" Bl Organo directivo, Organismo o Entidad Pablica suscriptor del certificado o
persona en quien delegue, en base a la inexactitud de datos, variacion de los
mismos o cualquier otra causa a valorar por los Titulares.

v La oficina de registro, —a través de su responsable (ROR) — que esté designada a tal
efecto por la Administracion vinculada o dependiente del suscriptor del certificado a
revocar, cuando detecte que alguno de los datos consignados en el certificado:

- Es incorrecto, inexacto o haya variado respecto a lo consignado en el
certificado.

- La persona fisica representante del suscriptor del certificado no se
corresponda con el responsable maximo o designado para la gestion y
administracién de la direccién electrénica consignada en el certificado objeto
de la revocacion.

v La revocacion, también podra llevarse a cabo en los supuestos previstos en la DPC,
respecto de la persona fisica responsable o designada por el suscriptor.

v" La Ley de Expedicion podra establecer adicionalmente otras causas de revocacion.
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5.2. PROCEDIMIENTO
5.2.1. Solicitud
5.2.1.1. A través de la oficina de registro del organismo suscriptor del certificado

La solicitud de revocacion de los certificados se solicitara desde la oficina de registro?* a la cual esté
adscrito el suscriptor de dicho certificado.
1. Acreditacion de la identidad del solicitante y otra informacion requerida.

La acreditacion se realizard mediante la personacion del solicitante y representante del Suscriptor,
el ROR, ante la oficina de registro designada a tal efecto por el Organo, Organismo o Entidad
suscriptor del certificado?.

2. Cumplimentacién del formulario de revocacién.

El registrador accedera a la aplicacion de registro, y cumplimentara los campos establecidos para
la identificacion del certificado a revocar.

Una vez identificado el certificado, se cumplimentard el resto de los campos referentes a este
certificado.
3. Firma de la solicitud.

El registrador firma electrénicamente? la solicitud (formulario).

4. Impresién del contrato.

Se imprimiran dos copias?” 26 del mismo.

24 Gin perjuicio de la creacién de oficinas de registro centralizadas o de convenios entre administraciones. En el primero de los casos,
para oficinas centralizadas, debera existir igualmente un convenio que recoja la voluntad de las partes para que desde una oficina ajena
al organismo solicitante del certificado pueda gestionarse esta solicitud.

25 A estos efectos la FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacion aplicable en relacion con el DNIe, asi
como los sistemas de identificacién y comprobacion del cargo, funcién o empleo aplicables en las Administraciones Publicas, por lo que
el requisito de personacion podra ser sustituido por otros procedimientos que permitan la identificacion.

26 Esta firma deber realizarse con un certificado de persona fisica emitidos por la FNMT - RCM, y definidos como certificados Clase 2
CA o un certificado de empleado ptblico emitidos por la FNMT - RCM definido como Certificados Administracion Publica (Certificados
AP).

27 Propiciado por la aplicacién de registro.

28 Una para el solicitante y otra para la oficina de registro.
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5. Firma del contrato.

El solicitante y el registrador procederan a la firma manuscrita del contrato.

6. Envio de la solicitud a la FNMT - RCM.

Este envio se realiza en formato electrénico.

7. Guarday custodia de la documentacién relacionada con el certificado.

Toda la documentacion, debera ser guardada y custodiada por la oficina de registro?® durante el
tiempo previsto por la normativa al efecto3.

Igualmente esta documentacion debera estar a disposiciéon de la FNMT - RCM, durante, al menos,

el periodo de tiempo sefialado por la legislacion que la regula3.

5.2.1.2. A través del Centro de Atencion Telefénica (CAT) del Departamento de CERES de la
FNMT - RCM
Esta posibilidad estara operativa las 24 horas del dia durante los 365 dias del afo.

El acceso a esta forma de revocacion se hara a través del niimero de teléfono 902 200 616, 917 406
848 6 913 878 337.

La comunicacién quedara grabada y registrada, sirviendo de soporte y garantias de la aceptacion
de la solicitud de revocacion solicitada.

El proceso es el siguiente:

1. Llamada al Centro de Atencion Telefonica

El solicitante debera realizar una llamada al CAT de la FNMT - RCM solicitando la revocaciéon del
certificado.

En el momento de la llamada el solicitante oira dos mensajes:

1. Seinforma al usuario que por medidas de seguridad la conversacién sera grabada y en caso
de disconformidad lo comunique inmediatamente a la operadora.
2. Informacién sobre la Ley Orgénica de Proteccién de Datos (LOPD) vigente.

29 Segtin consta en el Convenio o Encomienda de Gestion firmado entre el Organo, Organismo o Entidad a la cual pertenece la oficina
de registro, y la FNMT - RCM.

30 En la actualidad el tiempo previsto es de 15 afios (Ley 59/2003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

31 Gegtin consta en el Convenio o Encomienda de Gestion firmado entre el Organo, Organismo o Entidad a la cual pertenece la oficina
de registro, y la FNMT - RCM.
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2. Aportacion de la identidad y otros datos del solicitante
El solicitante tendrd que aportar los siguientes datos:

*» Datos de identidad: Nombre, Apellidos y el ntimero del documento de identidad
correspondiente.

* Datos domiciliarios

* Datos de contacto: Al menos una direccién de correo electrénico.

3. Aportacién de informacion del certificado a revocar:
* Del suscriptor: Denominacién o razén social y NIF.
* Del representante del suscriptor: Nombre, Apellidos y NIF.
* Del certificado: Nombre del dominio, nimero de serie y causa de la revocacion.
4. Acreditacion de que el solicitante esta autorizado a revocar el certificado
Esta acreditaciéon la hard mediante la aportacion del Cédigo de Solicitud que se obtuvo en el
momento de la solicitud del certificado.
5. Verificacion de la informacién aportada por el solicitante

El registrador de la oficina de registro de la FNMT - RCM que esta tratando la solicitud de
revocacion comprobard que toda la informaciéon aportada por el solicitante es correcta y se
corresponde con el certificado a revocar.

En el caso de que esta informacién fuera incorrecta, el proceso de solicitud de la revocacion se
paralizaria indicandole al solicitante que realice esta solicitud a través de una oficina de registro
adscrita al organismo suscriptor del certificado.

6. Aceptacion de la solicitud de revocacion

La comunicacién entre el solicitante y el CAT quedara grabada y registrada3?, sirviendo de soporte
y garantias de la aceptacion de la solicitud de revocacion solicitada.

7. Tratamiento de la solicitud

El registrador, una vez comprobado que la informacién aportada se corresponde con el certificado
a revocar, procedera a revocar el certificado.

32 Quedaré grabada y registrada la siguiente informacién: Fecha, hora de inicio y hora final de la llamada; Objeto de la llamada:
revocacién del certificado; Nombre, Apellidos y ntiimero del documento del identidad del solicitante; si solicita el envio del contrato y si
asi fuera, la direccion postal al que se le ha de enviar.
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8. Firma de Contrato

Como resultas de la revocacion se imprimirdn tres copias del contrato, las cuales serdn firmadas
por el registrador, y a las cuales se les incorporara un sello relativo a este tipo de revocaciones
telefénicas.

9. Envio de una copia del contrato al solicitante

En el caso de que el solicitante haya solicitado una copia del contrato se le enviard ésta a la
direccién postal que haya aportado previamente.

5.2.2. Revocacion de los certificados

Una vez recibida la solicitud de revocacién, la FNMT - RCM procedera a la revocacion del
certificado correspondiente.

5.2.3. Notificacion de la revocacién del certificado

Una vez revocado el certificado, se notificara ésta a su responsable (representante).

5.2.4. Publicacion de los certificados

La FNMT - RCM, una vez haya procedido a la revocacién del certificado, se publicara en el
Directorio seguro la correspondiente Lista de Revocacion indicando:

v El namero de serie del certificado revocado.
v La fecha y hora en que se ha realizado la revocacion.

v" La causa de revocacion, si se hubiera mencionado.
6. SEDES COMPARTIDAS Y SEDES DERIVADAS
6.1. SEDES COMPARTIDAS

En el caso de sedes compartidas®, el procedimiento de registro, tanto para la expediciéon de los
certificados como para la revocacion de estos, serd similar al expuesto para las sedes electrénicas.
En cualquiera de los casos que la normativa plantea, y con el fin de confirmar la existencia de dicha
sede, como paso previo a la aprobaciéon de la solicitud realizada, se comprobaré la creacion de

33 Se podrin crear sedes compartidas mediante orden del Ministro de la Presidencia a propuesta de los Ministros interesados, cuando afecte a varios
Departamentos ministeriales, o mediante convenio de colaboracion cuando afecte a organismos puiblicos o cuando intervengan Administraciones
autondmicas o locales, que deberd publicarse en el «Boletin Oficial del Estado». Los Convenios de colaboracion podrin asimismo determinar la
incorporacion de un organo u organismo a una sede preexistente. (Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios ptblicos. Articulo 3.3).
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dicha sede mediante comprobacién de la publicacién de la Orden correspondiente, cuando afecte a
Departamentos Ministeriales, o Convenio de Colaboracién cuando afecte a Organismos Publicos, o
intervengan Administraciones Autondmica o Locales, en el Boletin Oficial del Estado.

6.2. SEDES DERIVADAS

Para las sedes derivadas®, el procedimiento de registro, es igualmente, similar al descrito para las
sede electronicas. En este caso, la confirmacion de la sede derivada, se hard mediante la
comprobacién de su publicacién en la sede electrénica de la cual dependan.

7. GESTION DE LOS INFORMES
7.1. CONTRATOS Y DOCUMENTACION ASOCIADA A LA SOLICITUD

Como se ha dicho anteriormente, las oficinas de registro deben custodiar, conforme a lo dispuesto
en el documento de DPC correspondiente a este certificado y lo expuesto en el presente
documento, toda la documentacién relativa a la solicitud de obtencién o revocacién de este tipo de
certificados, incluyendo el contrato firmado por el solicitante y el registrador.

7.2. INFORMES

7.2.1. Envio de los informes a la FNMT - RCM
Este proceso sera realizado cada vez que se gestione una solicitud para la expedicion de
certificados.

7.2.1.1. Elinforme se realiza en formato papel y se firma manuscritamente

Se deberd enviar por correo postal a la siguiente direccion:
Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
Departamento de CERES
Area de Registro
Calle Jorge Juan, 106

34 g podran crear una o varias sedes electronicas derivadas de una Sede Electronica. Las sedes electronicas derivadas, o subsedes, deberdn resultar
accesibles desde la direccion electronica de la sede principal, sin perjuicio de que sea posible el acceso electronico directo.

Las sedes electrénicas derivadas deberdn cumplir los mismos requisitos que las sedes electronicas principales, salvo en lo relativo a la publicacion de la
orden o resolucion por la que se crea, que se realizard a través de la sede de la que dependan. Su dmbito de aplicacion comprenderd organo u organos
con rango, al menos, de subdireccién general. (Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios ptiblicos. Articulo 4.2)
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7.2.1.2. Elinforme se realiza en formato electrénico y se firma electrénicamente

Se enviard a la siguiente direccién de correo electrénico: registroceres@fnmt.es

7.2.2. Archivo de los Informes

La FNMT - RCM, archivaré estos informes de acuerdo a lo establecido por la normativa vigente y
los procedimientos establecidos al efecto.
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ANEXO I. DATOS DE IDENTIDAD
Toda la documentacion aportada debera ser vélida y estar vigente en el momento de la
acreditacion.
Igualmente se debera tener en cuanta cualquier otro medio admitido en derecho a efectos de
identificacion.
CUMPLIMENTACION DE FORMULARIOS. NUMERO DEL DI
En la actualidad tGnicamente se puede emitir un certificado a aquellas personas que lo soliciten y
tengan adjudicado:
» Ciudadanos espafioles. Ntimero de identidad
» Ciudadanos extranjeros. Numero de identificacién de extranjeros (INIE)
Toda la documentacion ha de ser original, valida y estar vigente en el momento de la presentacion.
Ciudadano Espaiiol
v" Documento Nacional de Identidad (DNI), o
v' Pasaporte, o
v Carné de conducir

Ciudadano Extranjero

’0

% Ciudadano miembro de la Unién Europea (UE)%, del Espacio Econémico Europeo (EEE)3¢ o
de la Confederacién Helvética’”
v" Certificado de Registro de Ciudadanos de la Unién

% Resto de Ciudadanos no contemplados en los apartados anteriores

v' Tarjeta de Identificacién de Extranjeros.

35 Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido, Republica
Checa, Rumania, Suecia.

36 Estados miembros: Ademas de los pertenecientes a la UE, estén Islandia, Liechtenstein y Noruega.

37 Suiza
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ACREDITACION DE LA IDENTIDAD

Toda la documentacién ha de ser original, valida y estar vigente en el momento de la acreditacion.
Ciudadano Espafiol

v" Documento Nacional de Identidad (DNI), o

v' Pasaporte, o

v Carné de Conducir
Ciudadano Extranjero

% Ciudadano miembro de la Union Europea (UE)3, del Espacio Econémico Europeo (EEE)¥ o
de la Confederacién Helvética*

v" Certificado de Registro de Ciudadanos de la Unién#! y,

v' Pasaporte, o Documento de Identidad de Origen 42

‘0

% Resto de Ciudadanos no contemplados en los apartados anteriores

v Documento Nacional de Identificaciéon de Extranjeros

38 Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido, Reptublica
Checa, Rumania, Suecia.

39 Estados miembros: Ademas de los pertenecientes a la UE, estén Islandia, Liechtenstein y Noruega.
40 Suiza

41 Este certificado no tiene fecha de validez como tal, y lo tnico que hace es probar los hechos y asientos que figuran en el Registro
Central de Extranjeros en el momento de expedirse.

42 En el que se hace constar su nacionalidad.
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