T T4
Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

DIRECCION DE SISTEMAS DE INFORMACION
DEPARTAMENTO CERES

SERVICIO DE REVOCACION CERTIFICADO DE
PERSONA FISICA

NOMBRE FECHA

Elaborado por:

Revisado por:

Aprobado por:

HISTORICO DEL DOCUMENTO

Version Descripcion Autor
Fecha

1.0 11/03/2014 | Version

1.1 24/02k2015 | No se solicita nimero de contrato, en la CA

usuario no existe contrato en papel

Referencia:

Documento clasificado como: Difusion limitada




\T.T)

Real Casa de la Moneda
M Fabrica Nacional

de Moneda y Timbre

Direccion de Sistemas de Informacion

Servicio de Revocacion de certificados CERES
Marco legal y normativo

La FNMT-RCM dentro de las declaraciones de practicas de certificacion que tiene publicadas en
su pagina web, describe un servicio de Revocacién de certificados que se garantiza durante las
24 horas del dia los 365 dias del aifio

Antecedentes

=  Este servicio se prestara a través del nimero de teléfono 902 200 616, estando operativo
las 24 horas del dia, y durante todos los dias del afio.

= La comunicacion quedard grabada y registrada, sirviendo de soporte y garantias de la
aceptacion de la solicitud de revocacidn solicitada.

= Laaplicacién de revocaciones puesta a disposicion del servicio es:

https://registro.cert.fnmt.es/appRegistro/inicio.html
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Alcance del servicio
Informacion al usuario de grabacion de la conversacion y de texto de LOPD.

El usuario contacta a través de la linea de Revocaciones 902 200 616 y se reproduce un
mensaje en el que se informa al usuario que por medidas de seguridad la conversacion sera
grabada y en caso de disconformidad lo comunique inmediatamente a la operadora.

A continuacidn reproducira un 22 mensaje en el que informara sobre las LOPD vigente:

“Sr./Sra ... le informamos de que los datos que nos va proporcionar formardn parte de un
fichero para poder gestionar el proceso de Revocacion propiedad de la RCM — FNMT, la
informacion del citado archivo es usado para la correcta identificacion de los usuarios para
realizar el proceso.

Cualquier usuario registrado puede en cualquier momento ejercer el derecho a acceder,
rectificar y, en su caso, cancelar sus datos de cardcter personal suministrados a RCM — FNMT
mediante comunicacion escrita dirigida a:

Real Casa de la Moneda — Fabrica Nacional de Moneda y Timbre
Cl. Jorge Juan 106

28006 Madrid

Indicando como referencia: Tratamiento de Datos

Si no lo desea indiqueselo a la persona que le atienda, por favor”
Acreditacion de la identidad del solicitante

El usuario, titular del certificado, debera acreditar su identidad. Para esto indicara el nimero
del Documento de Identidad utilizado en el momento de la solicitud del certificado a revocar:

- Ciudadano Espafiol: Documento Nacional de Identidad o Pasaporte

- Ciudadano miembro de la Unién Europea (UE)" %, del Espacio Econémico Europeo
(EEE)® o de la Confederacion Helvética®:

e No residentes en Espaia: Pasaporte o Documento de Identidad de Origen.

! Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido,
Republica Checa, Rumania, Suecia.

2 Con las especialidades transitorias de Bulgaria y Rumania. Estos paises tienen un periodo transitorio para su incorporacion
definitiva a la UE. Todo ciudadano de estos paises que solicite un certificado electrénico durante este periodo, podra aportar para
su identificacidn, si lo tuvieran, el Nimero de Identificacion de Extranjeros (NIE).

3 Estados miembros: Ademds de los pertenecientes a la UE, estdn Islandia, Liechtenstein y Noruega.

4.
Suiza
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e Residente permanente en Espafia’: Pasaporte o Documento de Identidad de
Origens.

- Resto de ciudadanos no contemplados en los apartados anteriores: Tarjeta de
Identificacidon de Extranjeros o Pasaporte.

Consulta de la informacion sobre el certificado objeto de la solicitud

El Centro de Revocaciones Telefédnicas mediante el NUmero del Documento de Identificacidon
correspondiente aportado por el solicitante de la revocacidn, accederd a la base de datos de
los certificados y comprobard toda la informacién disponible sobre ese nimero de
identificacion.

Comprobacion de la identidad del solicitante de la revocacién del certificado objeto de la
solicitud

1. El Centro de Revocaciones Telefonicas solicitara al solicitante:
v" Nombre
v" Apellidos

2. El Centro de Revocaciones Telefdnicas comprobara que estos datos coinciden con los
del titular del certificado objeto de la solicitud de revocacion.

a. Sila comprobacidn es satisfactoria, se seguira con el proceso de revocacion.

b. Sila comprobacidn no es satisfactoria, se paralizard el proceso de revocacion y
se le sugerird al solicitante que realice la solicitud de revocacion a través de
una Oficina de Registro.

Autenticacion del solicitante de la revocacion del certificado objeto de la solicitud

El Centro de Revocaciones Telefdnicas comprobara si el solicitante de la revocacion posee o no
el certificado.

a. Elsolicitante tiene el certificado: con el fin de confirmar, que esto es correcto,
se le solicitara al solicitante la fecha y hora de caducidad.

b. El solicitante no tiene el certificado: En este caso, la autenticacion del
solicitante se realizard mediante la formulacién de las siguientes preguntas:

v’ ¢Qué teléfono de contacto proporciond’?

5. . . ~
Residente de mas de tres meses en Espafia.
6 . .
En el que se hace constar su nacionalidad.
Esta informacidn no es obligatoria en la solicitud, por lo tanto si en la pantalla de consulta de datos no aparece este campo

relleno no se formulara la pregunta.
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- Nota: Si el nUmero desde el que llama el usuario es el mismo
gue consta en la base de datos de los certificados, no le sera
solicitado y entenderemos que esta pregunta esta contestada
correctamente.

v’ ¢Qué direccién de correo electrénico proporcioné®?
v" éQué direccion postal proporciond?

Si no ha contestado satisfactoriamente al menos a dos de las preguntas anteriormente
enumeradas, se paralizara el proceso de revocacioén y se le sugerira al solicitante que realice la
solicitud de revocacidn de forma presencial a través de una Oficina de Registro, publicadas en
la pagina web.

Revocacion de los certificados

Una vez autenticado el solicitante, la FNMT — RCM procedera a emitir la solicitud de
revocacién para el certificado solicitado.

Si el usuario ha aportado la informacién relativa al campo de correo electrdnico, se le enviara
un correo electrénico de confirmacion de la revocacién del certificado. Este envid se realiza a
través de la aplicacién de revocaciones de forma automatica.

Impresion y firma de los contratos
Realizada la solicitud, se procederd a la impresién y firma® del contrato™.
Envio de una copia del contrato al solicitante

En el caso de que el usuario solicite una copia del contrato, se le pedira una direccién de
contacto para enviarle una copia del contrato de revocacion.

En el caso de que no sea solicitada, las correspondientes copias seran archivadas junto a las
otras copias.

Comprobacion de que la revocacidn se ha realizado correctamente y archivo del contrato
Una vez emitida la solicitud se procedera a comprobar que ésta se ha realizado correctamente.

a. En caso positivo: Se archivaran las copias del contrato.

Esta informacidn no es obligatoria en la solicitud, por lo tanto si en la pantalla de consulta de datos no aparece este campo

relleno no se formulara la pregunta.

9 .
Dada la no presencia del solicitante, en el apartado de “firma del solicitante”, el Registrador incorporara un sello de la FNMT —
RCM (del Area de Registro).
10 . . . - .
Una copia serd para el interesado, otra para la Oficina de Registro y una tercera para la FNMT —RCM.
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b. En caso negativo: Se abrira una incidencia con los mecanismos estandar establecido
por la FNMT — RCM, para solventar la incidencia y proceder a la revocacién del
certificado solicitado.

Publicacion de los certificados

Una vez que la FNMT - RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Revocacidn indicando:

v" El ndmero de serie del certificado revocado.
v" Lafechay hora en que se ha realizado la revocacion.
v La causa de revocacion.

Registro de llamadas.

Informacion registrada por el Centro de Revocaciones Telefénicas

El Centro de Revocaciones Telefénicas registraras todas llamadas atendidas a través de la linea
902 200 616. Los datos registrados serdn los siguientes:

Fecha, Hora Inicio y Hora Final de llamada
Teléfono (desde el que llama)
Tipo de llamada
1. Revocacion.
2. Solicitud de Informacion sobre Revocaciones.
3. Solicitud de Informacion técnica o FNMT— SAU.
4. Incidencias y Reclamaciones
5. Errdéneas (No relacionado con FNMT)

Solo en el caso de que se gestione una revocacion (Tipo de Llamada = 1. Revocacién) se
registraras los siguientes datos:

= Nombre y Apellidos del usuario
= DNI

= Solicita envio de contrato

= Direccion Postal de envio

Envio de informacion
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Registros.

Semestralmente se realizard el envio de un fichero en el que consten los datos registrados de
las llamadas atendidas.

Grabaciones.

El Centro de Revocaciones Telefdonicas semestralmente enviara todos los archivos de las
grabaciones realizadas a lo largo del periodo.

En el nombre del archivos de grabaciones debe de quedar constancia al menos la fecha y hora
de llamada para su posible posterior localizacion.

Contratos.

El Centro de Revocaciones Telefénicas semestralmente enviard todos los archivos de los
contratos de revocaciones impresos a lo largo del periodo.

Nivel del Servicio, horarios e idioma

Concepto SERVICIO DE REVOCACION
Nivel de Servicio 95%

Horario 24 horas 365 dias al afo
Idiomas Lenguas oficiales del Estado
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