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1. INTRODUCCION

La gestion de certificados supone la realizacion de una serie de tareas en funcioén de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los
solicitantes o titulares del propio certificado, los registradores, a través de las oficinas de
registro, y la Real Casa de la Moneda - Féabrica Nacional de Moneda y Timbre (en adelante
FNMT-RCM).

Este documento contempla los procedimientos a seguir por las partes involucradas en la
gestion de los certificados en el ambito de la AC FNMT Usuarios, y para los referidos como
certificados de persona fisica.

Para que un usuario pueda acceder a los servicios de certificaciéon ofrecidos por la FNMT-
RCM es necesario que se realice una operacién previa de registro en la infraestructura, la
cual se realizard a través de la red de oficinas de registro designadas por el Organo,
Organismo o Entidad Publica (en adelante Organismo) correspondiente.

En esta operacién de registro, la FNMT-RCM a través de la Oficina de Registro, verifica la
identidad del usuario y recoge los datos necesarios para emitir o revocar correspondiente.

Las operaciones de registro (tanto para la emisién como para la revocacion de certificados)
requieren siempre la comprobacion de la identidad del solicitante, la cual se realizaré a partir
del documento de acreditacion o certificado electrénico que corresponda.

Todos los procedimientos aqui descritos estan basados y soportados por la DPC, asi como
por las Politicas y Pricticas de Certificacion Particulares correspondientes a estos certificados.

2. ACRONIMOS Y DEFINICIONES

2.1. ACRONIMOS

AAPP Administraciones Publicas

AP Administracion Pablica

DGPC Declaracién General de Practicas de Certificacion

DI Datos de Identidad

DPC Declaracion de Practicas de Certificacion

FNMT-RCM Féabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
CRL Lista de Certificados Revocados
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PSC Prestador de Servicios de Certificaciéon
ROR Responsable de Operaciones de Registro

2.2. DEFINICIONES

Aplicacién de Aplicacion Web mediante la cual se gestionan las solicitudes de emisién o
Registro revocacion de un certificado.

Certificado de Certificado expedido a una persona fisica que acttta como Firmante. Este
persona fisica es un tipo especifico de certificado expedido por la FNMT-RCM vy, por

tanto, estard sujeto a las condiciones establecidas en su politica y précticas
de certificacion particulares.

Emision de Procedimiento por el cual la FNMT-RCM crea un certificado, previa
Certificados solicitud recibida de la Oficina de Registro, y a nombre de la persona al
servicio de dicha Administracién Pablica.

Firmante La persona fisica que posee un dispositivo de creaciéon de firma y que
actta (realiza la firma) en nombre propio o en nombre del Titular del
Certificado.

Peticion o Conjunto de datos en formato electrénico y de acuerdo con el estandar

solicitud de PKCS#10 que es creado como paso previo a la solicitud de un certificado.

PKCS#10

PKCS#10 Estdndar de los laboratorios RSA para la remision de claves publicas al

objeto de la composicion o creacion de un certificado.

Registrador Persona responsable del registro, que ha de comprobar, garantizar y
autenticar la identidad de las personas que solicitan un certificado, asi
como el resto de la informacién que se ha de incorporar al certificado.

Todos los Registradores deberan ser funcionarios o personas adscritos a la
Administracion y estar en poder de un certificado emitido por la FNMT-
RCM.
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Registro de
Usuarios

Revocacion de
Certificados

Solicitante

Soporte del
Certificado

Suscriptor

Prestador de
Servicios de
Confianza

Servicios de
Confianza

Procedimiento por el que, mediante una aplicacion Web, se toman los
datos personales de un solicitante, se confirma su identidad y se formaliza
su contrato con la FNMT-RCM para la emisiéon o revocaciéon de un
certificado.

Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del
certificado del solicitante.

Persona fisica mayor de 18 afios o menor emancipado, que previa
identificacién, solicita una operaciéon relativa a un Certificado en su
nombre.

Lugar o dispositivo donde se guarda el certificado y desde donde se
ejecuta la firma electrénica.

Persona fisica que suscribe los términos y condiciones de uso de un
Certificado. En los Certificados de Persona Fisica expedidos bajo la presente
Politica, coincide con la persona del Titular.

La persona fisica o juridica que presta uno o méas Servicios de Confianza de
conformidad con lo establecido en el REGLAMENTO (UE) N° 910/2014
DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 23 de julio de 2014,
relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la
Directiva 1999/93/ CE.

Un servicio electrénico que consiste en alguna de las siguientes
actividades: la creacién, verificacion, validacion, gestion y conservacion
de Firmas Electronicas, sellos electrénicos, Sellos de Tiempo, documentos
electrénicos, servicios de entrega electronica, autenticacion de sitios web y
Certificados Electronicos, incluidos los certificados de Firma Electrénica y de
sello electrénico

ENTIDADES INVOLUCRADAS

Las partes que estdn involucradas en este proceso son las siguientes:

Los suscriptores de los certificados, solicitantes de la emision o revocaciéon de sus

certificados.
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* Las AAPP, en su actividad como Oficina de Registro.
* La FNMT-RCM que acttia como PSC.

4. OBTENCION DE CERTIFICADOS

A continuacion, se describe el procedimiento de solicitud por el que la Oficina de Registro
toma los datos personales de un solicitante, confirma su identidad y se formalizan, entre el
citado solicitante y la FNMT-RCM las condiciones de uso para la posterior expedicién del
certificado de persona fisica.

4.1. CONSIDERACIONES PREVIAS

La solicitud de estos certificados solamente podra ser realizada por personas fisicas
mayores de edad o los menores que ostenten la facultad de emancipados!.

En la funcién de identificacion se tendra en cuenta los documentos de acreditacion de
la identidad establecidos en cada caso y segin los términos que establezca la
legislacion correspondiente. En este caso los solicitantes tendrdn que estar en
posesion de un Numero de Identificacion Fiscal (NIF) o Numero de Identificacion de
Extranjeros (NIE).

La FNMT-RCM recabard de los solicitantes solo aquella informacién que sea
necesaria para la expedicion de los certificados y para la comprobacién de la
identidad, almacenando los datos exigidos legalmente por el periodo de quince (15)
afos. Estos datos serdn objeto de tratamiento automatizado con la debida diligencia
para el cumplimiento de la legislacion nacional vigente en materia de protecciéon de
datos personales con el alcance que determine el dmbito de uso interesado en la
Comunidad Electronica.

La acreditacion para la solicitud de emisiéon de un certificado podra realizarse:

- A través de las Oficinas de Registro (tanto las localizadas en Espafia como en
Embajadas o Consulados de Espafia en el extranjero).

- De forma telematica (con certificado electrénico).

1 Segtin lo dictado por la normativa al efecto, vigente en el momento de la solicitud del certificado.
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4.2. PROCEDIMIENTO

El procedimiento contemplado para la obtencién del certificado abarca todos los procesos,
funciones y operaciones que se han de realizar desde el inicio de la solicitud del certificado,
hasta la descarga del mismo por parte del suscriptor.

Este procedimiento consta de varias fases, la cuales se detallan a continuacién.
4.2.1. Solicitud

El solicitante realizard la solicitud para el certificado correspondiente a través de la Web que a
tal efecto ha dispuesto la FNMT-RCM.

Deber4 realizar los siguientes pasos

1. Aportar la siguiente informacion:
v Sunumero de identidad (NIF o NIE).
v Primer apellido.
v" Direccién de correo electrénico

2. Aceptacion de las condiciones de expedicion. Con esta accién el solicitante manifestard su
voluntad de obtener un certificado de persona fisica, asi como dard su consentimiento
para que la FNMT-RCM pueda consultar sus datos mediante consulta al Sistema de
Verificacion de Datos de Identidad.

3. Envio de la solicitud a la FNMT-RCM. Una vez aportada la informacion requerida, sera
almacenada por la FNMT-RCM, de acuerdo a la legislacién vigente en materia de
proteccion de datos.

4. Generacion de las claves publica y privada y el Codigo de Solicitud. En el proceso de envio
de la solicitud, se generarad el par de claves correspondientes?, publica y privada,
enviando, junto a la solicitud, el PKCS#10 (la clave publica firmada con su clave privada).
Ademas, se generard un codigo tnico (Codigo de Solicitud) vinculado a esta solicitud.

5. Envio del Codigo de Solicitud al solicitante. Una vez comprobada la validez de la
informacioén se generara el correspondiente Codigo de Solicitud que le serd enviado al
solicitante a través de la direccién de correo electrénico aportada en la solicitud?.

2 El par de claves se generaran en el propio navegador, salvo que el certificado quiera instalarse en una tarjeta criptogréfica, en
cuyo caso estas claves se generaran en la propia tarjeta.

3 Ademas, se le informara de las siguientes fases del proceso de obtencién del certificado.
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4.2.2. Acreditacién de la identidad
4.2.2.1. En una Oficina de Registro

Acreditacion de la identidad ante un registrador /ra
Personacién ante las oficinas de registro

El solicitante debera personarse* fisicamente ante cualquier Oficina de Registro con la que la
FNMT-RCM tenga suscrito un acuerdo de colaboracién. Esta comparecencia se llevara a cabo
segun el criterio vigente de la FNMT-RCM al objeto de que ésta sea homogénea en todos los
casos.

Datos y documentaciéon

En este acto, el solicitante aportara los datos de su identidad> y contacto asi como el Codigo de
Solicitud, que le seran requeridos por el registrador.

Condiciones de uso de los certificados

Las condiciones de uso de los certificados no se reflejardn en un documento o contrato por
cuanto se aceptardn y firmardn de forma electrénica en el momento de la descarga del
certificado.

No obstante, la aplicacion de registro generard un justificante® que podra imprimirse para el
caso en que el solicitante o la Oficina de Registro quieran tener una evidencia de la
realizacion de dicha solicitud.

Acreditacion de la identidad a través de un agente de la autoridad, funcionarios y otros
empleados pablicos
Personacién del solicitante

El solicitante deberd personarse fisicamente ante cualquier oficina de registro con la que la
FNMT-RCM tenga suscrito un acuerdo de colaboracién y que contemple éste método de
acreditacion de la identidad.

Identificacion ante el agente de la autoridad

4 La personacién del solicitante no serd indispensable si la firma en la solicitud de expedicién de un certificado ha sido
legitimada en presencia notarial, si se emplea un certificado electrénico como medio de identificacion conforme el siguiente
apartado, o si se solicita una renovacion del certificado, de conformidad con lo dispuesto en el apartado “Renovacién del
Certificado de Persona Fisica” del presente documento.

5 Segtin lo expuesto en el documento Acreditacion identidad-NIF_NIE .

6 Recogera los datos del solicitante y un resumen de las condiciones de uso del certificado.
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El solicitante se presentard ante el agente de la autoridad, funcionario u otro empleado
publico, y se identificara aportando la documentaciéon exigida’. De esta documentacion
debera presentar el original y una fotocopia para entregar a la oficina de registro.

Ademés, aportara el Codigo de Solicitud, y otros datos de contacto.
Cumplimentacion y firma de una “Declaracién de intenciones”

El solicitante deberd firmar un documento, “Declaracion de intenciones”, segin el modelo
establecido en el Anexo I de este documento.

Tramitacion de la solicitud

Una vez recogida la informacion y documentacion correspondiente, incluida la Declaracion de
intenciones, el agente de la autoridad, funcionario o empleado publico que haya realizado la
identificaciéon y recogido la documentacién, la entregara al registrador/ra, para su
tramitacion posterior.

Condiciones de uso de los certificados

Las condiciones de uso de los certificados no se reflejardn en un documento o contrato por
cuanto se aceptardn y firmardn de forma electrénica en el momento de la descarga del
certificado.

No obstante, la aplicacion de registro generard un justificante® que podra imprimirse para el
caso en que el solicitante o la Oficina de Registro quieran tener una evidencia de la
realizacion de dicha solicitud. En el caso de que se quisiera obtener esta evidencia, debera
solicitarlo y le serd enviado a través del correo electrénico que ha aportado en la Declaracion
de intenciones.

4.2.2.2. De forma telematica (Con certificado electrénico)

No serd necesaria la presencia fisica del solicitante ante una Oficina de Registro si en el
proceso de solicitud de dicho certificado, el solicitante se identifica con uno de los siguientes
certificados electrénicos en estado valido y vigente:

v" Su certificado de persona fisica emitido por la autoridad de certificacion denominada
FNMT Clase 2 CA
v Con su DNIe.

Importante: Sélo se permitird la solicitud con certificado, si el certificado que va a emplear
fue obtenido con acreditaciéon presencial de su identidad en un plazo inferior a 5 afios.

7 Segtin lo expuesto en el documento Acreditacion identidad-NIF_NIE.

8 Recogera los datos del solicitante y un resumen de las condiciones de uso del certificado.
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La FNMT-RCM revocard y dejard sin efecto cualquier Certificado del mismo tipo emitido
previamente y con los mismos datos que los consignados en la solicitud, como causa de
extincion de la vigencia del Certificado segin constan en las Practicas de Certificacion
aplicables a estos Certificados.

4.2.3. Envio de la solicitud a la FNMT-RCM

Una vez confirmada la identidad del solicitante, el registrador procedera a validar los datos y
a enviarlos a la FNMT-RCM. Esta transmisién de informacién se realizara mediante
comunicaciones seguras establecidas para tal fin entre la Oficina de Registro y la FNMT-
RCM.

Los datos personales y su tratamiento, en su caso, quedardn sometidos a la legislacion
especifica

4.2.4. Emision de los certificados

Recibida la solicitud por parte de la FNMT-RCM, ésta procedera a la generacién y emision
del certificado solicitado.

En este proceso, la FNMT-RCM, confirma y valida la informacién recibida de conformidad
con la remitida por la Oficina de Registro.

Ademas, la FNMT-RCM, actuara eficazmente para:

a) Lograr que la informacién incluida en el certificado se base en la informacién
proporcionada por la Oficina de Registro correspondiente.

b) No ignorar hechos notorios que puedan afectar a la fiabilidad del certificado.
c) Lograr que el DN (nombre distintivo) asignado en el certificado sea tinico en toda la
“Infraestructura de Clave Publica” de la FNMT-RCM.

4.2.5. Descarga de los certificados

La descarga de los certificados se debera llevar a cabo desde la misma maquina donde se
realiz6 la solicitud del certificado. Esta operacion se realizara a través de la Sede Electrénica
que a tal efecto ha dispuesto la FNMT-RCM. Para ello se deberan realizar los siguientes
pasos:

1. Aportar la siguiente informacién
v EI NIF o NIE que se utiliz6 en el momento de la solicitud.

v" Primer apellido del solicitante.

AENOR

Registrada )
ER-D03%/1996 v

Procedimiento de Registro
Certificado de persona fisica
Versién 1.5 Péagina 13 de 19



@, . oz . oz
Direccion de Sistemas de Informacion

E e iﬁ?

‘g' Real Casa de la Moneda (j\/\

M Fabrica Nacional J Departamento CERES
CERES

de Moneda y Timbre Area de Registro

v El Codigo de Solicitud que se obtuvo en el momento de la solicitud del
certificado.

2. Aceptacion de las Condiciones de uso del certificado®. Para esto, el solicitante firmara
estas condiciones de uso con el Cédigo de Solicitud!® generado por la FNMT-RCM en el
momento de la solicitud.

3. A continuacion:

v" Si el certificado no ha sido atin generado por cualquier motivo, se le indicara
este hecho en el momento que intente su descarga.

v" Si el certificado ya ha sido puesto a disposicion del suscriptor, sera instalado
directamente en el soporte en el que se generaron las claves durante el proceso
de solicitud!.

5. REVOCACION DE CERTIFICADOS
5.1. CONSIDERACIONES PREVIAS
* La revocacion de certificados implica, ademds de su extincién, la finalizaciéon de la

relacién y régimen de uso del certificado con la FNMT-RCM.

* La revocacion podra realizarse segin las causas y condiciones expuestas en la DPC
correspondiente y relativa a este tipo de certificados.

* Larevocacion de los certificados podra realizarse durante el tiempo de validez que se
hace constar en el certificado.

* Larevocacion de un certificado solo podra realizarlo el suscriptor del mismo.
* Lasolicitud de revocacioén podra realizarse:

- Enuna Oficina de Registro.

- De forma telematica (con certificado electrénico)

- Telefénicamente

9 Sin esta aceptacién de las condiciones de uso no se puede acceder a la descarga del certificado.
10 E1 Cédigo de Solicitud actuara como una clave concertada, vélida para la realizacién de firmas electronicas.

11 F] propio navegador.
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5.2. PROCEDIMIENTO
5.2.1. Solicitud
5.2.1.1. A través de una Oficina de Registro

Personacién ante las oficinas de registro

El solicitante deberad personarse fisicamente ante cualquier Oficina de Registro con la que la
FNMT-RCM tenga suscrito un acuerdo de colaboracién. Esta comparecencia se llevara a cabo
segun el criterio vigente de la FNMT-RCM al objeto de que ésta sea homogénea en todos los
casos.

Datos y documentaciéon

En este acto, el solicitante aportara los datos de su identidad'? y contacto que le seran
requeridos por el registrador.

Condiciones de revocacion de los certificados (contratos)

Las condiciones de revocacion de los certificados se reflejaran en un documento o contrato,
por cuanto se aceptardn y firmaran de forma manuscrita en el momento de la solicitud.

Envio de la solicitud a la FNMT-RCM

Una vez confirmada la identidad del solicitante y aceptadas las condiciones de revocacién
por parte del solicitante (firma del contrato), el registrador procedera a validar los datos y a
enviarlos a la FNMT-RCM. Esta transmision de informaciéon se realizarda mediante
comunicaciones seguras establecidas para tal fin entre la Oficina de Registro y la FNMT-
RCM.

Los datos personales y su tratamiento, en su caso, quedardn sometidos a la legislacion
especifica

5.2.1.2. De forma telematica (con certificado electrénico)

No serd necesaria la presencia fisica del solicitante ante una Oficina de Registro si, en el
proceso de solicitud de revocaciéon de dicho certificado el solicitante se identifica con el
certificado electrénico vigente que desea revocar.

Este servicio estard disponible las 24 horas del dia, todos los dias del afio y se podra realizar
accediendo a la web que a tal efecto ha dispuesto la FNMT-RCM.

12 Segtin 1o expuesto en el documento Acreditacion identidad-NIF_NIE.
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5.2.1.3. Teleféonicamente

El suscriptor podra solicitar la revocacion del certificado, llamando al teléfono 902 200
616 /917 406 848 / 913 878 337 donde se le realizaran las preguntas oportunas al objeto
de verificar la identidad del peticionario.

La conversacion telefonica serd grabada para tener una evidencia de la realizaciéon de dicha
solicitud.

Este servicio estara disponible las veinticuatro (24) horas del dia, todos los dias del afio.
5.2.2. Revocacion de los certificados

Recibida la solicitud por parte de la FNMT-RCM, ésta procederda a la revocaciéon del
certificado solicitado.

La FNMT-RCM comunicaré al suscriptor la revocacién de su certificado!3
5.2.3. Publicacién de los certificados

Una vez que la FNMT-RCM ha procedido a la revocacién del certificado, se publicard en el
Directorio la correspondiente CRL indicando:

v" El nimero de serie del certificado revocado.
v" La fecha y hora en que se ha realizado la revocacion.

v' La causa de revocacion.
6. SUSPENSION DE CERTIFICADOS
No se contempla esta opcion.
7. CANCELACION DE LA SUSPENSION

No se contempla esta opcion.

13 Esta comunicacién se hara a la direccién de correo electrénico que el suscriptor haya aportado en el momento de la solicitud
del certificado.
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8. RENOVACION

8.1. CONSIDERACIONES PREVIAS

El proceso de la solicitud de la renovacién de un certificado, se realizard de forma
telematica utilizando el mismo certificado electrénico que se quiere renovar. En este
proceso se requerira al peticionario la aceptacion y firma electronica de las
condiciones de expedicion y de uso del certificado.

Los suscriptores podran solicitar la renovacion de los certificados electrénicos
emitidos por la FNMT-RCM, siempre que:

v En el momento de la solicitud tengan su certificado valido y en vigor.
v" Dicha solicitud se efectae durante los sesenta (60) dias anteriores a su caducidad.

v' Sdlo se permitira la solicitud de renovacién con certificado, si el certificado que va
a emplear fue obtenido con acreditaciéon presencial de su identidad en un plazo
inferior a 5 afios

Efectuada la renovacion del certificado, su validez sera la misma que un certificado
emitido segtn los medios establecidos en este documento, cuatro (4) afios.

El antiguo certificado que se haya procedido a renovar seguira siendo vélido hasta
que caduque. En caso de solicitarse la revocacion del certificado, la FNMT-RCM
procederd a revocar ambos certificados.

El procedimiento de renovacion lleva asociado la generaciéon de una nueva pareja de
claves criptogréficas.

La utilizaciéon de los certificados renovados se sujeta a las mismas condiciones
generales y particulares vigentes en cada momento y establecidas para el tipo de
certificado renovado por la DPC correspondiente.

8.2. PROCEDIMIENTO

8.2.1.

Solicitud

El mismo que se ha descrito para la emision de certificados cuando esta solicitud se realiza
de forma telemética (con certificado electrénico), con la tnica consideraciéon, ademas de las
descritas en el punto anterior, que ha de utilizarse para la autenticacién y firma tinicamente
el certificado que se quiera renovar.
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8.2.2. Descarga

El mismo que se ha descrito para la emision de certificados cuando esta solicitud se realiza
de forma telemaética (con certificado electrénico), con la tnica consideraciéon, ademas de las
descritas en el punto anterior, que ha de utilizarse para la autenticacién y firma tinicamente
el certificado que se quiera renovar.
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ANEXO I. DECLARACION DE INTENCIONES

D /D? (nombre completo y apellidos) , con DNI /NIE

, comparece ante el agente de la autoridad, funcionario u otro

empleado puablico D. /D? (nombre  completo y  apellidos)

1), N° de Identificacién ™, en la oficina

de registro de (nombre del organismo) , sitaen la (direccion de

la oficina de registro) , de la localidad de , provincia de
, perteneciente a (nombre del organismo)

para acreditar su identidad y entregar la documentacién correspondiente, como parte del
proceso de solicitud de expedicién de un certificado electrénico cualificado de persona fisica
expedidos por la FNMT-RCM, bajo la denominacién de certificado electrénico cualificado de
persona fisica, aportando mis documentos de identificacién, asi como que el de concesién del
NIF o NIE, y fotocopia de los mismos para su comprobacién posterior por un registrador/ra.

Ademés, el Cédigo de solicitud correspondientes es:

Para cualquier notificaciéon, se deberd hacer a la siguiente direccion de correo
electrénico @, o teléfono @.

En, ,a de de 202_

El compareciente El agente de la autoridad

(Solicitante del certificado electrénico)

Fd. Fd.

1) Se ha de cumplimentar al menos uno de los dos campos.
2) Se ha de cumplimentar al menos uno de los dos campos
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