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1. INTRODUCCION

La gestion de certificados supone la realizacién de una serie de tareas en funcién de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los solicitantes o
suscriptores del propio certificado, los registradores adscritos a las distintas oficinas de registro
existentes, en algunos casos por el Area de Registro de la Real Casa de la Moneda - Fabrica
Nacional de Moneda y Timbre (FNMT-RCM) y la propia FNMT-RCM a través de su Departamento
CERES.

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la FNMT-RCM es
necesario que se realice una operacion previa de registro en la infraestructura, la cual se realizaré a
través de la red de oficinas de registro existentes en la actualidad.

En esta operacion de registro, el registrador verifica la identidad del usuario y recoge los datos
necesarios para emitir el certificado de la persona solicitante del mismo. Posteriormente esta
informacion es transmitida a la FNMT-RCM para el inicio de la gestion del certificado (emision,
publicacién, etc.).

Las operaciones de registro (tanto para la emisién como para la revocaciéon de certificados)
requieren la presencia fisica del usuario y la comprobacién de su identidad a partir del documento
de acreditacién correspondiente, segin sea espafiol, miembro de la Unién Europea, del Espacio
Econémico Europeo, etc. Estas operaciones, tal como se ha dicho, se llevard a cabo en las oficinas
de registro implantadas por los distintos organismos con convenio de colaboracién firmado con la
FNMT-RCM.

La mayoria de las operaciones de registro se realizaran a través de una aplicacion, la Aplicacion de
Registro 2.0 (hay procedimientos que se pueden realizar sin necesidad de un registrador). Este
manual contempla los pasos a seguir por el registrador en estas operaciones, asi como el manejo de
la aplicacion.

El presente documento, manual de registro, es de uso exclusivo para aquellos organismos acogidos
al Contrato de la Junta de Andalucia.
2. ACCESO A LA APLICACION DE REGISTRO

2.1. PASOS PREVIOS

Para poder acceder a la aplicacién, el Registrador:

* Deberd estar dado de alta en la infraestructura de CERES y estar en posesiéon de un
certificado de persona fisica, emitido por la FNMT-RCM bajo la denominacién de
Certificados Clase 2 CA o AC FNMT Usuarios.

AENOR
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= El puesto de registro debera cumplir con los requisitos minimos de Sw y Hw establecidos’.

Importante: Si el registrador que vaya a hacer uso de la aplicaciéon no cumple con los requisitos
descritos anteriormente, deberd ponerse en contacto con el Area de Registro de la FNMT-RCM a
través del Responsable de las Operaciones de Registro (ROR), con el fin de solucionar el problema
existente.

2.2. DIRECCION WEB DONDE SE ENCUENTRA LA APLICACION

La direccién Web donde se encuentra situada la aplicaciéon

es: https:/ /registro20.cert.fnmt.es

2.3. AUTENTICACION DEL REGISTRADOR

Para entrar a la aplicacion, el registrador debera identificarse con uno de los certificados admitidos
y que se encuentre listo para ser usado en el equipo desde el que pretende acceder a la aplicacion.

Puede tener su certificado en:

- Sw2? (navegador): certificado de Clase 2 CA y certificado AC Usuarios.
- Hws? (tarjeta criptografica): certificado de Clase 2CA.

Se le presentara una pantalla para elegir el certificado. En esta pantalla deberd seleccionar su
certificado y pulsar sobre el seleccionado.

Como dltimo paso para acceder a la Aplicacion de Registro, el sistema le solicitard que
introduzca su namero de identificacién personal (PIN)*y con el que protege el uso de su
certificado frente a terceros.

Recuerde que si el certificado que va a usar se encuentra en tarjeta criptografica para acceder a la
aplicacion debera tener en todo momento su tarjeta FNMT introducida en el lector y que a la hora
de teclear su PIN debe respetar las maytisculas y mintsculas.

1 Ver Anexo I de este documento.
2 Los certificados en Software (Sw) pueden estar protegidos con contrasefia o no.

3 Los certificados en Hardware (Hw) siempre estdn protegidos con contrasefia.

4 Siempre que su certificado esté protegido mediante PIN

AENOR

Empresa - Net g
Registrada
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Introduzca el PIN

fceptar | Cancelar | Areptar | Cancelar

Una vez que haya introducido su PIN pulse el botén Aceptar.

Al introducir el PIN observard que no se refleja en pantalla, sino que en su lugar aparecen
asteriscos. Esto no es un mal funcionamiento del programa, sino una medida de seguridad para
que nadie pueda ver el cédigo tecleado.

% Posibles errores en la introduccién del PIN
Si el PIN tecleado por usted es incorrecto aparecerd un didlogo que le informara de dicho error.

* Si el error es debido a que la cadena de caracteres introducida no es la correcta, se
contabilizard ademds el namero de intentos que se lleva para introducir el PIN. Recuerde
que si introduce erroneamente el PIN tres veces consecutivas la tarjeta se bloquearas. No
servird para romper la serie de intentos el cerrar y arrancar de nuevo la aplicacion asi como
el introducir o retirar la tarjeta del lector.

Fabrica Nacional de Moneda y Timbre @

I.-"'_"‘-.I EI PIN es incorrecto: quedan 2 intentos antes de que se bloquee la
L ! 4 tarjeta.

El chip de la tarjeta lleva un contador que solamente es accesible a través de la aplicacién de
gestion para la tarjeta. Para proceder al desbloqueo de su tarjeta seleccione en:

5 Esto solo sucede cuando el certificado estd en tarjeta criptografica, en Sw puede hacer todos los intentos que desee.
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Inicio/Todos los Programas/FNMT-RCM/Utilidades/Desbloqueo de Tarjeta o Cambio de PIN.
Desde esta aplicacion podra desbloquear su tarjeta introduciendo la Clave de Desbloqueo, que
junto con el PIN, le fueron entregados con su tarjeta para obtener su certificado.

Una vez hecho esto, entrard en la pagina principal de la Aplicacién.

Real Casa de la Moneda

Aplicacion de Registro de Usuarios 2.0

# Registro de Usuarios R X X X
P Ha entrado usted en 13 Aplicacion de Registro de Usuarios para el acceso a los servicios de
# Gestionar Impresora Puesto cerfificacion de la FN.M.T.- R.C.M

® Descargar Condiciones

@ Finalizar sesion Seleccione en el menl Ia operacion que desee realizar

3. INICIO DEL REGISTRO
3.1. OPCIONES DE REGISTRO

Una vez en la aplicacién, debera seleccionar la opcién Registro de Usuarios, que se encuentra en los
botones que aparecen a la izquierda de su pantalla y seleccionar

= Registro de Lsuarios

AENOR
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Entonces aparecera la siguiente pantalla:

OPCIONES DE REGISTRO
Autoridad de certificacion: |Selecciune una CA [+
Tipo de peticion: ISeIecciune un tipo de peticicn [v]

En esta pantalla debera seleccionar la opcién correspondiente a la solicitud que va a generar. Para
ello se situara en el campo correspondiente y pinchara con el raton sobre la flecha. La aplicacion
desplegard una lista con las distintas opciones a las cuales puede acceder® y entre ellas seleccionar:.

% Autoridad de Certificacién: En esta pestafia debe seleccionar CA DE PERSONAS FISICAS

/

% Tipo de Peticién: Existen cuatro tipos de peticiones:

» Emisién de certificados: Se utiliza para capturar los datos de las personas que desean
registrarse para la obtenciéon de un certificado.

> Revocacion de certificados: Se utiliza para capturar los datos de las personas que
desean registrarse para la revocacion de un certificado.

> Suspension de certificados: Se utiliza para suspender un certificado por algin
motivo puntual y durante un tiempo maximo de 30 DIAS, esta accién solo se puede
realizar si el certificado se encuentra activo.

> Activaciéon (Cancelacion de la suspensién) de certificados: Se utiliza para que un
certificado Suspendido vuelva a ser vélido. Esta acciéon ha de realizarse durante el
periodo que dura la suspension.

6 Le recordamos que tGinicamente podra seleccionar aquellas opciones para las cuales est4 autorizado.
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OPCIONES DE REGISTRO

Autoridad de certificacion:  |CA DE PERSONAS FISICAS
Tipo de peticién:

PRECARGA DE DATOS

DATOS DEL ROL SUJETO DEL CERTIFICADO:
N°DEL DOCUMENTO DE IDENTIFICACION: [ |
PRIMER APELLIDO: |

Registrar 5

% Precarga de Datos: Una vez se elija el tipo de certificado marcamos la barra con la solicitud
elegida que nos muestra la aplicacién y nos aparece la precarga de datos. En el caso de que
los datos de los solicitantes de registro hayan sido previamente cargados, ya sea por un
registro anterior, o una precarga masiva, y con el fin de acceder a estos datos, se deberan
cumplimentar los siguientes campos:

» NIF Sujeto”
» Primer Apellido.

PRECARGA DE DATOS

DATOS DEL ROL SUJETO DEL CERTIFICADO:
N° DEL DOCUMENTO DE IDENTIFICACION: [ ]
PRIMER APELLIDO: |

Registrar &

7 O el nimero del Documento de Acreditacién de la Identidad correspondiente.

AENOR
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A continuacion se seleccionara Registrar

/'\_ Direccion de Sistemas de Informacion

A Departamento CERES
JUNTA. UE AMDALUCTA ‘ )
Area de Registro

3.2. GESTION DE SOLICITUDES PARA LA EMISION DE CERTIFICADOS

3.2.1. Cumplimentacién de los datos del solicitante

Una vez finalizado la cumplimentacioén de los campos de la pantalla Opciones de Registro, se entra
en el formulario de captura de datos del usuario.

Recuerde: Hay que informar al usuario si quiere que se le afiada el correo electrénico que introdujo
durante la solicitud. En caso afirmativo, marcar la casilla correspondiente.

AENOR

ER

Emprosa
Registrada
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EMISION DE CERTIFICADO FNMT DE PERSONA FISICA

SUJETO DEL CERTIRCADO
DATOS DE IDENTIRCACION

NOMBRE®: [ |
PRIMER APELLIDO": [ |
SEGUNDO APELLIDO: [ |

N DEL DOCUMENTO DE I:l

IDENTIFICACION™:

DATOS DE CONTACTO

PAIS™: B

DIRECCION®: [

CODIGO POSTAL®: [
LOCALIDAD*: [
I

PROVINCIA*®:

OTROS DATOS DE CONTACTO

e rono: —
e —

Marque esta casilla =i se desea
incluir la direceion de correo Iﬁ‘
electranico en el certificado para
poder cifrary firmar emails:

CODIGO DE SOLICITUD
CODIGO DE SOLICITUD*: [ ]

Recuerde: En el caso de que el solicitante tuviera sus datos en nuestra base de datos interna (ver
precarga de datos) el formulario de Captura de Datos aparecerd parcialmente cumplimentado. En
este caso se debera comprobar que los de la pantalla se corresponden con los del Documento
Acreditativo de la Identidad del Solicitante.

Este formulario contiene los siguientes campos:

AENOR

R o
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Campo Caracter N° Min. Caracteres N° Max. Caracteres

Nombre* Alfabético 1 50

Primer Apellido* Alfabético 1 50

Segundo Apellido Alfabético 1 50

NIF8&* Alfanumérico 9 9

Pais* Alfabético 1 50

Direccion* Alfanumeérico 1 250

Codigo Postal* Alfanumeérico 5 20

Localidad* Alfabético 1 100

Provincia * Alfabético 1 100

Teléfono Numérico 1 10

Fax Numérico 1 10

Codigo de solicitud* Numérico 9 9

Causa de la revocacion** | Desplegable

*Importante: Estos campos deberan estar obligatoriamente cumplimentados. La aplicaciéon no
permitird continuar la solicitud mientras no estén cumplimentados estos datos.

** Campo obligatorio en el caso de solicitud de revocacion de un certificado.

Finalizada la cumplimentacién del formulario la pantalla muestra tres opciones:

8 O el nitmero del Documento de Acreditacién de la Identidad correspondiente

AENOR
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EMISION DE CERTIFICADO FNMT DE PERSONA FISICA

SUJETO DEL CERTIICADO

DATOS DE IDENTIFICACION

NOMBRE*: [Jua |
PRIMER APELLIDO*: [EsPafioL |
SEGUNDO APE LLIDO: [EsPatioL |
N°DEL DOCUMENTO DE _

IDENTIFICACION®: 000000007

DATOS DE CONTACTO

PAIS*: B
DIRECCION*: [JoRGE Juan 106 |
CODIGO POSTAL®: [28000 |
LOCALIDAD*: [MeoRID |
PROVINCIA®: [MeDRID |
OTROS DATOS DE CONTACTO

TELEFONO: 556666665

FAX: 666666566

Marque esta casilla sise desea

incluir la direccion de correo

electranico en el certificado para

poder cifrary firmar emails:

CODIGO DE SOLICITUD

CODIGO DE SOLICITUD*: pooonoono x

O

Cancelar: Para no continuar con el registro. Se sale del formulario y nos lleva al mendn
principal.

O

Limpiar: Cuando los datos introducidos no son correctos. Elimina todos los datos del
formulario.

|

Aceptar: Para pasar a la siguiente opcién. En este caso el sistema realiza tres tipos de
comprobaciones de la informacién introducida:

AENOR
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e Verificara si falta por introducir algin campo de los especificados como obligatorios.
En caso de que sea asi, lo notificara con un mensaje de error y posicionara el cursor
en el campo que falta por introducir. La aplicacién no permitird aceptar ninguna
solicitud que no tenga rellenados todos los campos marcados como obligatorios.

Mensaje de pagina web @

! . El campo 'PRIMER APELLIDO' es obligaterio, debe completarlo.

e Verificara que la informacién introducida en cada campo coincide con el
formato especificado, tal como se describe en la tabla anterior. Es decir, habrd una
indicacién de error, si se han introducido digitos, en un campo alfabético o letras, en
uno numeérico.

Mensaje de pagina web @

l . El campo centiene caracteres no validos

e Verificara automaticamente que no se ha superado, en ningin caso, la longitud
maxima determinada para los campos, asi como que el ntimero de caracteres

Y

‘ IiNet —?
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de Moneda y Timbre

introducidos, estd por encima de los minimos.
mostrari un error inmediatamente.

Mensaje de pagina web

! % entre losvalores 5 y 20

La longitud del campe 'CODIGO POSTAL'

Direccion de Sistemas de Informacion
Departamento CERES
Area de Registro

En caso de errores en la introduccién se

-

==

debe estar comprendida

En el caso de que se hayan cumplimentado todos los datos correctamente, se muestra la pantalla
del formulario completado para su revision.

En esta pantalla tendré las siguientes tres opciones:

AENOR
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Emprosa
Registrada
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A Departamento CERES

JUMTA TE AMDARLUCIA

EMISION DE CERTIFICADO FNMT DE PERSONA FISICA

Area de Registro

DATOS DE IDENTIFICACION

NOMBRE:
PRIMER APELLIDO:
SEGUNDO APELLIDO:

N°DEL DOCUMENTO DE
IDENTIFICACION :

DATOS DE CONTACTO

PAiS:
DIRECCION:
CODIGO POSTAL:
LOCALIDAD:
PROVINCIA:

TELEFONO:

FAX:

CORREO ELECTRONICO:
Marque esta casilla si se
desea incluir la direccidn de
correo electronico en el
certificado para poder cifrary
firma r emails:

SUJETO DEL CERTIRCADO

JuAn
EsPaioL
ESPAOL

ooooooooT

ESPAlA

JORGE JU AN 106
28005

WMADRID

WMADRID

OTROS DATOS DE CONTACTO

666666666
666666666
juan@imtes

‘CODIGD DE SOLICITUD

CODIGO DE SOLICITUD:

463512384

Aceptar B

Corregir datos +

Cancelar

O Opcién Aceptar: Seleccione esta opcion si todos los datos introducidos son correctos.

O Opcién Corregir datos: Cuando los datos introducidos no son correctos. Su seleccién le
lleva a la pantalla anterior de introduccioén de datos lo que le permitird corregir los campos

con datos erronéos.

O Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

Si todos los datos son correctos, presione la opciéon Aceptar para continuar con el registro.

AENOR
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3.2.2. Firma de la solicitud

A continuacion el Registrador deberd firmar la solicitud. Aparecerd en la pantalla un mensaje que
informa de esta firma.

Nos aparecera una ventana con la informacién que vamos a firmar

al Casa de la Moneda

Aplicacion de Registro de Usuarios 2.0

CaicLan O cCOTICIC Ann CuuT ne DER SONA FISICA
© ot e itgode pgna e =
® Cambio de estado de peticiones

Esta es lainformacion gue va a firmar a confinuacion:
® Gestionar Impresora Puesto

® Descargar Condiciones SUJETODEL CERTIFICAD O
B

PRIMER APELLID OE SPAIOL
SEGUNDO APE LLIDO:ESPANOL .
N®DEL DOCUMENTO DE IDENTIFICAC ION:00000000T
GID:1417BCC B0FBB8706035CF4TE9564 3E2D87C A2B68
DATOS DE CONTACTO
PASES
DIRECCION JORGE JUAN 108
CODIGO POSTAL Z8005
LOCALIDAD MADRID
PROMVINCIANMADRID
OTROS DATOS DE CONTACTO
TELEFONO:6666666668
FAEBEEE86EE
CORREO ELECTRONICO:juan@inmt.es
Margue esta casilla si se desea incluirla direcdon de
correo electronico en el ceriificado para podercifrary firnar
emails:1
ID_DATO_PET_EMAL_EN_CERTIF:118
DATOS SOLICITUD
CODIGO DE SOLICITUD
CODIGO DE SOLICTUD 463512384
DATOS DEL CONTRATO.
NUMERO DE LAPETIC ION:204752
FECHADE LAPETICION 22012015122849
CODIGO DE CONTRATOFNWMT-RCMIFNMT-
RCMOO09/PUESTO 1145220120151 22848
TIPODE CONTRATOC _FIS

= ===

q —

CODIGD DE SOLICITUD: 483512384

Pulse Aceptar. Aparecera la siguiente pantalla:

o Ermm e

AENOR

Manual de Registro -Junta de Andalucia

AC FNMT Usuarios. Persona fisica
V1.0

Péagina 17 de 34



X ’ /'\ Direccion de Sistemas de Informacion
Real Casa de la Moneda A “,

\ T T4
M Fabrica Nacional J A Departamento CERES

de Moneda y Timbre JUNTA. OE AMDALLCIA

Area de Registro

Sequridad de Windows @

Seleccione un certificado

Buscando imdgenes de credenciales..

Aceptar Cancelar

Aparecera una nueva pantalla que le mostrara los certificados que existan, ya sea en el almacén de
certificados, en la tarjeta o en ambos sitios.

Seleccione el correspondiente al Registrador.

Nota: Se muestra otra alerta para aceptar la confianza del certificado que estamos utilizando
para registrar.

Security Alert @

This Web site needs to create a digital signature using your private key.

WARNING: Allowing an untrusted Web site to use your private key is a security risk.
The Web site could use your private key to compromise protected data or assume
your identity.

Do you want this Web site to create the signature now?

[~ Do not show this dialog box again.

If you select this check box, any Web pages within this site will be able to create
digital signatures without prompting you again. However, you will be prompted
again when you visit another Web site.

Yes | No |

Pulsaremos el botén Yes. Si el proceso de firma ha finalizado correctamente, la siguiente pantalla
que nos aparecera serd la de impresion de contratos.

AENOR
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3.2.3. Impresion de los contratos

Lo primero que nos aparece es la siguiente pantalla

Aplicacion de Registro de Usuarios 2.0

()
J l Departamento CERES

CERES Area de Registro

= Registrode Usuarios

* Cambio de estado de peticiones

® Gestionar Impresora Puesto

® Descargar Conc =3

® Finalizar sesion

Recordar: El contrato no es necesario que se imprima, queda a disposicion de la oficina de registro
la decision de su impresion, asi como, el imprimir una o dos copias para el usuario y la oficina de
registro.

E o o

T2, .
Real Casa de la Moneda i

M Fabrica Nacional £V g d

de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
EMISION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

CONTRATO: /- CADE PERSONAS FISICAS

SOLICITANTE-SUSCRIPTOR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

£

l' IIH
1
'

NOMBRE Y APELLIDOS
| TUAN ESPANOL ESPANOL |
NIF DIRECCION
[ 00000000T | [ JORGE JUAN 106 |
TELEFONO LOCALIDAD
| 666666666 | | MADRID |

Importante. Revise la informacion que aparece en los contratos antes de pasar a la siguiente opcién.

Ademas, en la pantalla del contrato aparecen las siguientes opciones: Aceptar, Corregir Datos y

Cancelar

O Opcién Aceptar: Acepta el proceso de registro y lo da por finalizado.

Importante: No pulse el botén Aceptar hasta que se haya comprobado que los datos son los
correctos pues una vez seleccionada esta opcion no podré volver atras y debera volver a
realizar la solicitud del certificado desde el principio, incluyendo la realizacion de una
nueva solicitud por parte del solicitante.

AENOR
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O Opcién Corregir datos: Cuando los datos que aparecen en el contrato no son correctos. Su
seleccion le lleva a la pantalla anterior de introduccion de datos lo que le permitird corregir
los campos con datos erronéos.

O Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

3.2.4. Firma de los contratos

Tanto si se imprime el contrato como si no se hace, no es necesario firmar nada por parte del
usuario. Todas las firmas necesarias se generan y realizan por parte del usuario durante los pasos
de Solicitud y Descarga del certificado.

3.2.5. Envio de la solicitud a la FNMT-RCM

A la FNMT-RCM no hay que enviar ningtn tipo de informacién/contrato.

Nota: Cuando se selecciona la opciéon de Aceptar, el Registrador estarda firmando
electronicamente la solicitud de Registro y no habré posibilidad de modificar ningtn dato, ya que
el registro sera efectivo.

Aplicacion de Registro de Usuarios 2.0

Vg i

1 cixiyo ol contrarin gennran
&5 T_TRALART_TRALAR2300001/T_TRALAROGOO10016A1 22014173303

SeMCLING 1A GRATLIGn Gub Sbass Al 3 Lantruatin

La pantalla siguiente muestra cuando la peticiéon de registro ha fracasado y se volveria a realizar
todo el proceso de registro desde el principio

AENOR
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e la Moneda

anal Aplicacién de Registro de Usuarios 2.0

Timbre

La solicitud de registro para el acceso a los senicios de cerificacion, con nimem
204988, no ha sido efectuada corredamente.

El codigo del error producide es: 514

Selecoione la operacion que desee realizar a continuacion

= Nuewo caso de registm

= Mismo caso de registo

Nota: Una vez realizada esta ultima accion, y si la operaciéon de registro ha finalizado
correctamente, el certificado solicitado estara listo para su descarga.

Nota: La descarga del certificado se debe realizar desde el mismo equipo en el que se realiz6 la
solicitud del mismo.

3.3. GESTION DE SOLICITUDES PARA LA REVOCACION DE CERTIFICADOS

El procedimiento de Revocacion es similar al descrito para la Emisién, y expuesto en los
apartados anteriores. Unicamente habrd que tener en cuenta que en este caso la aplicacién nos
pedira la causa por la cual se revocara el certificado.

MCDIF CACION DEL CERTIFICADO
COMPROMSO DE CLAVES DELA GA
) CERTIFICA DS MO NECESARIC
CAUSA DE LA REVOCACIO N
SUSTITUCICN DEL CERTIFICADD

= = =
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Cuando se introduzca el motivo de la revocaciéon dentro del campo Causa de la

Revocacion, se elegira una de estas 5 opciones:

1.

Modificaciéon de Certificado: Cuando ha variado algtin dato esencial del solicitante del
mismo que hace necesaria la revocacion del certificado y una nueva emisién. Por ejemplo: se
modifica algin dato esencial de la identidad del titular del certificado, apellidos, nombre,
etc.

Compromiso de Claves de la CA: Es extrafio que pueda darse en la practica, ya que si
estuviesen comprometidas las Claves de la CA, existiria un riesgo real de seguridad en la
utilizacion del certificado y supondria una revocacion automatica de todos los certificados
emitidos por esa CA.

Certificado no necesario: El Suscriptor determina que el certificado ya no le es util para
sus actividades y decide revocarlo

Compromiso de Claves: Cuando las Claves de ese certificado de usuario se ven
comprometidas de forma que ya no es segura su utilizacién y por tanto no se pueda seguir
trabajando con él.

Sustitucién del Certificado: Un cambio de certificado, clase, etc.

CAUSA DE LA REVOCACION: CERTIFICADO NO NECE S4RIO

ccotart [ coreor sotos - Il cacoiar

A continuacioén, una vez pulsado Aceptar aparece la pantalla de confirmacion de datos.

A partir de este momento todo el proceso es similar a descrito para la emision de un certificado.

3.4. GESTION DE SOLICITUDES PARA LA SUSPENSION DE CERTIFICADOS

El procedimiento de suspension se realizara desde las oficinas de la FNMT-RCM. Cuando se desee
la suspension de un certificado tienen que ponerse en contacto con el Area de Registro del
Departamento CERES en la siguiente direcciéon de correo electrénico: registroceres@fnmt.es

AENOR
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donde se les comunicara el proceso a seguir (cumplimentacién y envio del formulario Modelo 080 -
AC FNMT Usuarios).

3.5. GESTION DE SOLICITUDES PARA LA CANCELACION DE LA SUSPENSION DE CERTIFICADOS

El procedimiento de suspensién se realizara desde las oficinas de la FNMT-RCM. Cuando se desee
la suspensién de un certificado tienen que ponerse en contacto con el Area de Registro del
Departamento CERES en la siguiente direccion de correo electrénico: registroceres@fnmt.es
donde se les comunicara el proceso a seguir (cumplimentacién y envio del formulario Modelo 081 -
AC FNMT Usuarios).

AENOR
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ANEXO 1. DIRECCIONES DE INTERNET PARA LA SOLICITUD Y DESCARGA DE LOS CERTIFICADOS

% Certificados Persona Fisica (CA FNMT Usuarios)
Solicitud:

https://www.sede.fnmt.qob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-
certificado

Descarga:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/descargar-
certificado

ANEXO II. APLICACION DE REGISTRO. REQUISITOS DE SOFTWARE Y HARDWARE

INTRODUCCION.

El objetivo de este Anexo es describir los requisitos minimos, tanto software como hardware, para
poder utilizar la aplicacion de registro Web a través de SSL con certificados AC FNMT Usuarios.

NECESIDADES HARDWARE.

a) Sera necesario una maquina (PC) con las siguientes caracteristicas minimas:
* Lector de Tarjetas criptogréficas ( en caso de utilizar el certificado en tarjeta criptografica).
* Conexién a Internet con los requisitos indicados posteriormente.
* Conexion directa o mediante red local a impresora correctamente configurada.

2. NECESIDADES SOFTWARE.

a) Drivers del lector de tarjetas correspondiente al dispositivo instalado.

b) Sistema Operativo Windows Vista, Windows 7 o Windows 8 (Es recomendable que el sistema
operativo esté totalmente actualizado)
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c¢) Navegadores

1. Disponer de Internet Explorer 8, 9, 10 o 11* con todas las actualizaciones instaladas y
tener habilitadas las cookies.

2. Mozilla Firefox 3.5 o superior. No soportadas las versiones de la 33.0 a la 34.0. La
version 35 y posteriores requiere de la instalacion de un complemento para firmar

Instalacion de los certificados raices

d) Adobe Reader 9.X o superior con plug-in instalado en el navegador.

e) Instalacién del Software correspondiente segtn el certificado lo tenga en el propio navegador o
en una tarjeta criptogréfica:

1 -

* Cuando el certificado esté en el navegador (Software). Debera tener instalado el

configurador de la FNMT-RCM. Puede descargarlo
desde: https://www.sede.fnmt.gob.es/documents/11614/70993/ Conficurador FNMT RCM.e
xe

* Cuando el certificado lo tenga en una tarjeta criptografica. Deberd tener instalado el
modulo criptogréfico de la FNMT-RCM. Puede descargarlo
desde: https://www.sede.fnmt.gob.es/descargas/descarga-software, en la seccion
Software de usuario en tarjeta criptografica. Elija la version de 32 o 64 bits en funcién de
su sistema operativo.

* NOTA: Para que la aplicacion de registro funcione con IE 11, hay que meter la URL de la
aplicacion de registro en los sitios de la intranet y luego activar la vista de
compatibilidad para los sitios de la intranet. Para esto siga los siguientes pasos:

Debe abrir Internet Explorer, Herramientas > opciones de internet > Seguridad > Intranet
local > Sitios > Opciones avanzadas, escribir https://registro.cert.fnmt.es o
https:/ /registro20.cert.fnmt.es (segin corresponda) y pulsar en Agregar. Pasara a la barra
de abajo. Acepte todas las ventanas.

2 - Luego pulse en Herramientas > Configuracion de la vista de Compatibilidad, compruebe

AENOR
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ventanas y reinicie el navegador.
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Configuracion de Navegadores:

Antes de comenzar recomendamos tener el Sistema Operativo lo mas actualizado posible
con las actualizaciones y parches de seguridad de Windows.

Configuracion automatica para Internet Explorer:

Para evitar problemas a la hora de solicitar un certificado es conveniente que instale nuestro
configurador automético (Configurador ENMT-RCM). Descargue el software, cierre todas las
ventanas del navegador, ejectitelo como administrador del equipo y reinicie su PC. En el proceso de
instalacion se realizan las siguientes tareas:

¢ Instala todos los certificados de las CAs (Autoridades de Certificacién) raices e intermedias.

e Instala la libreria Capicom.

e Realiza modificaciones en el registro de Windows para configurar las opciones de seguridad

de su navegador.
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Configuracion manual para Internet Explorer:

En primer lugar debe descargar e instalar con permisos de administrador la libreria CAPICOM.

Debe seguir también los siguientes pasos:

e En el navegador Internet Explorer, vaya a Herramientas/Opciones de Internet/Seguridad.

e Pulsar en "Sitios de Confianza"y a continuacién pulsar en "Sitios".

e Abajo, desmarcar la opcién de "Requerir comprobacion del servidor (https:/ /) para todos
los sitios de la zona"

e Enel cuadro de texto "Agregar este sitio Web a la zona": tendremos que agregar las
siguientes URLs https:/ /*.fnmt.es , https:/ /*fnmt.gob.es , http://*.fnmt.es y
http:/ /*.fnmt.gob.es

e Cerrar la ventana.

En "Nivel de seguridad para esta zona" pulse el botén Nivel personalizado. Busque el apartado
"Controles y complementos de ActiveX" y Habilite todas las opciones.

Pulsar en Aceptar, le aparecerd un mensaje para confirmar que debera aceptar.
Aplicar y aceptar la tltima ventana.
Cerrar el navegador para que se apliquen los cambios.

En windows Vista, desactive el Control de Cuentas de Usuario en Inicio, Panel de control, Cuentas
de usuario, activar o desactivar el control de cuentas de usuario. Desactivar la casilla de verificacién
y reiniciar el equipo.
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Configurar Internet Explorer para que no guarde en caché los datos del registro anterior.
Siga las siguientes instrucciones.

En IE - Herramientas - Opciones de internet, pulse el pulsar el botén "Configuracién" (a la derecha
de "Eliminar") y marcar la opcion "Cada vez que visite la pagina web”. Pulse aceptar.

-
Configuracién de datos de sitios web &lﬂﬂ
-

Archivos temporales de Internet | Historial | Cachés y bases de datos |

Internet Explorer almacena copias de paginas web, imagenes y
multimedia para poder ver este contenido luego con mas rapidez.

Comprobar si hay nuevas versiones de las paginas guardadas:
@ Cada vez que visite la pagina web
") Cada vez que inicie Internet Explorer
() Automaticamente
) Nunca
Espacio en disco que se va a usar (8 a 1024 ME): 250 |
(Recomendado: 50 a 250 MB)

Ubicadidn actual:

Ci\Usersly “\AppData'Local Microsoft\WindowsTemparary Internet
Files',
(
- - I
Mover carpeta. .. Ver objetos Ver archivos
]
[ Aceptar ] ’ Cancelar ] '

Configuracion automatica para Mozilla Firefox:

Para evitar problemas a la hora de solicitar un certificado es conveniente que instale nuestro
configurador automético (Configurador ENMT-RCM). Descargue el software, cierre todas las
ventanas del navegador, ejectitelo como administrador del equipo y reinicie su PC. En el proceso de
instalacion se realizan las siguientes tareas:

¢ Instala todos los certificados de las CAs (Autoridades de Certificacién) raices e intermedias.
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Configuracion manual para Mozilla Firefox:

No soportadas las versiones de la 33.0 a l1a 34.0. La versién 35 y posteriores requieren de la
instalacién de un complemento para firmar

Instalacion de los certificados raices
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Area de Registro

ANEXO III. ERRORES DETECTADOS EN LA REALIZACION DE REGISTROS

% Ha ocurrido un error al firmar el contenido: El servidor de automatizacién no puede crear el
objeto (también en inglés), o bien, la libreria criptogréfica no esta instalada.

» Hay que instalar la libreria CAPICOM. Instalador CAPICOM

Si no se soluciona el error escriba un correo a: soporte_tecnico_ceres@fnmt.es.

B3

No tiene permisos de registrador

Notificarlo al responsable asignado en la oficina a la que pertenece y este sera el que debe ponerse
en contacto con registroceres@fnmt.es para comprobar los permisos del registrador, en caso de que
no estén dados de alta, el responsable procedera a su solicitud siguiendo el procedimiento de alta
de registradores.

oo

La direccidon IP no es valida

El responsable de la oficina se pondra en contacto con registroceres@fnmt.es para comunicar su IP
de salida a Internet. Pregtntele a su informatico cual es su IP y en el caso de no coincidir con la que
tenemos dada de alta en nuestra BBDD procederd a solicitar su alta.

La IP que facilitard serd siempre una fija.

% Accién no permitida

Borre la caché, cierre el navegador y vuelva a intentarlo a continuacién. Si no se soluciona el error
escriba un correo a: soporte_tecnico_ceres@fnmt.es.

«» Error interno

Normalmente es un problema puntual, borre la caché y vuelva a intentarlo mas tarde. En caso de
que se siga produciendo el mismo error pongase en contacto con soporte_tecnico_ceres@fnmt.es
enviando sus datos personales (nombre, apellidos, NIF y una captura de pantalla de su error).
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% No se puede mostrar pagina

T8 | () HTTP 404 Mot Found [

@ The page cannot be found

The page vou are locking for might have been removed, had its
name changed, or is temporarily unavailable. You can alsc =earch
the Internet to find the informaticn you are locking for.

Try searching the web:

Or try the following:

# If you typed the page address in the Address bar, make sure
that it iz spelled correctly.

® Openthe home page, and then look for links to the

information yvou want.

Click the ™ Bacl: button to try another link.

Click Search to look for information on the Internet.

HTTF 404 - File not found
Internet Explorer

Compruebe que se estd conectando a la direccién correcta:

https:/ /registro20.cert.fnmt.es

Compruebe que su certificado estd correctamente instalado en el navegador o en la tarjeta
criptografica.

Compruebe que su certificado no esta caducado o revocado.

Si utiliza tarjeta criptografica pruebe a desbloquearla desde INICIO - PROGRAMAS - FNMT-RCM
- TARJETA - DESBLOQUEAR TARJETA
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<+ ERROR "NO HA SIDO POSIBLE OBTENER UN NUMERO DE SOLICITUD" en
aplicacion de registro 2.0

Este error de "NO HA SIDO POSIBLE OBTENER UN NUMERO DE SOLICITUD" puede ser debido
a uno de los siguientes motivos:

- Que el usuario al solicitar el c6digo de solicitud en la web no haya introducido correctamente su
primer apellido. Si introduce los dos apellidos o algtin caracter extrafio no seria correcto. Si se
solicita el usuario que os muestre el correo, podéis comprobar cudl es el apellido que han puesto en
la solicitud.

- Que se haya solicitado el cédigo en el apartado de Administracion publica o en persona juridica.

- Que el cédigo haya sido solicitado antes del 1 de Marzo.

AENOR

Empresa - Net g
Registrada

Manual de Registro -Junta de Andalucia
AC FNMT Usuarios. Persona fisica

V10 Péagina 33 de 34



ey

.24 £,
Real Casa de la Moneda v
M Fabrica Nacional

de Moneda y Timbre CERES RN I AR

/'\_ Direccion de Sistemas de Informacion
A Departamento CERES
Area de Registro

ANEXO IV. DATOS DE INTERES

> Teléfono de Atencidon a Usuarios

Si el usuario tiene alguna duda sobre la obtencién del certificado, la revocacién del mismo o
en relacion a errores que se produzcan en su conexién con www.cert.fnmt.es, pueden llamar al
teléfono de Atencién a Usuarios 902 18 16 96 / 917406982 / 917040191

> Atencién a Registradores
* Para cualquier consulta relativa a temas de aspectos técnicos (Soporte Técnico):
- Teléfonos: 915 666 914 / 915 666 908 /915 667 824

- Correo electrénico: soporte_tecnico_ceres@fnmt.es

= Para cualquier consulta relativa a temas relacionados con la actividad de Registro:
- Teléfonos: 915 666 917 / 915 666 916 / 915 666 697 / 915 666 919 /915 666 758 / 915 666 759
- Fax: 915 666 905

- Correo electrénico: registroceres@fnmt.es
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