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1. INTRODUCCION

La gestion de certificados supone la realizacién de una serie de tareas en funcion de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los solicitantes o
suscriptores del propio certificado, los registradores adscritos a las distintas oficinas de registro
existentes, en algunos casos por el Area de Registro de la Real Casa de la Moneda - Fabrica Nacional
de Moneda y Timbre (FNMT-RCM) y la propia FNMT-RCM a través de su Departamento CERES.

Para que un usuario pueda acceder a los servicios de certificacién ofrecidos por la FNMT-RCM es
necesario que se realice una operacion previa de registro en la infraestructura, la cual se realizara a
través de la red de oficinas de registro existentes en la actualidad.

En esta operacién de registro, el registrador verifica la identidad del usuario y recoge los datos
necesarios para emitir el certificado de la persona solicitante del mismo. Posteriormente esta
informacion es transmitida a la FINMT-RCM para el inicio de la gestion del certificado (emisién,
publicacioén, etc.).

Las operaciones de registro (tanto para la emisién como para la revocacién de certificados) requieren
la presencia fisica del usuario y la comprobacién de su identidad a partir del documento de
acreditacion correspondiente, segin sea espafiol, miembro de la Unién Europea, del Espacio
Econémico Europeo, etc. Estas operaciones, tal como se ha dicho, se llevaré a cabo en las oficinas de
registro implantadas por los distintos organismos con convenio de colaboraciéon firmado con la
FNMT-RCM.

La mayoria de las operaciones de registro se realizardn a través de una aplicacién, la Aplicacion de
Registro 2.0 (hay procedimientos que se pueden realizar sin necesidad de un registrador). Este manual
contempla los pasos a seguir por el registrador en estas operaciones, asi como el manejo de la
aplicacion.

2. ACCESO A LA APLICACION DE REGISTRO
2.1. PASOS PREVIOS

Para poder acceder a la aplicacién, el Registrador:

* Debera estar dado de alta en la infraestructura de CERES, con los perfiles y roles
correspondientes.

* Estar en posesién de uno de estos certificados:

1. De persona fisica, emitido por la FNMT-RCM bajo la denominacién de Certificados
Clase 2 CA o AC FNMT Usuarios.
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2. De empleado publico, emitido por la FNMT-RCM bajo la denominacién de
Certificados AP.

* El puesto de registro deberd cumplir con los requisitos minimos de Sw y Hw establecidos!.

Importante: Si el registrador que vaya a hacer uso de la aplicaciéon no cumple con los requisitos
descritos anteriormente, deberda ponerse en contacto con el Area de Registro de la FNMT-RCM a
través del Responsable de las Operaciones de Registro (ROR), con el fin de solucionar el problema

existente.
2.2. DIRECCION WEB DONDE SE ENCUENTRA LA APLICACION

La direccién Web donde se encuentra situada la aplicacién es:

https:/ /registro20.cert.fnmt.es

2.3. AUTENTICACION DEL REGISTRADOR

Para entrar a la aplicacion, el registrador deberd identificarse con uno de los certificados admitidos
y que se encuentre listo para ser usado en el equipo desde el que pretende acceder a la aplicacion.
Puede tener su certificado en:

- Sw? (navegador): certificado de Clase 2CA, Certificado AP y Certificado AC

Usuarios.
- Hw? (Tarjeta Criptogréfica): certificado de Clase 2CA y Certificado AP

Se le presentara una pantalla para elegir el certificado.

1 Ver Anexo I de este documento.
2 Los certificados en Software (Sw) pueden estar protegidos con contrasefia o no.

3 Los certificados en Hardware (Hw) siempre estdn protegidos con contrasefa.
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En esta pantalla debera seleccionar su certificado y pulsar

r

Seguridad de Windows = |

Seleccione un certificado

SOTOS SOTO JUAN
Emisor: AC Administracion Pablica
Valido desde: 19/03/2014 hasta 19/0...

Haga clic aqui para ver las propied...
SOTOS SOTO JUAN

Emisor AC Administracion Pablica
Valido desde: 19/03/2014 hasta 19/0...

56

)|

NOMBRE SOTOS 5QTO JU...
Emisor: FMMT Clase 2 CA
Vilido desde: 08/03/2012 hasta 08/0..,

By

L

NOMBRE SOTOS 50TO JU...
Emisor FMMT Clase 2 CA
Valido desde: 08/03/2012 hasta 08/0...

|

[ Aceptar J| Cancelar

Como ultimo paso para acceder a la Aplicacion de Registro, el sistema le solicitard que
introduzca su numero de identificacién personal (PIN)*y con el que protege el uso de su
certificado frente a terceros.

Recuerde que si el certificado que va a usar se encuentra en tarjeta criptografica para acceder a la
aplicacion deberd tener en todo momento su tarjeta FNMT introducida en el lector y que a la hora
de teclear su PIN debe respetar las maytasculas y mintasculas.

4 Siempre que su certificado esté protegido mediante PIN
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Introduzca el PIN

ficeptar | Cancelar | ficepkar | Cancelar

Una vez que haya introducido su PIN pulse el boton Aceptar.

Al introducir el PIN observard que no se refleja en pantalla, sino que en su lugar aparecen
asteriscos. Esto no es un mal funcionamiento del programa, sino una medida de seguridad para

que nadie pueda ver el cédigo tecleado.
% Posibles errores en la introducciéon del PIN
Si el PIN tecleado por usted es incorrecto aparecerd un didlogo que le informara de dicho error.

* Si el error es debido a que la cadena de caracteres introducida no es la correcta, se
contabilizard ademas el nimero de intentos que se lleva para introducir el PIN. Recuerde que
si introduce erroneamente el PIN tres veces consecutivas la tarjeta se bloqueara’. No servirad
para romper la serie de intentos el cerrar y arrancar de nuevo la aplicaciéon, asi como el
introducir o retirar la tarjeta del lector.

Fabrica Nacional de Moneda y Timbre @l

4 & ElPIN es incorrecto: quedan 2 intentos antes de que se bloquee la
o tarjeta.

5 Esto solo sucede cuando el certificado estd en tarjeta criptografica, en Sw puede hacer todos los intentos que desee.
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El chip de la tarjeta lleva un contador que solamente es accesible a través de la aplicacion de
gestion para la tarjeta. Para proceder al desbloqueo de su tarjeta seleccione en:

Inicio/Todos los Programas/FNMT-RCM/Utilidades/Desbloqueo de Tarjeta o Cambio de PIN.
Desde esta aplicacion podra desbloquear su tarjeta introduciendo la Clave de Desbloqueo, que,
junto con el PIN, le fueron entregados con su tarjeta para obtener su certificado.

Una vez hecho esto, entraré en la pagina principal de la Aplicacion.

Aplicacion de Registro de Usuarios 2.0

Ha entrado usted en la Aplicacion de Registro de Usuarios para e acceso a los senvicios de
certificacion de la FN.MT.-R.C.M

Seleccione en el ment la operacion que desee realizar.
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3. INICIO DEL REGISTRO
3.1. OPCIONES DE REGISTRO

Una vez en la aplicacion, deberéa seleccionar la opcion Registro de Usuarios, que se encuentra en los
botones que aparecen a la izquierda de su pantalla y seleccionar

= Registro de Usuarios

Entonces aparecerd la siguiente pantalla:

OPCIONES DE REGISTRO
Autoridad de certificacion: |Selecciune una CA ﬂ
Tipo de peticion: ISeIeccicne un tipo de peticicn [v]

En esta pantalla debera seleccionar la opcion correspondiente a la solicitud que va a generar. Para
ello se situara en el campo correspondiente y pinchard con el ratén sobre la flecha. La aplicacion
desplegara una lista con las distintas opciones a las cuales puede acceder® y entre ellas seleccionar:.

% Autoridad de Certificacion: En esta pestafia debe seleccionar CA DE PERSONAS FISICAS

% Tipo de Peticién: Existen cuatro tipos de peticiones:

> Emision de certificados: Se utiliza para capturar los datos de las personas que desean
registrarse para la obtenciéon de un certificado.

> Revocacién de certificados: Se utiliza para capturar los datos de las personas que
desean registrarse para la revocacién de un certificado.

6 Le recordamos que tGinicamente podra seleccionar aquellas opciones para las cuales esté autorizado.
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> Suspension de certificados: Se utiliza para suspender un certificado por algin motivo
puntual y durante un tiempo maximo de 30 DIAS, esta accion solo se puede realizar
si el certificado se encuentra activo.

> Activacién (Cancelacién de la suspension) de certificados: Se utiliza para que un
certificado Suspendido vuelva a ser valido. Esta accién ha de realizarse durante el
periodo que dura la suspension.

OPCIONES DE REGISTRO

Autoridad de certificacién:  |CA DE PERSONAS FISICAS ~]
Tipo de peticion:

PRECARGA DE DATOS

DATOS DEL ROL SUJETO DEL CERTIFICADO:
N°DEL DOCUMENTO DE IDENTIFICACION: | |
PRIMER APELLIDO: |

=3

% Precarga de Datos: Una vez se elija el tipo de certificado marcamos la barra con la solicitud
elegida que nos muestra la aplicacion y nos aparece la precarga de datos. En el caso de que
los datos de los solicitantes de registro hayan sido previamente cargados, ya sea por un
registro anterior, o una precarga masiva, y con el fin de acceder a estos datos, se deberan

cumplimentar los siguientes campos:
» NIF Sujeto”
> Primer Apellido.

7 O el nimero del Documento de Acreditacién de la Identidad correspondiente.

AENOR

Empresa [&]
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PRECARGA DE DATOS

DATOS DEL ROL SUJETO DEL CERTIFICADO:
N° DEL DOCUMENTO DE IDENTIFICACION: [ |
PRIMER APELLIDO: |

Registrar @

A continuacion, se seleccionara Registrar
3.2. GESTION DE SOLICITUDES PARA LA EMISION DE CERTIFICADOS

3.2.1. Cumplimentacién de los datos del solicitante

Una vez finalizado la cumplimentacién de los campos de la pantalla Opciones de Registro, se entra
en el formulario de captura de datos del usuario.

Recuerde: Hay que informar al usuario si quiere que se le afiada el correo electrénico que introdujo
durante la solicitud para poder firmar y cifrar email, en caso afirmativo, marcar la casilla

correspondiente.
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EMISION DE CERTIFICADO FNMT DE PERSONA FISICA

SUJETO DEL CERTIRCADO

NOMBRE": I |

PRIMER APELLIDO": | |
SEGUNDO APELLIDOD: | |

H° DEL DOCUMENTO DE l:l
IDENTIFICACION":

PAIS*: |Esraiia [v]
DIRECCION*: | |
CODIGD POSTAL: | |
LOCALIDAD*: | |
PROVINCIA®: | |

| OTROS DATOS DE CONTACTO ;

TeLErono: —
= —

Marque esta casilla si se desea
incluir la direccion de correo
electronico en el certificado para
poder cifrary firmar emails:

CODIGO DE SOLICITUD* |

Recuerde: En el caso de que el solicitante tuviera sus datos en nuestra base de datos interna (ver
precarga de datos) el formulario de Captura de Datos aparecera parcialmente cumplimentado. En
este caso se deberd comprobar que los de la pantalla se corresponden con los del Documento
Acreditativo de la Identidad del Solicitante.

Este formulario contiene los siguientes campos:

AENOR

ER

Empresa
Registrada
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Campo Caracter N° Min. Caracteres N° Max. Caracteres
Nombre* Alfabético 1 50
Primer Apellido* Alfabético 1 50
Segundo Apellido Alfabético 1 50
NIF8* Alfanumérico 9 9
Pais* Alfabético 1 50
Direccién* Alfanumérico 1 250
Cédigo Postal* Alfanumérico 5 20
Localidad* Alfabético 1 100
Provincia * Alfabético 1 100
Teléfono Numérico 1 10
Fax Numérico 1 10
Codigo de solicitud* Numérico 9 9
Causa de la revocaciéon** | Desplegable

*Importante: Estos campos deberan estar obligatoriamente cumplimentados. La aplicacién no
permitird continuar la solicitud mientras no estén cumplimentados estos datos.

** Campo obligatorio en el caso de solicitud de revocacién de un certificado.

Finalizada la cumplimentacién del formulario la pantalla muestra tres opciones:

8 O el niimero del Documento de Acreditacién de la Identidad correspondiente

AENOR

Empresa = 1.Net m
Registrada ——
ER-139/1996 V

Manual de Registro

Certificado de persona fisica

Version 1.3

Pagina 14 de 36



9,
7.1
Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

5

Direccion de Sistemas de Informacion
Departamento CERES

J

Area de Registro

CERES

EMISION DE CERTIFICADO FNMT DE PERSONA FISICA

HOMBRE®:
PRIMER APELLIDO":

SEGUNDO APELLIDO:

N°®DEL DOCUMENTO DE
IDENTIFICACION®:

PAIS*:
DIRECCION*:
CODIGD POSTAL®:
LOCALIDAD":
PROVINCIA®:

Marque esta casilla sise desea
incluir la direccion de correo
electronico en el certificado para
poder cifrary firmar emails:

SUJETO DEL CERTIRCADO

[uan |
[EsPAioL |
[EspaioL |

000000007

|EsPana

[JorGE Juan 106
[23000

[M2oRID
[Ma0RID

666666666
666665668

(=]

CODIGO DE SOLICITUD:
===
O Cancelar: Para no continuar con el registro. Se sale del formulario y nos lleva al mentn
principal.
O Limpiar: Cuando los datos introducidos no son correctos. Elimina todos los datos del
formulario.
O Aceptar: Para pasar a la siguiente opcion. En este caso el sistema realiza tres tipos de
comprobaciones de la informacién introducida:
AENOR
Empresa
Registrada
ER-0039/1996
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e Verificara si falta por introducir algtin campo de los especificados como obligatorios. En
caso de que sea asi, lo notificard con un mensaje de error y posicionaré el cursor en el
campo que falta por introducir. La aplicacién no permitira aceptar ninguna solicitud
que no tenga rellenados todos los campos marcados como obligatorios.

Mensaje de pagina web

I . El campo 'PRIMER APELLIDO' es obligatorio, debe completarlo.

[ Aceptar

e Verificara que la informacién introducida en cada campo coincide con el formato
especificado, tal como se describe en la tabla anterior. Es decir, habréd una indicacién de
error, si se han introducido digitos, en un campo alfabético o letras, en uno numérico.

=

Mensaje de pagina web

I . El campo contiene caracteres no validos

Aceptar

AENOR
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e Verificara automaticamente que no se ha superado, en ningtn caso, la longitud maxima
determinada para los campos, asi como que el nimero de caracteres introducidos, esta
por encima de los minimos. En caso de errores en la introduccién se mostrard un error
inmediatamente.

-

Mensaje de pagina web

La longitud del campo 'CODIGO POSTAL' debe estar comprendida
I % entre los valores 5y 20

Aceptar J

En el caso de que se hayan cumplimentado todos los datos correctamente, se muestra la pantalla del
formulario completado para su revision.
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En esta pantalla tendrd las siguientes tres opciones:

O

EMISI

NOMBRE:
PRIMER APELLIDO:
SEGUNDO APELLIDG:

N®DEL DOCUMENTO DE
IDENTIFICACION:

PAlS:
DIRECCION:
CODIGO POSTAL:
LOCALIDAD:
PROVINCIA:

certificado para poder
firmar emails:

TELEFONO: GE6666666
FAX: 666666666
CORREQ ELECTRONICO: juan@hmtes

Mamue esta casilla si se
desea incluir la direccidn de
correo electrinico en el !

ON DE CERTIFICADO FNMT DE PERSONA FISICA

SUJETO DEL CERTIRCADO

Jua
EsPaioL
ESPAIOL

0oooooooT

ESPAfiA
JORGE JU AN 108

28005
MADRID
MADRID

cifrary

CODIGOD DE SOLICITUD:

- 463512384

Cancelar

|Corregir datos +

!-Rreptar- W |

Opcién Aceptar: Seleccione esta opcién si todos los datos introducidos son correctos.

Opcidén Corregir datos: Cuando los datos introducidos no son correctos. Su seleccién le lleva
a la pantalla anterior de introduccién de datos lo que le permitira corregir los campos con

datos erronéos.

Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

Si todos los datos son correctos, presione la opcion Aceptar para continuar con el registro.

AENOR

ER

Empresa
Registrada

ER-3039/1996

S
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3.2.2. Firma de la solicitud

A continuacion, el Registrador debera firmar la solicitud. Aparecera en la pantalla un mensaje que
informa de esta firma.

Nos aparecera una ventana con la informacién que vamos a firmar

Aplicacion de Registro de Usuarios 2.0

L y - CRAICIANM NC CCDTICLC AN CAMT D IIRSONA FISICA
- 5 2 | Datos a firmar - Didlogo de pagina web
® Cambio de estac e peticiones

_ . Esia es la informacion gue va a fimmar @ confinuacion:
# Gestionar Impresora Puesto

SUJETODEL CE RTIF\C.GDEII
DATOS DE IDENTIFICACION
BT srhe NOMBRE JUAN
PRIMER APELLID OE SPAOL
SEGUNDO APELLIDO:ESPAROL
N°DEL DOCUMENTO DE IDENTIFICAC ION:00000000T
GID:1A17BCC 80FB 887 06035C F4 769564 3E2D87C A2 B6B
DATOS DE CONTACTO
PASES
DIRECCION JORGE JUAN 108
CODIGO POSTAL 28005
LOCALIDAD MADRID
PROMVNCIAMSDRID
OTROS DATOS DE CONTACTO
TELEFONO 856666666
F AX 666666666
CORREO ELECTRONICO juan@fmmtes
Mamue esta casilla si se desea induir la direcddn de
correo eledrénico en el cerfificado para poder ciffaryfimar
emails:1
ID_DATO_PET_EMAIL_EN_CERTIF:118
DATOS SOLICITUD
CODIGO DE SOLICITUD
CODIGO DE SOLICTUD 463512384
DATOSDEL CONTRATO
NUMERO DE LAPETICION 204752
FECHADE LAPETICION 2201201512284%
CODIGO DE CONTRATOFNMT-RCWM/FNMT-
RCMO00S/PUESTO 1/ 45/22012015122848
TIPODE CONTRATOC _FIS

CODIGO DE SOLICITUD: 483512384

coor & [ cormear i [ oo

AENOR

Emprosa = I Net
Registrada
ER-139/1996 u
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Pulse Aceptar. Aparecera la siguiente pantalla:

Seguridad de Windows [

Seleccione un certificado

Buscando imagenes de credenciales...

— =

| | Cancelar

Aparecera una nueva pantalla que le mostrara los certificados que existan, ya sea en el almacén de
certificados, en la tarjeta o en ambos sitios.

-

Segunidad de Windows |_S(§ |

Seleccione un certificado

SOTOS SOTO JUAN
Emizor AC Administracion Publica
Vilido desde: 19,/03/2014 hasta 19/0...

Haga clic aqui para ver las propied...
SOTOS SOTO JUAN

Emisor: AC Administracion Pablica
Viélido desde: 19/03/2014 hasta 19/0...

[

NOMBRE SOTOS 5OTO JU...
Emisor: FNMT Clase 2 CA
Vilido desde: 08/03/2012 hasta 08/0..,

&

NOMBRE SOTOS SOTO JU..
Emisor FMMT Clase 2 CA
Valido desde: 08/03/2012 hasta 08/0...

-

[ Aceptar ]| Cancelar

Seleccione el correspondiente al Registrador:

AENOR

Emprosa = I Net
Ragistrada e a——"
ER-139/1996 u
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Nota: Se muestra otra alerta para aceptar la confianza del certificado que estamos utilizando para

registrar.

Security Alert

This Web site needs to create a digital signature using your private key.

WARNING: Allowing an untrusted Web site to use your private key is a security risk.
The Web site could use your private key to compromise protected data or assume

wour identity.
Do you wart this Web site to create the signature now?

[~ Do not show this dialog box again.

If you select this check box, any Web pages within this site will be able to create
digital signatures without prompting you again. However, you will be prompted
again when you visit another Web site.

o | [w ]

Pulsaremos el botén Yes. Si el proceso de firma ha finalizado correctamente, la siguiente pantalla
que nos aparecera serd la de impresion de contratos.

AENOR

Emprosa @l Net @
Registrada ——
ER-139/1996 V
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3.2.3. Impresién de los contratos

Lo primero que nos aparece es la siguiente pantalla

Real a de la Moneda n i - .
M Fabric " Aplicacion de Registro de Usuarios 2.0

de M

Enel marco inferior se muestra el documento personalizado con los datos del usuario. Puede imprimirlo si el usuario o la oficina de registro lo requiere, no siendo obligatorio este paso para la emision
del certificado

& Registro de Usuarios

# Cambio de estado de peticiones

# Gestionar Impresora Puesto

#® Descargar Condiciones

® Finalizar sesién Y

774
Real Casa de la Moneda
M Fébrica Nacional
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
EXPEDICION DE CERTIFICADO DE IDENTIDAD DE PERSONA FiSICA

CODIGO DE REFERENCIA: FNMT-RCM/ENMT-RCMO0009/PUESTO 1/145/07072016085612 - CA DE PERSONAS FISICAS

Recordar: El contrato no es necesario que se imprima, queda a disposicion de la oficina de registro la
decisién de su impresion, asi como, el imprimir una o dos copias para el usuario y la oficina de
registro.

Importante. Revise la informacién que aparece en los contratos antes de pasar a la siguiente opcion.

Ademés, en la pantalla del contrato aparecen las siguientes opciones: Aceptar, Corregir Datos y
Cancelar

O Opcién Aceptar: Acepta el proceso de registro y lo da por finalizado.

Importante: No pulse el botén Aceptar hasta que se haya comprobado que los datos son los
correctos pues una vez seleccionada esta opcion no podréd volver atrds y debera volver a
realizar la solicitud del certificado desde el principio, incluyendo la realizacién de una nueva
solicitud por parte del solicitante.

O Opcion Corregir datos: Cuando los datos que aparecen en el contrato no son correctos. Su
seleccion le lleva a la pantalla anterior de introduccion de datos lo que le permitird corregir
los campos con datos erronéos.

O Opcién Cancelar: Cancela el registro y le lleva al mena Principal.

AENOR

Empresa o Net
Registrada T
ER-M39/1996 u
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3.24. Firma de los contratos

Tanto si se imprime el contrato como si no se hace, no es necesario firmar nada por parte del usuario.
Todas las firmas necesarias se generan y realizan por parte del usuario durante los pasos de Solicitud

y Descarga del certificado.
3.2.5. Envio de la solicitud a la FNMT-RCM
A la FNMT-RCM no hay que enviar ningtn tipo de informacién/contrato.

Nota: Cuando se selecciona la opcion de Aceptar, el Registrador estara firmando electronicamente la
solicitud de Registro y no habra posibilidad de modificar ningtin dato, ya que el registro sera efectivo.

Aplicacion de Registro de Usuarios 2.0

L)
®

#® Gestionar Impresora Puesto La solicitud de registro para el acceso a los servicios de certificacion, con nimero
® Gestionar Pussto 13517 , ha sido efectuada comectamente.

# Descargar Condiciones
@ Finalizar sesion

€ cédigo del contrato generado
es: T_TRALAR/T_TRALAR2300001/T_TRALAR000D1001/6/18122014173303

Seleccione a operacién que desee realizar a continuacion:

= Nuevo caso de registro

= Mismo caso de registro

La pantalla siguiente muestra cuando la peticién de registro ha fracasado y se volveria a realizar todo
el proceso de registro desde el principio

AENOR

Emprosa = I Net
Ragistrada e a——"
ER-139/1996 u
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Real Casa de la Moneda

Aplicacion de Registro de Usuarios 2.0

ado de peticiones

® Gestionar Impresora Puesto
La soliciud de registro para el acceso a los senicos de cerificacion, con nim er

® Descargar Condiciones 204988 , no ha sido efectuada correctam ente

® Finalizar sesion

El cbdigo del ermor producido es:514

Selecoione la 0peracion que desee realizara continuacion

= Huevo caso de registio

=+ Mismo caso de registe

Nota: Una vez realizada esta tultima accion, y si la operacién de registro ha finalizado correctamente,
el certificado solicitado estard listo para su descarga.

Nota: La descarga del certificado se debe realizar desde el mismo equipo en el que se realiz6 la
solicitud del mismo.

3.3. GESTION DE SOLICITUDES PARA LA REVOCACION DE CERTIFICADOS

El procedimiento de Revocacion es similar al descrito para la Emision, y expuesto en los apartados
anteriores. Unicamente habréd que tener en cuenta que en este caso la aplicaciéon nos pedird la causa
por la cual se revocara el certificado.

i MODIFICACICH DEL CERTFICADD B >
COMPROMSODECLAVES DELA CA it =
CERTIFICA DO NO NECESARKS

CAUSA DE LA REVOCACION®:

(et [l i o [ oo

AENOR

Emprosa = I Net
Registrada
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Cuando se introduzca el motivo de la revocaciéon dentro del campo Causa de la

Revocacién, se elegird una de estas 5 opciones:

1. Modificacién de Certificado: Cuando ha variado algtn dato esencial del solicitante del mismo
que hace necesaria la revocacién del certificado y una nueva emision. Por ejemplo: se modifica
algtan dato esencial de la identidad del titular del certificado, apellidos, nombre, etc.

2. Compromiso de Claves de la CA: Es extrafio que pueda darse en la practica, ya que, si
estuviesen comprometidas las Claves de la CA, existiria un riesgo real de seguridad en la
utilizacién del certificado y supondria una revocacién automaética de todos los certificados
emitidos por esa CA.

3. Certificado no necesario: El Suscriptor determina que el certificado ya no le es atil para sus
actividades y decide revocarlo

4. Compromiso de Claves: Cuando las Claves de ese certificado de usuario se ven
comprometidas de forma que ya no es segura su utilizacién y por tanto no se pueda seguir
trabajando con él.

5. Sustitucién del Certificado: Un cambio de certificado, clase, etc.

CAUSA DE LAREVOCACION:  CERTIFICADO NO NECE S4RIO0

ceptort I comeo ini - [ oot

A continuacién, una vez pulsado Aceptar aparece la pantalla de confirmacién de datos.

A partir de este momento todo el proceso es similar a descrito para la emisiéon de un certificado.
3.4. GESTION DE SOLICITUDES PARA LA SUSPENSION DE CERTIFICADOS

El procedimiento de Suspension es similar al descrito para la Revocacién, y expuesto en el
apartado anterior, pero en Tipo de seleccion, elegir la opcion Suspensién.

AENOR

Emprosa = I Net &
Registrada ——
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3.5. GESTION DE SOLICITUDES PARA LA CANCELACION DE LA SUSPENSION DE CERTIFICADOS

El procedimiento de Suspensién es similar al descrito para la Revocacién, y expuesto en el
apartado anterior, pero en Tipo de seleccion, elegir la opcién Cancelacion de la suspensién.

AENOR

Emprosa @l Net @
Registrada ——
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ANEXOS

AENOR
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ANEXO 1. DIRECCIONES DE INTERNET PARA LA SOLICITUD Y DESCARGA DE LOS CERTIFICADOS

% Certificados Persona Fisica (CA FNMT Usuarios)

Solicitud:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/solicitar-
certificado

Descarga:

https://www.sede.fnmt.qgob.es/certificados/persona-fisica/obtener-certificado-software/descargar-
certificado

ANEXO II. APLICACION DE REGISTRO. REQUISITOS DE HARDWARE

INTRODUCCION

El objetivo de este Anexo es describir los requisitos minimos, tanto software como hardware, para
poder utilizar la aplicacion de registro Web a través de SSL con certificados AC FNMT Usuarios.

NECESIDADES HARDWARE.

a) Serd necesario una maquina (PC) con las siguientes caracteristicas minimas:
* Lector de Tarjetas criptograficas (en caso de utilizar el certificado en tarjeta criptografica).
* Conexion a Internet con los requisitos indicados posteriormente.

* Conexion directa o mediante red local a impresora correctamente configurada.

AENOR

Emprosa @l Net @
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ANEXO III. ERRORES DETECTADOS EN LA REALIZACION DE REGISTROS
% No estd autorizado o hay algtin problema con el alta del usuario

(& https:jregistro2n. cert. Frmt. ssAplicacionRegistrtWE .. M v B v+ 0 o v Pagina v Sequridad v Herramientas ~ (v

Moneda

Aplicacién de Registro de Usuarios 2.0

Ha ocurrido un error en la

apllca(:lon. Ha entrado usted en la Aplicacién de Registro de Usuarios para el acceso a los semvicios
de certificacién de laF MM T -RCM

Accién no soportada por el usnario en la Seleccione en el mend |a operacidn que desee realizar.

aplicacién %
Detalle

TRAZA 1=

zs fomtrem. ceres. comun excepcion FNMTEzxces
AUTORIZACION usuario Caused by:

=s famircm ceres.conirolacceso.exception. Autho
no soportada por el usuario en la aplicacion
TRAZA 2 = Caused by:

CODIGO =22

MENSALJE = Se ha producido un error no
zsperado

CAUSA = INDEFINIDA

Para volver a la pagina inicial : Pulse aqui

AENOR

Emprosa = I Net
Ragistrada e a——"
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% Si el certificado esta revocado o caducado

& htp e Tt esl Apt R % = E) - [ o ~ Paginav Seguridad > Hermamientas~ @~ 7

Real Casa de la Monoda
M Aplicacion de Registro de Usuarios 2.0

Ha ocurrido un error en la

ap]lca(:lfm. Ha entrago usted en 1a Aplicacion de Registro de Lisuanos pars &l 3cceso 3108 senicos
de cerificacién de laFMMT -RCM
es.fomtrem.ceres.comun.verificacioncripto.V Selaccione en @l men 1a operacion que deses realizar

D2/09/2015 10:03:25
Detalle

TRAZA 1=

es. famtrem ceres. controlacceso. exception Auten
Fallo AUTENTICACION usuario al obtener el
estado del certificado

s fimirem ceres comm verficacioncrpto. Verifil
D2/09/2015 10:03:25 Caused by:

o fr ceres.comun verficacioncripto. Verifi
D2/09/2015 10:03:25

TRAZA 2 = Caused by:

CODIGO = 40

MENSAJE = Codigo de error no reconocido
CAUSA = INDEFINIDA

Para volver a la pagma inicial - Pulse agu

AENOR

Emprosa = I Net
Registrada
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Real Casa de la Moncda

Aplicacion de Registro de Usuarios 2.0

[Ha ocurrido un error en la aplicacién.

P S— . Ha entrado usted en la Aplicacin de Registro de Usuarios para el acceso a Ins senicios
les.famtrcm.ceres.comun.verificacioncripto.VerificacionCriptoExce p
1 de certificacin de la FNMT.-RCH

[Error al verificar el certificado Caused by:
les. famtrcm.ceres.comun.validacioncert.ValCertException Error al Seiscéions s o mend s operaditn que deses realizan
lanalizar la respuesta OCSP recibida Caused by:

les. famtrem.ceres.comun.validacioncert. ValCertException Error al

validar la respuesta OCSP

Detalle

[TRAZA 1=

les famtrcm ceres. exception. i
IAUTENTICACION usuario al obtener el estado del certificado -
les famircm ceres.comun Ve tonCr

[Exror al verificar el certificado Caused by:

les famtrem.ceres.comun. validaci ValCertE: ion Error al
lanalizar la respuesta OCSP recibida Cansed by:

les famtrem.ceres.comun. validaci ValCertException Error al validar
2 respuesta OCSP Caused by:

les famtrem. ceres.comun verificacioncripto. Verd
[Exror al verificar el certificado Caused by:

les famtrem.ceres.comun. validaci ValCertE: ion Error al
lanalizar la respuesta OCSP recibida Cansed by:

les famtrem. ceres.comun validaci ValCer ion Error al validar
2 respuesta OCSP

:Fallo

[TRAZA 2 = Caused by: Caused by: Caused by:
ICODIGO =40
IMENSAIE = Codigo de error no reconocido

ICAUSA = INDEFINIDA

[Para volver a la pégina inicial - Pulse aqui

AENOR

Emprosa =m et
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% Accede con uno de PJ que no es valido para este web, debe acceder con uno de persona fisica o

Aplicacion de Registro de Usuarios 2.0

Ha entrado usted en la Aplicacion de Registre de Usuarios para el acceso a los senicios
de certificacidn de laF.N.MT.-R.C.M.

\Accién no soportada por el usnario en la

aplicacién Seleccione en el menti |a operacion que desee realizar

Detalle

TRAZA 1=
es.ﬁ'u:ntrl:m.caes.comEm.excepcion.FN_\flTExcepﬁ
Fallo AUTORIZACION usuario Caused by:

es famtrem ceres.controlacceso. exception Authoriz
\Accion no soportada por el usuario en la
aplicacion

TRAZA 2 = Caused by:

CODIGO =22

MENSAJE = Se ha producido un error no
esperado

CAUSA = INDEFINIDA

Para volver a la pagina inicial : Pulse aqui

AENOR

Emprosa = I Net
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A https: iregistro20.cert. fnmt.es/AplicacionRegistroWEB/pages/frameset] . html - Microsoft Internet Explorer

Archivo  Edidén  Ver Favoritos  Herramientas  Ayuda

Q- @ \ﬂ @ k:J /7‘Eﬂ§queda 57 Favorios 21

Direclin €] . frt s/ Apii html

Real Casa de la Moneda

v B vineuos >

Aplicacion de Registro de Usuarios 2.0

Ha ocurrido un error en la

aplicacion.

s fumtre ceres. comun excepcion FINMTExcepti
en filtvo de ransaccion, La IP de origen no tiene
acceso autorizado.

Detalle

TRAZA 1=

s fhmtrem ceres. cormun. excepeion FNMTEzceptionE:
GENERICA en el Filto de TRANSACCION

5. fumtrem. ceres. comun, excepcion FNMTEzceptionF:
en filtro de transaceién La TP de origen no tiene
aceeso autorizade. Caused by

5. fumtrem. ceres. comun, excepcion FNMTEzceptionF:
en filtro de transaceién La TP de origen no tiene
aceeso autorizado

TRAZA 2 = Caused by

CODIGO =22

MENSAJTE = Se ha producido un error no esperado
CAUSA = INDEFINIDA

[Fara volver a la pagina inictal : Pulse anui

Ha entrado usted en |a Aplicacion de Registro de Usuarios para el acceso a los senveios
de certificaciin de la FALM.T. - R.CM

Seleccione en el meni [ operacidn que desee realizar.

AENOR
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% Sino hay certificado conectado/instalado o el certificado esta caducado

@ Conexion segura fallida

Ha ocurrido un error durante una conexidn a registro20.cert.fnmt.es. El otro
extremo de la conexion 551 no ha podido negociar un conjunto aceptable de

parametros de seguridad. Codigo de error;
SSL_ERROR_HANDSHAKE _FAILURE ALERT

® |3 pagina gue esta intentando ver no se puede mostrar porgue la
autenticidad de los datos recibidos no ha podido ser verificada.

e (Contacte con los propietarios del sitio web para informarles de este
problema.

Reintentar
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Error:
El CODIGO DE SOLICITUD no es vélido para este usuario

Ya se ha registrado con ese codigo.

Error:
"NO HA SIDO POSIBLE OBTENER UN NUMERO DE SOLICITUD" puede ser debido a uno de los
siguientes motivos:

- Que el usuario, al solicitar el codigo en la web no haya introducido correctamente su primer apellido. Si
introduce los dos apellidos o algun caracter extrafio no seria correcto. Si os ensefian el correo, podéis
comprobar cual es el apellido que han puesto en la solicitud. Si este es el caso, el usuario debe solicitar
un cédigo nuevo con los datos correctos.

- Que en el formulario de registro se estén introduciendo los datos incorrectamente. Debe revisarlos.
- Que se haya solicitado el codigo en el apartado de Administracion publica o en persona juridica.

Error:
Ha ocurrido un error al firmar el contenido, el servidor de automatizaciéon no puede crear el

objeto.
Hay un problema con el capicom. Debe instalar el configurador.

Configurador FNMT-RCM: Para evitar problemas a la hora de solicitar un certificado es conveniente que
instale nuestro configurador automatico, siendo necesario tener permisos de administrador del equipo.
Descargue el software, cierre todas las ventanas del navegador, ejecttelo para instalarlo y reinicie su equipo.
Si tiene problemas para instalar este software o no tiene permisos de administrador puede seguir las
instrucciones de configuracion manual equivalente.
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ANEXO IV. DATOS DE INTERES

» Teléfono de Atenciéon a Usuarios

Si el usuario tiene alguna duda sobre la obtencion del certificado, la revocacion del mismo o
en relacion a errores que se produzcan en su conexién con www.cert.fnmt.es, pueden llamar al
teléfono de Atencién a Usuarios 902 18 16 96 / 917406982 / 917040191

» Atencion a Registradores
» Para cualquier consulta relativa a temas de aspectos técnicos (Soporte Técnico):
- Teléfonos: 915 666 914

- Correo electronico: soporte tecnico ceres@fnmt.es

* Para cualquier consulta relativa a temas relacionados con la actividad de Registro:

- Teléfonos: 915 666 916

- Correo electrénico: registroceres@fnmt.es
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