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6 de junio de
2014

Nueva estructura del de

Acrénimos y Definiciones

apartado

Eliminaciéon del punto 4. Fases del

procedimiento de registro.
Eliminacién de las notas 5, 14 y 15.

Adaptacion al nuevo formato de todos los
documentos (logos, estructura, acrénimos,
etc.).

Modificacién de la documentacién para la
acreditacion de la identidad para la
solicitud de certificados.

Se elimina la necesidad de formularios en
la tramitacién de las solicitudes entre el
organismo peticionario y el organismo
delegado.

Comunicacion a los firmantes de los
certificados (empleados publicos) de la
revocacioén de su certificado.

Posibilidad de suspender el certificado por
parte del firmante del certificado
(empleado publico).

Sustituciéon del término Suscriptor por
suscriptor y del firmante y custodio de las
claves por firmante.

Datos de Identidad. En Anexo II

Area de Registro

V2l 25 de junio

de 2014

Se elimina la posibilidad de suspender el
certificado por parte del firmante del
certificado (empleado publico) de forma
telefénica.

Se incorpora la posibilidad de revocar el
certificado por parte del firmante del
certificado (empleado publico) de forma
telefonica.
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V22 31 de Se incorpora el caso de registro de|Area de Registro
octubre de  |renovacion de certificados
2014
V23 5de marzo |Se limita el tiempo de la suspensién de los | Area de Registro
de 2015 certificados a treinta (30) dias.
V3.0 8deabrilde |Se  incorpora al documento el|Area de Registro
2015 procedimiento de revocacion telefénica.
Este apartado sustituye a todos los
documentos existentes con anterioridad y
en todas sus versiones que hacen
referencia a la revocacion telefénica para
este tipo de certificados.
Readaptacion del titulo y su numeracién
de algunos apartados.
Posibilidad de gestionar el contrato de
forma electrénica y firmarse
electrénicamente.
V3l 20 de Clarificacion de algunos aspectos de la|Area de Registro
noviembre expedicién, revocacion, suspensién y
de 2015 cancelaciéon de la suspensién, en cuanto a
quien puede realizar esta peticion.
V32 7 de Notificacién de cualquier cambio de |Area de Registro
septiembre |estado de los certificados.
de 2016 Obligatoriedad de la aportaciéon de una
direccion de correo electrénico en el
momento de la acreditacion para la
revocacion, suspension y cancelacién de la
suspension.
Modificacion de algunos textos del
contenido relativo a las fases de solicitud y
acreditacion para los distintos casos de
registro.
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1. INTRODUCCION
1.1. GENERAL

La gestion de certificados supone la realizacion de una serie de tareas en funcion de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los solicitantes o
Suscriptores del propio certificado, los Registradores, a través de las oficinas de registro y la FNMT-
RCM.

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la FNMT-RCM, es
necesario que se realice una operacion previa de registro en la infraestructura, la cual se realizara a
través de la red de oficinas de registro designadas por el Organo, Organismo o Entidad Ptblica
donde presta sus servicios el firmante del certificado.

Sin embargo, la normativa existente, asi como la DPC de estos certificados, permite, en
determinados casos y situaciones, la creaciéon de oficinas de registro delegadas, centralizadas o
implantadas por convenios entre Administraciones (en adelante oficinas de registro delegadas) con
el fin de facilitar el acceso a estos certificados a Organismos que por sus caracteristicas no podrian
hacerlo por si mismas.

Este documento contempla los procedimientos a seguir por las partes involucradas en la gestion de
los certificados en el d&mbito de la Administracién Puablica (AP), y para los referidos como
certificados de empleado publico a través de oficinas de registro delegadas.

Todos los procedimientos aqui descritos estdn basados y soportados por la DPC de la FNMT -
RCM, asi como por las politicas y practicas de certificacion particulares correspondientes a estos
certificados.

2. ACRONIMOS Y DEFINICIONES

2.1. ACRONIMOS

AAPP Administraciones Pablicas
AP Administracién Pablica
DGPC Declaracion General de Précticas de Certificacion
DI Datos de Identidad
DPC Declaracién de Practicas de Certificacion
AENOR Cestification

? Authorifies
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Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
Lista de Certificados Revocados
Prestador de Servicios de Certificacion

Responsable de Operaciones de Registro

Aplicacion Web mediante la cual se gestionan las solicitudes de
expedicién, revocacion, y en su caso la suspensiéon y cancelacién de la
suspension de un certificado

Procedimiento por el cual la FNMT-RCM activa nuevamente un
certificado previamente suspendido, previa solicitud de la Oficina de
Registro de la AP.

Es la certificacion electronica emitida por la FNMT-RCM que vincula a su
Suscriptor con unos Datos de verificaciéon de Firma y confirma, de forma
conjunta, la identidad de éste, asi como la identidad, ntimero de
identificacion personal, y en su caso cargo puesto de trabajo y/o
condicion de autorizado del firmante del certificado.

Procedimiento por el cual la FNMT-RCM crea un certificado, previa
solicitud recibida de la Oficina de Registro de la AP, y a nombre de la
persona al servicio de dicha AP.

La Oficina de Acreditacién debera transmitir a la FNMT-RCM todos los
datos de las Solicitudes de Registro generadas para cada uno de los
usuarios registrados en sus oficinas.

Persona al servicio de la Administraciones Publicas, custodio de las claves
y quien realiza firmas electrénicas utilizando el Certificado en nombre de
la Administracién actuante.

Cestificakion
Authorifies
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Oficina de Registro Delegada, Centralizada o implantada mediante
Convenios entre Administraciones, perteneciente al Organismo Delegado,
desde la cual se tramitaran las peticiones para la gestion de certificados
del Organismo Peticionario.

Organo, Organismo o Entidad Ptblica en el cual se implantard la Oficina
de Registro Delegada, Centralizada o implantada por acuerdo entre
Administraciones, desde la cual se tramitaran las peticiones para la
gestion de certificados del Organismo Peticionario.

Organo, Organismo o Entidad Publica, futuro suscriptor del certificado,
que por diferentes causas, no puede crear la infraestructura de registro
necesaria para la gestion de solicitudes de registro y delega, total o
parcialmente, la tramitacion de estas solicitudes en otro. A este
Organismo pertenece el futuro firmante del certificado y sera el solicitante
de la operacion de registro correspondiente

Conjunto de datos en formato electrénico y de acuerdo con el estandar
PKCS#10 que es creado como paso previo a la solicitud de un certificado.

Estandar de los laboratorios RSA para la rexpedicién de claves puablicas al
objeto de la composicion o creacién de un certificado.

Persona responsable del registro, que ha de comprobar, garantizar y
autenticar la identidad de las personas que solicitan un certificado asi
como el resto de la informacion que se ha de incorporar al certificado.

Todos los registradores deberan ser funcionarios o personas adscritos a la
Administracién y estar en poder de un certificado emitido por la FNMT-
RCM.

Procedimiento por el que mediante una aplicacion Web, se toman los
datos personales de un solicitante, se confirma su identidad y se formaliza
su contrato con la FNMT-RCM para la expediciéon o revocacién de un
certificado.

Cestificakion
Authorifies
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CERES
Revocacion de Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del
Certificados certificado del solicitante, previa solicitud de la Oficina de Registro de la
AP.
Solicitante Persona que realiza una solicitud de registro para la expediciéon o

revocacion de certificados asi como para la suspensién o cancelacion de la
suspension de estos.

Soporte del Lugar o dispositivo donde se guarda el certificado, y desde donde se

Certificado ejecuta la firma electrénica.

Suspensioén de Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del

Certificados certificado del solicitante durante un periodo de tiempo y en unas
condiciones determinadas, previa solicitud de la Oficina de Registro de la
AP.

Suscriptor Organo, Organismo o Entidad de la Administracién Puablica, bien sea ésta

General, Autonémica o Local, cuya identidad queda vinculada a la clave
publica consignada en el certificado.

3. ENTIDADES INVOLUCRADAS

Las partes que estan involucradas en este proceso son las siguientes:

= Los suscriptores de los certificados, solicitantes de la expedicién, suspensién o revocacion de sus
certificados.

* Las Administraciones involucradas en el proceso de registro, en su actividad como solicitantes
(organismo peticionario) unas y oficina de registro delegada la otra (organismo delegado).

= La FNMT-RCM que acttia como Prestador de Servicios de Certificaciéon (PSC).
4. OBTENCION DE CERTIFICADOS

La obtencion de estos certificados se llevara a cabo en el organismo peticionario, Suscriptor del
certificado, y al cual pertenezca el empleado ptublico, firmante del certificado.

La tramitacion de la solicitud se llevara a cabo en las oficinas de registro delegadas
correspondientes.

AENOR Cegtification

? Authorifies
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Es importante recordar que este certificado puede ser soportado, en un dispositivo seguro de
creacion de firma (tarjeta criptografica), o en Software! 2.

En ambos casos el procedimiento de obtenciéon del certificado es similar, salvo la parte
correspondiente a la Presolicitud.
4.1. CONSIDERACIONES PREVIAS

*La solicitud de estos certificados debera ser realizada por el firmante, debiendo ser éstos, personas
fisicas mayores de edad o menores que ostenten la facultad de emancipados?.

*Las oficinas de registro delegadas, seran las encargadas de tramitar las solicitudes recibidas de
aquellos organismos peticionarios, y en su caso unidad organizativa que se encuentre dentro del
ambito de estas oficinas de registro.

*Sera responsabilidad de los correspondientes organismos peticionarios, y en su caso de la unidad
organizativa, comprobar que el solicitante de estos certificados estd habilitado para obtener el
certificado, asi como que toda la documentacion requerida es la correcta.

*La FNMT - RCM avisara al suscriptor del certificado, cualquier cambio de estado de éste. Este aviso
se realizard a la direccién de correo electrénico aportado en el momento de la acreditacion para la
obtencion del certificado.

4.2. PROCEDIMIENTO

El procedimiento contemplado para la realizacién de esta opcién abarca todos los procesos,
funciones y operaciones que se han de realizar desde el inicio de la solicitud del certificado, hasta
que el personal al servicio de las AAPP de su certificado para acceder a los servicios de seguridad.

Este procedimiento consta de varias fases, la cuales se detallan a continuacién.
4.2.1. Presolicitud

Este primer paso sélo sera necesario en el caso de que el certificado vaya a ir soportado en una
tarjeta criptografica.

1 En este caso, con el fin de que pueda ser identificado en caso de ser necesario, el perfil del certificado sera distinto al que se emita para
ser custodiado en una tarjeta criptogréfica.

2 El certificado emitido para ser soportado en Software, tiene menos garantias de seguridad y legales que si fuera en una tarjeta
criptografica.

3 Segun lo dictado por la normativa al efecto, vigente en el momento de la solicitud del certificado.

AENOR Cegtification

? Authorifies
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El empleado publico, al cual le va a ser entregado el certificado para su custodia, recogera su tarjeta
criptografica® y el software necesario para la gestién de ésta y su uso.

4.2.2. Solicitud
1. El empleado publico, desde el equipo de su puesto de trabajo, realiza la solicitud para el
certificado correspondiente a través de la Web que a tal efecto ha dispuesto la FNMT - RCM>:
En este primer paso el solicitante:
* Debera descargarse el certificado raiz de la FNMT - RCMe¢

» Posteriormente debera enviar a la FNMT - RCM la solicitud de expediciéon del
certificado, para lo cual debera proceder a aportar el namero del DI’ y primer apellido
del solicitante, asi como el NIF del organismo.

* En el proceso de envio de la solicitud, se generard el par de claves correspondientess,
puablica y privada, enviando, junto a la solicitud y de forma transparente para el
solicitante, el PKCS#10 (la clave publica firmada con su clave privada).

* La FNMT - RCM, a la recepcién de la solicitud le devolveré al solicitante un Codigo de
Solicitud® asociado a dicha solicitud.

4 La FNMT-RCM, previo acuerdo comercial entre las partes, puede proporcionar a las AAPP, para su entrega al personal de su
dependencia (firmante), tarjetas criptograficas para la generacion de sus claves privadas y el almacenamiento de los certificados. Estas
tarjetas son entregadas a los firmantes y custodios, actuando en representacién de los suscriptores sin ningtn tipo de contenido,
tnicamente con las utilidades de software necesarias para conseguir una integracién con los navegadores mas utilizados.

5 Ver Anexo I de este documento.
6 De esta forma el navegador reconocera a la FNMT - RCM como PSC.
7 Ver Anexo II de este documento.

8 El par de claves se generaran autométicamente y de forma segura en el propio navegador desde el cual se esta realizando la solicitud, o

internamente, en la tarjeta criptografica, si éste es el soporte seleccionado. El tamafio de estas claves ha de ser en cualquier caso de 2048
bits.

9 Se recomienda al firmante (empleado publico) que guarde este Cédigo de Solicitud durante toda el ciclo de vida del certificado. En caso

de querer hacer una revocacién telefénica de este certificado este cédigo le sera solicitado. Vea el apartado 5.2.1.2 A través del Centro de
Atencion Telefonica (CAT) de la FNMT - RCM (revocacion telefénica) de este documento.
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4.2.3. Acreditacion de la identidad

Personacion ante la persona autorizada

La acreditacion se realizard mediante la personacion’® del empleado publico ante persona
autorizada a tal efecto por el organismo peticionario, suscriptor del certificado y al que pertenece
dicho empleado publico.

Datos y documentacion

En este acto, el empleado publico, aportara los datos y documentacién estipulada, asi como
acreditard su identidad personal y funcionarial.

I. Cumplimentacién, por parte del registrador, del formulario correspondiente.
1. Datos del firmante del certificado (empleado publico).
a Datos de identificacion
v Nombre
v’ Primer Apellido
v’ Segundo Apellido
v" El nimero del Documento de Identificacién (DI)!!
b  Datos de contacto profesionales
v’ Pais
v’ Direccién
v Codigo Postal
v Localidad
v Provincia

¢ Oftros datos de contacto profesionales

10 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacion aplicable en relacién con el DNIe, asi como
los sistemas de identificacién y comprobacion del cargo, funcién o empleo aplicables en las AAPP, por lo que el requisito de personacion
podré ser sustituido por otros procedimientos que permitan la identificacioén, siempre que estén amparados por la intervencion de la
oficina de registro -. En estos supuestos de procedimientos especiales de identificacién propios del &mbito publico, no serd necesaria la
personacién cuando por el 6rgano competente de la Administracion se proceda a certificar los requisitos de identidad, vigencia del cargo
y demas condiciones a comunicar a la oficina de registro, de acuerdo con lo previsto en el articulo 13.1 in fine de la Ley 59/2003 de Firma
electrénica y articulo 19 de la Ley 11/2007, LAECSP.

11 Ver Anexo II de este documento.
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v’ Teléfono

v Fax

v Correo electrénico?2
d Datos profesionales

v Organismo

v' NIF del Organismo

v Unidad organizativa

v Puesto de trabajo o cargo

v Numero de Identificaciéon Profesional
e Datos como usuario de red

v UPN (User Principal Name - Nombre Principal de Usuario)

2. Otros datos
v Cédigo de solicitud

II. Aportard la documentaciéon'® estipulada que avale los datos registrados anteriormente en el
formulario, especialmente:

1. El de su identidad: Documentacién original o fotocopia compulsada por el organismo
peticionario relativa a la identificaciéon correspondientel4.

2. Su condicién de personal al servicio de la AP

La persona autorizada a tal efecto por el organismo peticionario, comprobaréd, verificara y validara
que los documentos aportados cumplen todos los requisitos necesarios para confirmar la identidad
del firmante del certificado.

Envio de las solicitudes para su tramitacion

El envio de las solicitudes para su tramitacion en la oficina de registro delegada correspondiente, se
realizard mediante comunicacién oficial y en un documento en que se haga constar:

12 No es obligatorio la aportacién de una direccién de correo electrénico.

13 Toda la documentacién aportada deberd ser valida y estar vigente. Igualmente se debera tener en cuanta cualquier otro medio
admitido en derecho a efectos de identificacién.

14 Ver anexo II de este documento.

AENOR Cegtification

? Authorifies

m P
Empros: et
Regiswada @ (Bl 2018 Trusios tite

Voluntary Valdation
ER-B03%/1936 . o iy g Bt

Procedimiento de Registro
Certificados AP. Empleado Publico
Oficinas de registro Delegadas

Version 3.2 Pagina 15 de 31



’ Direccion de Sistemas de Informacion
(]

o
M %ﬁ}cgﬁ:c%% al? Moneda J Departamento CERES
de Moneda y Timbre Area de Registro

* Toda la informacion, recogida previamente en el momento de la acreditacion, de cada
empleado publico para el que se vaya a pedir la expedicién de un certificado.

* Datos de la persona autorizada por el organismo peticionario y que ha recogido los datos y
validado toda la documentacion

v Nombre y apellidos
v" Cargo que ocupa en el organismo peticionario
v" Organismo peticionario al que representa

* El tipo de caso de registro para el que se pide la tramitacién de las solicitudes, en este caso
de expedicion.

En el caso de que se utilicen redes telematicas interadministrativas para el envio de las distintas
peticiones desde el organismo peticionario al organismo delegado, para la tramitacion de las
mismas, la informacién que ha de enviarse ha de ser, al menos la que se detalla en el punto anterior.

Esta informacion, tanto si va en un documento en papel, como enviada mediante redes telemaéticas,
debera ir firmada por la persona autorizada por el organismo peticionario, bien manualmente en el
primer caso o electrénicamente con un certificado que soporte firma electrénica reconocida, en el
segundo.

4.2.4. Tramitacion de las solicitudes y firma del contrato

Recepcion de las solicitudes

El ROR del organismo delegado, recibird y validara las solicitudes de registro recibidas de los
distintos organismos peticionarios para las cuales esté ejerciendo como oficina de registro delegada.

Tramitacion de las solicitudes

Una vez verificada y validada la solicitud recibida, el registrador procederd a la tramitaciéon de la
misma.

Impresion del contrato

El registrador, cumplimentados los formularios correspondientes, imprimird dos copias del
contrato, el cual recoge toda la informacién relativa a dicho empleado publico, asi como las
condiciones de uso del certificado?.

Este contrato también podra ser gestionado electrénicamente.

15 Una para la oficina de registro delegada y la otra para empleado publico que pasa a ostentar la figura de firmante de las claves.
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Firma de las copias del contrato por parte del Registrador

Comprobados que todos los datos que aparecen en las copias del contrato se corresponden con la
documentacién recibida, el registrador firmara ambas copias.

En el caso de que el contrato se gestionara en formato electrénico, este debera ser firmado
electronicamentel®.

4.2.5. Envio de la solicitud a la FNMT-RCM

Una vez firmadas las dos copias del contrato por parte del registrador, éste procedera a enviar la

informacion recogida, la solicitud generada a través de la aplicacion de registro, a la FNMT - RCM!7
18

Para llevar a efecto esta acciéon no es necesario esperar, como se establece en el procedimiento
general, a que el contrato esté firmado por ambas partes, ya que existe una autorizaciéon previa,
manifestada en el documento enviado por conducto oficial y en el que se hace constar la voluntad
de la expedicion de estos certificados.

4.2.6. Firma del contrato por parte del solicitante

Envio de los contratos al empleado piiblico

Las dos copias del contrato correspondiente a la solicitud tramitada, serdn enviadas para su
comprobacién y firma, al empleado publico, firmante del certificado. Este envio ird dirigido a la
persona autorizada a tal efecto por el organismo peticionario al cual pertenezca el empleado
publico, la cual comprobard, previamente, que la informacién relativa al suscriptor del mismo,
organismo peticionario, son correctos.

La gestion y envio de estos certificados podra realizarse de forma electrénica.

16 Esta firma se realizara con un certificado de persona fisica (de los emitidos por la FNMT - RCM como Certificados AC FNMT
Usuarios), persona juridica (de los emitidos por la FNMT - RCM como Certificados Clase 2 CA) o con el DNIe. En el caso de que la
solicitud se haga en el &mbito de la Administracién Publica podra utilizarse también el certificado de empleado ptblico (de los emitidos
por la FNMT - RCM como Certificados AP). En cualquier caso, y en su defecto, la FNMT - RCM acepara la firma electrénica realizada
con todos aquellos certificados que cumplan los establecido en el Articulo 13, apartados 1y 2, de la Ley11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios piblicos y admitidos por el Ministerio de Industria, Turismo y Comercio que cumplan lo
dispuesto en los Articulos 10 y 23 del Real Decreto 1672/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los servicios piiblicos.

17 Esta transmisién de informacién a la FNMT-RCM se realizard mediante comunicaciones seguras establecidas para tal fin entre la
oficina de registro delegada y la FNMT-RCM.

18 Los datos personales y su tratamiento quedardn sometidos a la legislacion especifica.
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Firma de las copias del contrato por parte del empleado piiblico

Comprobados que todos los datos que aparecen en las copias del contrato son correctos, el
empleado publico firmara ambas copias, queddndose con la que le corresponda y devolviendo, a
través de la persona autorizada del organismo peticionario, la correspondiente a la oficina de
registro delegada.

En el caso de que el contrato se gestionara en formato electrénico, este deberd ser firmado
electrénicamente??.
4.2.7. Guarday custodia de la documentacién relacionada con el certificado

Toda la documentacion generada y asociada a la expedicion del certificado, incluido el contrato?,
deberd ser guardada y custodiada por la oficina de registro delegada?! durante el tiempo previsto
por la normativa al efecto?.

Igualmente esta documentacién debera estar a disposicién de la FNMT - RCM, durante, al menos,
el periodo de tiempo sefialado por la legislaciéon que la regula®.

4.2.8. Expedicion de los certificados

Recibida la solicitud por parte de la FNMT - RCM, ésta procedera a la generacion y expedicion del
certificado solicitado.

En esta proceso, la FNMT - RCM, confirma y valida la informacién recibida de conformidad con la
remitida por la oficina de registro delegada.

Ademas, la FNMT - RCM, actuaré eficazmente para:

19 Esta firma se realizara con un certificado de persona fisica (de los emitidos por la FNMT - RCM como Certificados AC ENMT
Usuarios), persona juridica (de los emitidos por la FNMT - RCM como Certificados Clase 2 CA) o con el DNIe. En el caso de que la
solicitud se haga en el &mbito de la Administracion Publica podra utilizarse también el certificado de empleado ptblico (de los emitidos
por la FNMT - RCM como Certificados AP). En cualquier caso, y en su defecto, la FNMT - RCM acepara la firma electrénica realizada
con todos aquellos certificados que cumplan los establecido en la Ley11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios puiblicos.

20 Tanto si el contrato se haya gestionado en papel o de forma electrénica.

21 Segtin consta en el Convenio o Encomienda de Gestién firmado entre el organismo delegado a la cual pertenece la oficina de registro
delegada, y la FNMT - RCM.

22 En la actualidad el tiempo previsto es de 15 afios (Ley 59/2003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

23 Segtin consta en el Convenio o Encomienda de Gestién firmado entre el organismo delegado a la cual pertenece la oficina de registro
delegada, y la FNMT - RCM.
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a) Lograr que la informacion incluida en el certificado se base en la informacion proporcionada
por la oficina de registro delegada correspondiente.

b) No ignorar hechos notorios que puedan afectar a la fiabilidad del certificado.
c¢) Lograr que el DN (nombre distintivo) asignado en el certificado sea tnico en toda la
“Infraestructura de Clave Pablica” de la FNMT-RCM.

4.2.9. Notificacion de la expedicion del certificado

En el caso de que en el momento de la acreditacion el firmante aportara una direccion de correo
electrénico, en el momento de la expedicion del certificado, se le notificara dicha expedicion.

4.2.10. Publicacion de los certificados

Generado el certificado, éste se publicard en el Directorio, concretamente en la entrada
correspondiente al nombre distintivo del suscriptor.

Si en el proceso de solicitud el empleado publico, proporcioné una direccién de correo electrénico,
se le enviard una comunicacién de la disposiciéon de su certificado para su descarga.

4.2.11. Descarga de los certificados

La descarga de los certificados se llevard a efecto desde el puesto de trabajo desde el cual se realiz6
la solicitud del certificado. Esta operacion se realizard a través de la Web que a tal efecto ha
dispuesto la FNMT - RCM24.

Una vez en la aplicacién, se debera introducir:

*El ntimero del DI correspondiente al documento utilizado para la acreditacion de la identidad
en el momento de la solicitud.

»El Codigo de Solicitud que se generd en el momento de la solicitud del certificado.
A continuacion:

»Si el Certificado no ha sido adn generado por cualquier motivo, se le indicard este hecho en el
momento que intente su descarga.

»Si el Certificado ya ha sido puesto a disposicion del Suscriptor, aquél serd introducido
directamente en el soporte en el que se generaron las claves durante el proceso de solicitud?.

24 Ver Anexo I de este documento.
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5. REVOCACION DE CERTIFICADOS

5.1. CONSIDERACIONES PREVIAS

* Larevocacion de certificados implica, ademas de su extincion, la finalizacion de la relacion y

régimen de uso del certificado con la FNMT-RCM.

* Larevocacion de un certificado para el personal al servicio de las AAPP podra ser solicitada
por el suscriptor (organismo peticionario), a través del ROR correspondiente o el firmante.

* Las oficinas de registro delegadas, seran las encargadas de tramitar las solicitudes recibidas
de aquellos a través de la persona autorizada de los organismos peticionarios, y en su caso

unidad organizativa que se encuentre dentro del &mbito de estas oficinas de registro.

* No obstante, la FNMT-RCM podra revocar los certificados para el personal al servicio de la

AP en los supuestos recogidos en la DPC

* La Ley de Expedicion podra establecer adicionalmente otras causas de revocaciéon o en su

caso suspensién y/o cancelacion.

* La revocacion de los certificados se realizara desde la oficina de registro delegada a la cual
esté adscrito el suscriptor de dicho certificado?. En el caso de que sea el firmante el
solicitante de la revocacién, ademas del procedimiento establecido para el suscriptor, éste
podra revocar el certificado de forma telefénica a través de del Centro de Atenciéon

Telefénica (CAT) que la FNMT - RCM ha habilitado a tal efecto?”.

5.2. PROCEDIMIENTO

La solicitud de la revocacion se deberd llevar a cabo desde la oficina de registro delegada del
organismo peticionario al cual estd adscrito el firmante del certificado. Esta peticion debera

realizarla el suscriptor del certificado.

En el caso de que sea el firmante el solicitante de la revocacion, ademds del procedimiento
establecido para el suscriptor, éste podra revocar el certificado de forma telefénica a través de una

oficina de registro creada al efecto por parte de la FNMT - RCM25,

25 F] propio navegador o la tarjeta criptogréfica.

26 Sin perjuicio de la creacién de oficinas de registro delegadas, centralizadas o implantadas mediante Convenios entre Administraciones.

27 Este servicio se prestara durante las veinticuatro (24) horas del dia, los trescientos sesenta y cinco (365) dias del afio.

28 Este servicio funcionara todos los 365 dias del afio durante las 24 horas del dia.

AENOR Cegtification

? Authorifies
5;’;?;‘?‘.?&.« ‘::e:h [ 2018 Trsies fite

Voluntary Valdation
ER-B03%/1936 . o iy g Bt

Procedimiento de Registro
Certificados AP. Empleado Publico
Oficinas de registro Delegadas

Version 3.2 Pagina 20 de 31



@, . .y . .z
Direccién de Sistemas de Informacion

\T.14 ’
M Real Casa de la Moneda (] ' Departamento CERES

Fabrica Nacional

de Moneda y Timbre Area de Registro

5.2.1. Solicitud
5.2.1.1. A través de la oficina de registro delegada a la cual estd adscrito el suscriptor

Datos y documentacion

En este acto, la persona autorizada a tal efecto por el organismo peticionario, recogera los datos
necesarios para la identificacion del firmante del certificado objeto de la solicitud de revocacion, asi
como aquellos otros referentes al certificado, si fuera necesario, y a la causa de la revocacion.

I. Los datos que serdn recogidos por la persona autorizada a tal efecto por el organismo
peticionario, son:

1. Datos del firmante del certificado (empleado publico).
a  Datos de identificacion
v Nombre y apellidos
v" El nimero del Documento de Identificacion (DI)»
b  Datos profesionales
v Organismo
v' NIF del Organismo
2. Del solicitante
a Datos de identificacion
v Nombre y apellidos
v El namero del Documento de Identificacion (DI)30
b  Datos de contacto profesionales
v’ Pais
v’ Direccién
v Codigo Postal
v Localidad

29 Ver Anexo II de este documento.

30 Ver Anexo II de este documento.
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v’ Provincia
¢ Oftros datos de contacto profesionales
v’ Teléfono
v Fax
v Correo electronico
d Del certificado
v Namero de serie
e Delarevocacion
v" Causa de la revocacion

II. La persona autorizada a tal efecto por el organismo peticionario, comprobaré, verificard y validara
que los datos se corresponden con los del certificado a revocar.

Envio de las solicitudes para su tramitacién

El envio de las solicitudes para su tramitacion en la oficina de registro delegada correspondiente, se
realizard mediante comunicacion oficial y en un documento en que se haga constar:

* Toda la informacion, recogida previamente en el momento de la acreditacion, de cada
empleado publico para el que se vaya a pedir la revocacion de su certificado.

* Datos de la persona autorizada por el organismo peticionario y que ha recogido los datos y
validado toda la documentacion

v Nombre y apellidos
v' Cargo que ocupa en el organismo peticionario
v" Organismo peticionario al que representa

» El tipo de caso de registro para el que se pide la tramitacién de las solicitudes, en este caso
de revocacion.

En el caso de que se utilicen redes teleméticas interadministrativas para el envio de las distintas
peticiones desde el organismo peticionario al organismo delegado, para la tramitacion de las
mismas, la informacién que ha de enviarse ha de ser, al menos la que se detalla en el punto anterior.

Esta informacién, tanto si va en un documento en papel, como enviada mediante redes teleméticas,
deberd ir firmada por la persona autorizada por el organismo peticionario, bien manualmente en el
primer caso o electrénicamente con un certificado que soporte firma electrénica reconocida, en el
segundo.
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Recepcion de las solicitudes

El ROR de la oficina de registro delegada, recibird y validara las solicitudes de registro recibidas del
organismo peticionario, a través de la persona autorizada correspondiente.

Tramitacion de las solicitudes

Una vez verificada y validada la solicitud recibida, el registrador procedera a la tramitacién de la
misma.

Impresion del contrato

El Registrador, una vez cumplimentados los formularios correspondientes imprimira dos copias del
contrato que recoge toda la informacion relativa al certificado revocado, asi como las condiciones de
uso del certificado?®, las cuales seran firmadas por el solicitante y el registrador.

Este contrato también podra ser gestionado electrénicamente.
Firma de las copias del contrato por parte del Registrador

Comprobados que todos los datos que aparecen en las copias del contrato se corresponden con la
informacion recibida, el registrador firmara ambas copias.

En el caso de que el contrato se gestionara en formato electrénico, este deberd ser firmado
electrénicamente32.

Envio de la solicitud a la FNMT-RCM

Una vez firmadas las dos copias del contrato por parte del registrador, éste procedera a enviar la

informacion recogida, la solicitud generada a través de la aplicaciéon de registro, a la FNMT - RCM33
34

31 Una para la oficina de registro delegada y la otra para empleado publico que pasa a ostentar la figura de firmante de las claves.

32 Esta firma se realizara con un certificado de persona fisica (de los emitidos por la FNMT - RCM como Certificados AC FNMT
Usuarios), persona juridica (de los emitidos por la FNMT - RCM como Certificados Clase 2 CA) o con el DNIe. En el caso de que la
solicitud se haga en el &mbito de la Administracién Publica podra utilizarse también el certificado de empleado ptblico (de los emitidos
por la FNMT - RCM como Certificados AP). En cualquier caso, y en su defecto, la FNMT - RCM acepara la firma electrénica realizada
con todos aquellos certificados que cumplan los establecido en el Articulo 13, apartados 1y 2, de la Ley11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los servicios piblicos y admitidos por el Ministerio de Industria, Turismo y Comercio que cumplan lo
dispuesto en los Articulos 10 y 23 del Real Decreto 1672/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los servicios piiblicos.

33 Esta transmisién de informacion a la FNMT-RCM se realizard mediante comunicaciones seguras establecidas para tal fin entre la
oficina de registro delegada y la FNMT-RCM.

34 Los datos personales y su tratamiento quedardn sometidos a la legislacion especifica.
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Para llevar a efecto esta acciéon no es necesario esperar, como se establece en el procedimiento
general, a que el contrato esté firmado por ambas partes, ya que existe una autorizaciéon previa,
manifestada en el documento enviado por conducto oficial y en el que se hace constar la voluntad
de la revocacion de estos certificados.

Envio de los contratos al solicitante de la revocacion

Las dos copias del contrato correspondiente a la solicitud tramitada serdn enviadas para su
comprobacién y firma, al solicitante de la revocacion. Este envio ird dirigido a la persona autorizada
del organismo peticionario, suscriptor certificado y solicitante de la revocacion, la cual comprobara
que la informacioén relativa al certificado revocado se corresponde con dicho certificado.

La gestion y envio de estos contratos podra realizarse de forma electrénica.
Firma de las copias del contrato por parte del solicitante

Comprobados que todos los datos que aparecen en las copias del contrato son correctos, el
solicitante firmara ambas copias, queddndose con la que le corresponda y devolviendo la
correspondiente a la oficina de registro delegada.

En el caso de que el contrato se gestionara en formato electrénico, este deberd ser firmado

electrénicamente3s.

5.2.1.2. A través del Centro de Atencién Telefénica (CAT) de la FNMT - RCM (revocacién
telefonica)
Llamada al Centro de Atencion Telefénica

El solicitante36 debera realizar una llamada3” al CAT de la FNMT - RCM solicitando la revocacién de
su certificado.

En el momento de la llamada el solicitante oird dos mensajes:

1. Se informa al usuario que por medidas de seguridad la conversacion sera grabada y en caso
de disconformidad lo comunique inmediatamente a la operadora.

35 Esta firma se realizard con un certificado de persona fisica (de los emitidos por la FNMT - RCM como Certificados AC FNMT
Usuarios), persona juridica (de los emitidos por la FNMT - RCM como Certificados Clase 2 CA) o con el DNIe. En el caso de que la
solicitud se haga en el &mbito de la Administracion Puablica podra utilizarse también el certificado de empleado ptblico (de los emitidos
por la FNMT - RCM como Certificados AP). En cualquier caso, y en su defecto, la FNMT - RCM acepara la firma electrénica realizada
con todos aquellos certificados que cumplan los establecido en la Ley11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios puiblicos.

36 El firmante (empleado ptblico).

37 Este servicio se prestara a través del numero de teléfono 902 200 616, 917 406 848 o 913 878 337.
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2. Informacion sobre la Ley Orgénica de Proteccién de Datos (LOPD) vigente.
Aportacion de la identidad del solicitante

El solicitante tendra que aportar los datos de su identidad: Nombre, Apellidos y el namero del
documento de identidad correspondiente.

Acreditacion de que el solicitante es el firmante del certificado a revocar

Esta acreditacion la hard mediante la aportacion del Cédigo de Solicitud que obtuvo en el momento
de la solicitud del certificado.

Verificacién de la informacion aportada por el solicitante

El registrador de la oficina de registro de la FNMT - RCM que esta tratando la solicitud de
revocacion comprobard que toda la informacién aportada por el solicitante es correcta y se
corresponde con el certificado a revocar.

En el caso de que esta informacién fuera incorrecta, el proceso de solicitud de la revocacién se
paralizarfa indicdndole al solicitante que realice esta solicitud a través de la oficina de registro a la
cual esta adscrito el suscriptor.

Aceptacién de la solicitud de revocacién

La comunicacion entre el solicitante y el CAT quedara grabada y registrada, sirviendo de soporte
y garantias de la aceptacion de la solicitud de revocaciéon solicitada.

Tratamiento de la solicitud

El registrador, una vez comprobado que la informacion aportada se corresponde con el certificado a
revocar, procederd a revocar el certificado.

Firma de Contrato

Como resultas de la revocacion se imprimiran dos copias del contrato, las cuales seran firmadas por
el registrador, y a las cuales se les incorporard un sello relativo a este tipo de revocaciones
telefénicas.

El registrador preguntard al peticionario de la revocacion si quiere recibir la copia del contrato
correspondiente al solicitante.

38 Quedara grabada y registrada la siguiente informacién: Fecha, hora de inicio y hora final de la llamada; Objeto de la llamada:
revocaciéon del certificado; Nombre, Apellidos y niimero del documento del identidad del solicitante; si solicita el envio del contrato y si
asf fuera, la direccién postal al que se le ha de enviar.
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El envio de esta copia podra hacerse también en formato electrénico, firmandose en este caso, dicha
copia, de forma electrénica.

Envio de una copia del contrato al solicitante
En el caso de que el solicitante haya solicitado una copia del contrato se le enviara ésta a la direccién
postal que haya aportado previamente.

5.2.2. Guarday custodia de la documentacién relacionada con el certificado

Toda la documentaciéon generada y asociada a la expediciéon del certificado revocado, incluido el
contrato?, debera ser guardada y custodiada por la oficina de registro delegada* durante el tiempo
previsto por la normativa al efecto?!.

Igualmente esta documentacion debera estar a disposicion de la FNMT - RCM, durante, al menos,
el periodo de tiempo sefialado por la legislaciéon que la regula®2.

5.2.3. Revocacion de los certificados

Recibida la solicitud por parte de la FNMT - RCM, ésta procederd a la revocacion del certificado
solicitado.

La FNMT - RCM comunicara a los firmantes de los certificados la revocacion de su certificado.
5.2.4. Notificacion de la revocacion del certificado

Una vez revocado el certificado, se notificard de ésta al solicitante de la peticién de revocacién y al
firmante, que aparecia como tal en el certificado revocado.

39 Tanto si el contrato se haya gestionado en papel o de forma electrénica.

40 Segtin consta en el Convenio o Encomienda de Gesti6n firmado entre el organismo delegado a la cual pertenece la oficina de registro
delegada, y la FNMT - RCM.

41 En la actualidad el tiempo previsto es de 15 afios (Ley 59/2003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

42 Segtin consta en el Convenio o Encomienda de Gestién firmado entre el organismo delegado a la cual pertenece la oficina de registro
delegada, y la FNMT - RCM.

43 Esta comunicacién se hara siempre que el empleado publico hay aportado su correo electrénico en el momento de la solicitud del
certificado.
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5.2.,5. Publicacion de los certificados
Una vez que la FNMT - RCM ha procedido a la revocaciéon del certificado, se publicara en el
Directorio la correspondiente LCR indicando:

v" El namero de serie del certificado revocado.

v' La fecha y hora en que se ha realizado la revocacion.

v" La causa de revocacion, si se hubiera mencionado.
6. SUSPENSION DE CERTIFICADOS
6.1. CONSIDERACIONES PREVIAS

* La suspension de certificados deja sin efectos el certificado durante un periodo de tiempo
estipulado y en unas condiciones determinadas.

* La solicitud de suspension de estos certificados podrd ser solicitada por el suscriptor
(organismo peticionario), a través del ROR correspondiente o el firmante.

* Las oficinas de registro delegadas, serdn las encargadas de tramitar las solicitudes recibidas
de aquellos a través de la persona autorizada del organismo peticionario, y en su caso
unidad organizativa que se encuentre dentro del &mbito de estas oficinas de registro.

* La FNMT-RCM procederd a suspender el certificado de forma provisional durante un plazo
de treinta (30) dias, plazo tras el cual se extinguira el certificado mediante su revocaciéon
directa, salvo que se hubiera levantado la suspension por parte del Suscriptor, a través de la
persona autorizada del organismo peticionario. No obstante lo anterior, el plazo previsto
para la suspension del certificado podra verse alterado en funcién de los procedimientos
judiciales o administrativos que lo pudieran afectar.

* Si durante el plazo de suspensioén del certificado éste caducara o se solicitara su revocacion,
se produciran las mismas consecuencias que para los certificados no suspendidos que se
vieran afectados por supuestos de caducidad o de revocacion.

6.2. PROCEDIMIENTO

El mismo que se ha descrito para la revocaciéon de certificados, salvo la posibilidad de que el
firmante pueda solicitar la suspensién del certificado de forma telefénica.
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7. CANCELACION DE LA SUSPENSION
7.1. CONSIDERACIONES PREVIAS

* Se podré solicitar la cancelacién de la suspensioén de un certificado, ante la oficina de registro
delegada correspondiente, siempre que con anterioridad a la solicitud de cancelacién de la
suspension, se conserve el certificado y su clave privada, y dicha solicitud se efecttie durante
los treinta (30) dias siguientes a su suspension.

* La solicitud de suspension de estos certificados podrd ser solicitada por el suscriptor
(organismo peticionario), a través del ROR correspondiente o el firmante.

* Las oficinas de registro delegadas seran las encargadas de tramitar las solicitudes recibidas
de aquellos a través de la persona autorizada de los organismos peticionarios, y en su caso
unidad organizativa que se encuentre dentro del &mbito de estas oficinas de registro.

7.2. PROCEDIMIENTO

El mismo que se ha descrito para la revocaciéon de certificados, salvo la posibilidad de que el
firmante pueda solicitar la cancelacion de la del certificado de forma telefénica.

7.3. LEVANTAMIENTO DE LA SUSPENSION

Una vez recibidos los datos validados por la oficina de registro de la peticién de levantamiento de
suspension, la FNMT-RCM procederad a retirar este certificado de la LCR, no efectuandose acciéon
técnica alguna sobre el certificado en cuestion.

8. RENOVACION DE CERTIFICADOS

No existe renovacion de este tipo de certificados, por lo que una vez que caduquen, si se desea
obtener otro, se debera realizar un proceso nuevo de obtenciéon de certificado en los mismos
términos que lo descritos en este documento.
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ANEXO I. DIRECCIONES DE INTERNET PARA LA SOLICITUD Y DESCARGA DE LOS CERTIFICADOS

En Tarjeta
Solicitud:
https:/ /apus20.cert.fnmt.es/st

Descarga:

https:/ /apus20.cert.fnmt.es/dt

En Software
Solicitud:
https:/ /apus20.cert.fnmt.es/ss

Descarga:

https:/ /apus20.cert.fnmt.es/ds
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ANEXO II. DATOS DE IDENTIDAD (DI)

Toda la documentacién aportada debera ser vélida y estar vigente en el momento de la acreditacion.
Igualmente se debera tener en cuanta cualquier otro medio admitido en derecho a efectos de
identificacion.
CUMPLIMENTACION DE FORMULARIOS. NUMERO DEL DI
En la actualidad tnicamente se puede emitir un certificado a aquellas personas que lo soliciten y
tengan adjudicado:
» Ciudadanos espafioles. Numero de identidad
» Ciudadanos extranjeros. Numero de identificacién de extranjeros (NIE)
Toda la documentacion ha de ser original, valida y estar vigente en el momento de la presentacion.
Ciudadano Espaiiol
v" Documento Nacional de Identidad (DNI), o
v' Pasaporte, o

v Carné de conducir

Ciudadano Extranjero

’0

% Ciudadano miembro de la Unién Europea (UE)*, del Espacio Econémico Europeo (EEE)* o
de la Confederacién Helvética*®
v' certificado de Registro de Ciudadanos de la Unién

% Resto de Ciudadanos no contemplados en los apartados anteriores

v' Tarjeta de Identificacion de Extranjeros.

44 Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido, Reptblica
Checa, Rumania, Suecia.

45 Estados miembros: Ademas de los pertenecientes a la UE, estan Islandia, Liechtenstein y Noruega.

46 Suiza
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ACREDITACION DE LA IDENTIDAD

Toda la documentacién ha de ser original, valida y estar vigente en el momento de la acreditacion.
Ciudadano Espaiiol

v" Documento Nacional de Identidad (DNI), o

v' Pasaporte, o

v Carné de Conducir

Ciudadano Extranjero

R/

% Ciudadano miembro de la Unién Europea (UE)*, del Espacio Econémico Europeo (EEE)* o
de la Confederacién Helvética®
v" Pasaporte, o Documento de Identidad de Origen 3 y
v' certificado de Registro de Ciudadanos de la Uniénl.

% Resto de Ciudadanos no contemplados en los apartados anteriores

v' Tarjeta de Identificacion de Extranjeros

47 Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido, Reptblica
Checa, Rumania, Suecia.

48 Estados miembros: Ademas de los pertenecientes a la UE, estan Islandia, Liechtenstein y Noruega.
49 Suiza
50 En el que se hace constar su nacionalidad.

51 Este certificado no tiene fecha de validez como tal, y lo tnico que hace es probar los hechos y asientos que figuran en el Registro
Central de Extranjeros en el momento de expedirse.
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