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NOMBRE FECHA

Elaborado por: | Area de Registro 16 de junio de 2011

Revisado por:

Aprobado por:
HISTORICO DEL DOCUMENTO
Version Fecha Descripcion Autor
V1.0 16 de junio | Procedimiento a seguir para la obtencién | Area de Registro
de 2011 de este tipo de certificados a través de
oficinas de registro Delegadas,
Centralizadas o de Convenios entre
Administraciones.
V20 6 de junio|Datos de identidad en Anexo I Area de Registro
de 2014

Formulario de solicitud. Acceso a través
de certificados Clase 2 CA y certificados
AP.

Se desglosa el apartado de Acrénimos y
Definiciones.

Eliminacién del punto 4. Fases del
procedimiento de registro.

Eliminacion de las notas 5, 14 y 15.

Adaptacion al nuevo formato de todos los
documentos (logos, estructura, acrénimos,
etc.).

Se modifica los requisitos para la solicitud
de un certificado, de forma que
Unicamente puede realizarse cuando se
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estd en posesion de un NIF o NIE.

Se elimina la necesidad de formularios
para la tramitacion de las solicitudes.

Modificacién del proceso de revocacion.
Deja de tramitarse en la FNMT - RCM,
para hacerse todo el proceso en el propio
organismo al cual pertenece el suscriptor
del certificado.

El modelo 015-AP, actualmente operativo
para la solicitud de revocaciones, pasa a
ser para solicitar la suspensiéon o la
cancelaciéon de la suspension de un
certificado.

Se incorpora los casos de registro de
Suspension 'y  Cancelacion de la
suspension.

Desaparece la posibilidad, en caso de
imposibilidad por parte del organismo, de
la tramitacion de la solicitud por parte de
la FNNM - RCM.

Envio de documentacién escaneada y
firmada electrénicamente.

Sustitucion del término Suscriptor por
suscriptor.

V21 5 de marzo |Se limita el tiempo de suspension de los | Area de Registro
de 2015 certificados a treinta (30) dias.

V22 15 de Posibilidad de suspender un certificado a | Area de Registro
diciembre |través del Centro de Atenciéon Telefénica
de 2015 (CAT)
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2 de
febrero de
2016

Se cambia el término Niumero de Peticion
por Codigo de Solicitud.

Se incorpora el proceso de revocacion
telefonica.

Area de Registro

V31

11 de julio
de 2016

Se sustituye la actual direccién de correo
electronico donde se envia los informes
por la actual (registroceres@fnmt.es).

Area de Registro

V3.2

14 de
noviembre
de 2016

El solicitante para la expedicion o
revocacion del certificado ha de ser el
representante del organismo, que en este
caso es el ROR.

Notificacion de cualquier cambio de
estado de los certificados.

Obligatoriedad de la aportacién de una
direccion de correo electréonico en el
momento de la acreditacion para la
revocacion de un certificado.

Se eliminan los casos de registro de
suspension y  cancelacion de la
suspension.

Area de Registro

Referencia:

Documento clasificado como: Piiblico / Distribucion limitada
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1. INTRODUCCION

La gestion de certificados supone la realizaciéon de una serie de tareas en funcién de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los
solicitantes o Suscriptores del propio certificado, los registradores (a través de las oficinas de
registro) y la FNMT - RCM.

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la Fabrica
Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT-RCM) es necesario que se
realice una operacion previa de registro en la infraestructura, la cual se realizara a través de
la red de oficinas de registro designadas por el Organo, Organismo o Entidad solicitante del
certificado.

Sin embargo, la normativa existente, asi como la DPC de estos certificados, permite, en
determinados casos y situaciones, la creacion de oficinas de registro Delegadas,
Centralizadas o implantadas por convenios entre Administraciones (en adelante oficinas de
registro delegadas) con el fin de facilitar el acceso a estos certificados a Organos, Organismos
o Entidades publicas (en adelante organismos peticionarios) que por sus caracteristicas no
podrian hacerlo por si mismas.

Este documento contempla los procedimientos a seguir por las partes involucradas en la
gestion de los certificados, en el ambito de la AP, y para los referidos a aquellos que
permitiran la identificacion y autenticacion del ejercicio de competencias administrativas en
procesos automatizados (sello electrénico) de los organismos peticionarios, a través de
oficinas de registro delegadas, de los organismos peticionarios vinculadas o dependientes.

Todos los procedimientos aqui descritos estan basados y soportados por la DPC de la FNMT
- RCM, asi como por las Politicas y Practicas de Certificaciéon Particulares correspondientes a
estos certificados.

2. ACRONIMOS Y DEFINICIONES

2.1. ACRONIMOS

AAPP AAPP

AP AP

DGPC Declaracién General de Practicas de Certificacion
DI Datos de Identidad
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DPC

FNMT - RCM
LCR

ORD

PSC

ROR

2.2. DEFINICIONES

Aplicacion de
Registro

Aplicacion de
Solicitud y
descarga

Certificado para
la actuacién
administrativa
automatizada
(certificado de
Sello Electrénico)

Expedicién de
Certificados
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DPC

Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
Lista de certificados Revocados

oficina de registro Delegada

Prestador de Servicios de Certificacion

ROR

Aplicacion Web mediante la cual se gestionan las solicitudes de
expedicién, revocacion, y en su caso la suspension y cancelaciéon de la
suspension de un certificado

Aplicacion Web mediante la cual se solicita la expedicion de un
certificado y posterior descarga del certificado.

Es la certificacion electronica emitida por la FNMT-RCM que vincula unos
Datos de Verificacion de Firma los datos identificativos y de autenticacion
de determinada Administracién, organismo o entidad y sus respectivas
unidades organizativas (unidad que realiza la actuacién administrativa
automatizada (4drea, seccién, departamento), y la persona fisica
responsable de la correspondiente oficina de registro y/o representante
de la Administracién, organismo o entidad suscriptor del certificado y, en
su caso, el personal en quien se delegue a efectos de la actuaciéon
administrativa automatizada.

Procedimiento por el cual la FNMT-RCM crea un certificado, previa
solicitud recibida de la oficina de registro de la AP, y a nombre del
Organo, Organismo o Entidad Pablica solicitante y Suscriptor de dicho
certificado.

Procedimiento de Registro
Certificados AP. Sello electrénico
Oficinas de Registro Delegadas
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Envio de datos

Oficina de
Registro
Delegada

Organismo
Delegado

Organismo
Peticionario

Peticion o
solicitud de
PKCS#10

PKCS#10

Registrador

Registro de
Usuarios
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La Oficina de Acreditaciéon debera transmitir a la FINMT-RCM todos los
datos de las Solicitudes de Registro generadas para cada uno de los
usuarios registrados en sus oficinas.

oficina de registro Delegada, Centralizada o implantada mediante
Convenios entre Administraciones, perteneciente al Organismo Delegado,
desde la cual se tramitaran las peticiones para la gestion de certificados
del organismo peticionario.

Organo, Organismo o Entidad Pablica en cual se implantard la oficina de
registro delegada, desde la cual se tramitaran las peticiones para la
gestion de certificados del organismo peticionario.

C)rgano, Organismo o Entidad Publica, futuro Suscriptor del certificado,
que por diferentes causas, no puede crear la infraestructura de registro
necesaria para la gestion de solicitudes de registro y delega, total o
parcialmente, la tramitacion de estas solicitudes en otro. A este organismo
pertenece el futuro Firmante y Custodio del certificado y serd el
solicitante de la operacion de registro correspondiente

Conjunto de datos en formato electrénico y de acuerdo con el estandar
PKCS#10 que es creado como paso previo a la solicitud de un certificado.

Estandar de los laboratorios RSA para la rexpedicién de claves publicas al
objeto de la composicién o creacion de un certificado.

Persona responsable del registro, que ha de comprobar, garantizar y
autenticar la identidad de las personas que solicitan un certificado asi
como el resto de la informacién que se ha de incorporar al certificado.

Todos los registradores deberan ser funcionarios o personas adscritos a la
Administracion y estar en poder de un certificado emitido por la FNMT-
RCM.

Procedimiento por el que mediante una aplicacion Web, se toman los
datos personales de un solicitante, se confirma su identidad y se formaliza
su contrato con la FNMT-RCM para la expedicién o revocaciéon de un
certificado.
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Representante Persona fisica, que representa al Suscriptor del certificado, con
competencia suficiente y que presta sus servicios en la AP que tiene la
titularidad, gestion y administracion de la direccién electrénica a través
de la cual se accede a la Sede Electrénical.

Revocacién de Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del
Certificados certificado del solicitante, previa solicitud del suscriptor del certificado.

Sello Electréonico  Sistema que posibilita a las distintas Administraciones la actuacién
administrativa automatiza de forma segura?.

Solicitante Persona que realiza una solicitud de registro, bien sea para la expediciéon
de certificados, bien sea para la revocaciéon de éstos. La figura del
solicitante y representante han de ser la misma persona.

Soporte del Lugar o dispositivo donde se guarda el certificado, y desde donde se
Certificado ejecuta la firma electrénica.
Suscriptor C)rgano, Organismo o Entidad de la AP, bien sea ésta General,

Autonémica o Local, cuya identidad queda vinculada a la clave publica
consignada en el certificado.

3. ENTIDADES INVOLUCRADAS

Las partes que estan involucradas en este proceso son las siguientes:

» Los Suscriptores de los certificados, organismos peticionarios, solicitantes de la
expedicién y revocacion de sus certificados.

» Las Administraciones involucradas en el proceso de registro, en su actividad como
solicitantes (organismo peticionario) unas y oficina de registro delegada la otra
(organismo delegado).

» La FNMT-RCM que acttia como PSC.

1 Sera siempre la persona maxima responsable de la Unidad Organizativa a consignar en el certificado.

2 Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos. Articulo 18
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4. OBTENCION DE CERTIFICADOS

La obtencion de estos certificados se llevard a cabo en el organismo peticionario, suscriptor
del certificado, y al cual pertenezca el proceso automatizado, objeto del certificado.

La tramitacion de la solicitud se llevard a cabo en las oficinas de registro delegadas
correspondientes.

4.1. CONSIDERACIONES PREVIAS

Dado que las solicitudes de expedicién se tramitaran a través de oficinas de registro
delegadas, se ha de tener en cuenta:

* Las solicitudes de expedicion para estos certificados solamente podra ser realizada por el
organismo peticionario, y en su caso la Unidad Organizativa, a la cual pertenece el proceso
automatizado.

* Las oficinas de registro delegadas, serdn las encargadas de tramitar las solicitudes recibidas
de aquellos organismos peticionarios, y en su caso Unidad Organizativa que se encuentre
dentro del &mbito de estas oficinas de registro.

»Sera responsabilidad de los correspondientes organismos peticionarios, y en su caso de la
Unidad Organizativa, comprobar que el solicitante de estos certificados est4 habilitado para
solicitar dicho certificado, asi como que toda la documentacion requerida es la correcta.

Ademas:

El organismo delegado, representado a través de los diferentes 6rganos competentes,
actuando a través de las oficinas de registro delegadas y bajo la responsabilidad del ROR,
para la expedicion de este tipo de certificados, tiene la obligacion des:

* No realizar registros o tramitar solicitudes de certificados para la identificacién de
sedes electrénicas por personal que preste sus servicios en una entidad diferente a la
que representa como oficina de registro delegada, salvo habilitacion expresa de otra
entidad.

* No realizar registros o tramitar solicitudes de certificados emitidos bajo esta politica y
cuya titularidad, referida al 6rgano de la administracién, se corresponda con una
entidad de la AP sobre la que no tenga potestades o no tenga competencias para
actuar como oficina de registro delegada.

3 Segtin la DPC correspondientes a este certificado.
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* No realizar registros o tramitar solicitudes de certificados emitidos bajo esta politica y
cuya titularidad, e identidad de la persona solicitante no se corresponda con la
persona fisica que sea el méximo responsable de la Unidad Organizativa a consignar
en el certificado, salvo que se trate del responsable de la oficina de registro.

* Comprobar fehacientemente los datos identificativos del solicitante, representante del
suscriptor del certificado, y verificar su pertenencia a la Unidad Organizativa como
maximo responsable de ésta.

* Hacer publico y accesible por medios electrénicos, la informacién relativa a las
caracteristicas del certificado solicitado. La informacién hara referencia, al menos, al
Organo, Organismo o Entidad Publica Suscriptor del certificado y responsable del
uso del mismo, asi como a las actuaciones y procedimientos en los que podra ser
utilizado. Toda esta informacion debera publicarse, al menos, en la Sede Electrénica,
si la hubiera, o en la Web oficial del Suscriptor del certificado, y previamente al uso
por primera vez del certificado solicitado.

* Solicitar la revocacién del certificado de sello electrénico, emitido bajo esta politica
cuando alguno de los datos referidos a los Suscriptores o los representantes del
certificado

* Sea incorrecto, inexacto o haya variado respecto a lo consignado en el
certificado.

= No se correspondan con el suscriptor, representante y contactos
establecidos, en las bases de datos correspondientes, para la gestion y
administraciéon de la actuacién automatizada consignada en el
certificado objeto de la revocacion.

* La denominacién de la unidad organizativa consignada en el
certificado sea inexacta o no se corresponda con una unidad operativa.

* No utilizar el certificado cuando alguno de los datos del certificado y referidos al
suscriptor del mismo, sea inexacto, incorrecto o no refleje o caracterice
adecuadamente su relacion con el organismo peticionario solicitante del mismo; o,
existan razones de seguridad que asi lo aconsejen.

Por otro lado la FNMT - RCM#:

* No seré responsable de la comprobacion de la coincidencia entre los suscriptores y la
direccion electronica consignados en el certificado con el suscriptor y contactos

4 DPC de este certificado.
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administrativos que figuran, para dicha direccion electronica, en las bases de datos de
las entidades reguladoras de la asignacion y gestion de nombres direcciones
electronicas, correspondiendo esta actividad y responsabilidad a la oficina de registro
delegada.

* No serd responsable de la utilizacién de los certificados emitidos bajo esta Politica
cuando el suscriptor del certificado electrénico a través de su representante o
cualquier otra persona realice actuaciones sin facultades o extralimitandose de las
mismas o no se corresponda con los suscriptores y contactos autorizados para la
gestion de la direccion electrénica para la cual ha sido emitido el certificado.

Ademas, la FNMT - RCM, no tiene la responsabilidad de comprobar®:

* La titularidad del organismo peticionario sobre la direccién electrénica y/o dominio
que se consignard en el certificado

* Que el solicitante del certificado tenga la condicion de personal al servicio de la AP
suscriptor con legitimidad y competencia suficiente para iniciar la solicitud y actuar
como representante del certificado

Por tanto, todas las actividades de comprobacién seran realizadas por la persona autorizada
del organismo peticionario y en su caso de las oficinas de registro delegadas.

4.2. PROCEDIMIENTO

El procedimiento contemplado para la realizacion de esta opcién en las oficinas de registro
delegadas abarca todos los procesos, funciones y operaciones que se han de realizar desde el
inicio de la solicitud del certificado hasta que éste es recibido por el suscriptor del mismo.

Este procedimiento consta de varias fases, la cuales se detallan a continuacién.

4.2.1. Generacion de las claves

Como paso previo se procederd a la obtencién de las claves, mediante la generacién de las
mismas® 7.

5 DPC de este certificado.

6 Estas claves podran generarse mediante un dispositivo Sw o Hw criptogréfico, asociado a la maquina en la cual se vaya a
instalar después el certificado.

7La longitud de estas claves sera de 2048 bits
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4.2.2. Solicitud de expedicion de los certificados

Una vez obtenidas las claves, el solicitante continuard con el proceso de obtenciéon del
certificado.

1. Acreditacion de la identidad y otras circunstancias del Solicitante

La acreditacion se realizara mediante la personacién del solicitante ante la oficina de registro
designada a tal efecto por el Organo, Organismo o Entidad suscriptor del certificados.

2. Envio de las solicitudes para su tramitacion

El envio de las solicitudes para su preparacién en la oficina de registro delegada
correspondiente, se realizara mediante comunicacién oficial y en un documento en que se
haga constar la siguiente informacion:

* De la persona autorizada por el organismo peticionario y que ha recogido los datos y
validado toda la documentacion

v" Nombre y apellidos
v Cargo que ocupa en el organismo peticionario
v Organismo peticionario al que representa

* El tipo de caso de registro para el que se pide la tramitacién de las solicitudes, en este
caso de expedicion.

* De la aplicacién para procesos automatizados
v Nombre de la aplicacion
* Del Suscriptor del certificado (organismo peticionario)
v Nombre o razén social
v" Unidad Organizativa (si la hubiera)
v' NIF
* Del solicitante y representante del suscriptor del certificado (organismo peticionario)

a. Datos de identificacion

8 A estos efectos la FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacién aplicable en relacion con el
DNle, asi como los sistemas de identificacién y comprobacion del cargo, funcién o empleo aplicables en las Administraciones
Publicas, por lo que el requisito de personacién podra ser sustituido por otros procedimientos que permitan la identificacion.
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v Nombre
v Apellidos
v Ntumero del Documento de Identidad (DI)?
b. Datos domiciliarios
v Direccién
v Localidad
v Cédigo Postal
v’ Provincia
v’ Pais
= Del certificado?0
v" Laclave publica previamente generada (en formato PKCS#10).

Igualmente se ha de enviar la documentacion relativa a la condicién del solicitante, si fuera
exigible, y que sera:

a. Documentacion original o fotocopia compulsada por el organismo peticionario
relativa a la acreditacion de la identidad correspondiente.

b. Su condicién de personal al servicio de la Unidad Organizativa, si la hubiere, u
organismo peticionario, Suscriptor del certificado y Suscriptor de la aplicaciéon
donde se realizan las actuaciones administrativas automatizadas y objeto del
certificado.

c. Su condicién de persona habilitada o designada para la gestiéon de la aplicacion
donde se realizan las actuaciones administrativas automatizadas y objeto del
certificado.

Esta informacién, tanto si va en un documento en papel, como enviada mediante redes
telematicas, debera ir firmada por la persona autorizada por el organismo peticionario. En el
primer caso la firma serd manual, siendo electrénica'! en el segundo.

9 Ver Anexo I
10 En el caso de que la generacién de las claves las realice el organismo peticionario

11 Esta firma deberd realizarse con un certificado que soporte firma electrénica reconocida.
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4.2.3. Tramitacién de las solicitudes y firma del contrato

1. Recepcidn de las solicitudes

El ROR del organismo delegado, recibira y validara las solicitudes de registro recibidas de
los distintos organismos peticionarios para las cuales esté ejerciendo como oficina de registro
delegada.

2. Tramitacion de las solicitudes

Una vez verificada la solicitud recibida, el registrador procederd a la tramitaciéon de la
misma. Para esto accedera al formulario correspondiente que se encuentra en una Web que
la FNMT - RCM pone a disposicion de las oficinas de registro. El acceso a dicha aplicacién se
realiza a través de la siguiente direccion'

https:/ /apuc20.cert.fnmt.es/PreregistroComponentes/indexCRDinamicos.jsp

3. Cumplimentacion del formulario

El registrador, con los datos recibidos del organismo peticionario, cumplimentara el
formulario de solicitud.

4. Firma de la solicitud.

El registrador firma electrénicamente?? la solicitud (formulario).

5. Impresién del contrato.

Se imprimiran dos copias'4 1> del mismo.

6. Firma del contrato.

El registrador procederd a la firma manuscrita de las dos copias del contrato.

12 La autenticacion requerida para poder acceder a esta pagina web, podra realizarse mediante los certificados de persona fisica
emitidos por la FNMT - RCM, y definidos como certificados Clase 2 CA o certificados de empleado ptblico emitidos por la
FNMT - RCM como Certificados Administracion Pablica (certificados AP).

13 Esta firma debera realizarse con un certificado de persona fisica emitidos por la FNMT - RCM, y definidos como certificados
Clase 2 CA o un certificado de empleado publico emitidos por la FNMT - RCM definido como Certificados Administraciéon
Publica (Certificados AP).

14 Propiciado por la aplicacién de registro.

15 Una para el solicitante y otra para la oficina de registro delegada.
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7. Envio de la solicitud a la FNMT - RCM.

Este envio se realiza en formato electrénico.

8. Asignacion del Cédigo de Solicitud.

Una vez recibida esta solicitud en la FNMT - RCM, ésta asignara un Codigo de Solicitud'® a
la peticion efectuada, el cual sera remitido al registrador en el mismo momento y como final
del proceso de solicitud.

9. Envio de las copias del contrato al solicitante

Las dos copias del contrato, seran enviadas al solicitante a través de la persona autorizada a
tal efecto por el organismo peticionario al cual pertenezca dicho solicitante.

10. Firma de las copias del contrato por parte del solicitante

Estas copias del contrato deberan ser firmadas por el solicitante.

11. Devolucion de la copia del contrato relativa a la oficina de registro delegada

Una vez firmadas, la correspondiente a la oficina de registro delegada, debera ser devuelta al
organismo delegado, para que pueda ser archivada junto con el resto de la documentacién
relativa al certificado emitido.

4.2.4. Guarday custodia de la documentacién relacionada con el certificado.

Toda la documentacioén, incluido el contrato, debera ser guardada y custodiada por la oficina
de registro delegadal” durante el tiempo previsto por la normativa al efecto!s.

Igualmente esta documentacion debera estar a disposicion de la FNMT - RCM, durante, al
menos, el periodo de tiempo sefialado por la legislaciéon que la regula?®.

16 Se recomienda guardar este Codigo de Solicitud durante todo el ciclo de vida del certificado. En caso de querer hacer una

revocacion telefénica de este certificado este c6digo le serd solicitado (Vea el apartado 5.2.1.2 A través del Centro de Atencion
Telefonica (CAT) del Departamento de CERES de la FNMT - RCM de este documento).

17 Segtin consta en el Convenio o Encomienda de Gestién firmado entre el organismo delegado al cual pertenece la oficina de
registro delegada, y la FNMT - RCM.

18 Bn 1a actualidad el tiempo previsto es de 15 afios (Ley 59/2003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

19 Segtin consta en el Convenio o Encomienda de Gestién firmado entre organismo delegado al cual pertenece la oficina de
registro delegada, y la FNMT - RCM.
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4.2.5. Envio de la informacion a la FNMT - RCM.

La oficina de registro delegada debera enviar a la FNMT - RCM, un informe donde se haga
constar la documentacion presentada y validada en el momento de la solicitud. Este informe,
que se realizara segun el formulario Modelo 014-AP (ORD), deberéd ir firmado? por el ROR
al cual pertenezca la oficina de registro delegada desde la que se ha gestionado la solicitud.

4.2.6. Aprobacion de la solicitud por parte de la FNMT - RCM

1. Recepcién de la documentacion relativa a la solicitud del certificado [Modelo 014-AP
(ORD)].

La FNMT - RCM, a través del Area de Registro del Departamento CERES, recibira esta

documentaciéon para su comprobacién posterior, como paso previo a la aprobaciéon de la

solicitud.

2. Validacién de la informacion.

Se comprobara que la documentacién exigida y validada por la oficina de registro delegada,

y que se hace constar en el informe correspondiente, es la correcta.

3. Aprobacion de la solicitud.

Si todo se considera correcto, se procedera a aprobar la solicitud.

4.2.7. Expedicion de los certificados

Recibida la solicitud por parte de la FNMT - RCM, ésta procedera a la generacion y
expedicion del certificado solicitado.

Ademas, la FNMT - RCM, actuaré eficazmente para:

a. Comprobar que la oficina de registro delegada o, en su caso, el personal firmante y
custodio del certificado utilizan la clave privada correspondiente a la clave publica
vinculada a la identidad del suscriptor del mismo. Para ello, la FNMT-RCM
comprobara la correspondencia entre la clave privada y la clave publica.

b. Lograr que la informaciéon incluida en el certificado se base en la informacién
proporcionada por la oficina de registro delegada correspondiente.

20 En el caso de que se firme electronicamente, esta firma debera realizarse con certificados de persona fisica (Certificados
emitidos por la FNMT - RCM bajo la denominacién de Certificados FNMT Clase 2 CA), empleado ptblico (Certificados emitidos
por la FNMT - RCM bajo la denominacion de Certificados AP) o DNIe.
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c. Noignorar hechos notorios que puedan afectar a la fiabilidad del certificado.
d. Lograr que el DN (nombre distintivo) asignado en el certificado sea tinico en toda la
Infraestructura de Clave Piiblica de la FNMT-RCM.

4.2.8. Notificacion de la expedicion del certificado

En el caso de que en el momento de la acreditacién el responsable (representante) aportara
una direccion de correo electrénico, en el momento de la expedicion del certificado, se le
notificara dicha expedicion.

4.2.9. Descarga de los certificados

Una vez procesada en la infraestructura de la FNMT - RCM la solicitud recibida, el
certificado estara disponible para su descarga, la cual realizara el solicitante del certificado, y
a través de la pagina Web que la FNMT - RCM tiene al efecto?!, cuya direccién es:

https://apuc20.cert.fnmt.es/PreregistroComponentes/indexCRDinamicos.jsp
Una vez en la aplicacion, se debera introducir:
= El Cédigo de Solicitud que se gener6 en el momento de la Solicitud del certificado.
A continuacion:

=Si el certificado no ha sido atin generado por cualquier motivo, se le indicara este hecho
en el momento que intente su descarga.

=Si el certificado ya ha sido puesto a disposicion del Suscriptor, el proceso de descarga se
realizard automaticamente en la maquina desde la cual se ha procedido a solicitar dicha
descarga.

5. REVOCACION DE CERTIFICADOS
5.1. CONSIDERACIONES PREVIAS

Dado que las solicitudes de revocacién se tramitaran a través de oficinas de registro
delegadas, se ha de tener en cuenta:

21 La autenticacién requerida para poder acceder a esta pagina web, podra realizarse mediante los certificados de persona fisica
emitidos por la FNMT - RCM, y definidos como certificados Clase 2 CA o certificados de empleado ptiblico emitidos por la
FNMT - RCM como Certificados Administracion Pablica (certificados AP).
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* Las solicitudes de revocacioén para estos certificados solamente podrén ser realizadas por el
organismo peticionario, y en su caso la Unidad Organizativa, suscriptor del certificado.

* Las oficinas de registro delegadas, seran las encargadas de preparar las peticiones recibidas
del organismo peticionario, y en su caso Unidad Organizativa que se encuentre dentro del
ambito de estas oficinas de registro.

= La FNMT - RCM, a través de su Area de Registro, procederd a la tramitacién de las
solicitudes recibidas de las oficinas de registro delegadas.

*Sera responsabilidad de los correspondientes organismos peticionarios, y en su caso de la
Unidad Organizativa, comprobar que el solicitante de la revocacién de estos certificados esta
habilitado para realizar dicha peticién, asi como que toda la documentacién requerida es la
correcta.

Ademas:

= La revocacion de certificados implica, ademds de su extincion, la finalizacién de la
relacion y régimen de uso del certificado con la FNMT-RCM.

= Estos certificados podran ser revocados por:

v El Organo directivo, organismo peticionario del certificado o persona en quien
delegue, en base a la inexactitud de datos, variacién de los mismos o cualquier
otra causa a valorar por los Suscriptores.

v La oficina de registro delegada, —a través de su responsable (ROR) — que esté
designada a tal efecto, por la Administracién vinculada o dependiente del
Suscriptor del certificado a revocar, cuando detecte que alguno de los datos
consignados en el certificado:

- Es incorrecto, inexacto o haya variado respecto a lo consignado en el
certificado.

- La persona fisica, representante del Suscriptor del certificado no se
corresponda con el responsable maximo o designado para la gestion y
administracion de la direccion electrénica consignada en el certificado
objeto de la revocacién

v La revocacion, también podra llevarse a cabo en los supuestos previstos en la
DGPC, respecto de la persona fisica responsable o designada por el Suscriptor.

v' La Ley de Expedicion podra establecer adicionalmente otras causas de
revocacion.

AENOR

Empresa m :.___::e: 3
Registrada
ER-M39/1996

Procedimiento de Registro

Certificados AP. Sello electrénico

Oficinas de Registro Delegadas

Version 3.2 Pagina 20 de 29



YAV ’ Direccion de Sistemas de Informacion
[ ]
Real Casa de la Moneda
M Fabrica Nacional “y Departamento CERES
de Moneda y Timbre e Area de Registro
- E:T!EEii

5.2.  PROCEDIMIENTO
5.2.1. Solicitud
5.2.1.1. A través de la oficina de registro delegada

1. Acreditacion de la identidad y otras circunstancias del Solicitante

La acreditacion se realizara mediante la personacién del solicitante ante la oficina de registro
designada a tal efecto por el Organo, Organismo o Entidad suscriptor del certificado?2.

2. Envio de las peticiones para su tramitacion

El envio de las solicitudes para su tramitaciéon en la oficina de registro delegada
correspondiente, se realizard mediante comunicacion oficial y en un documento en que se
haga constar la siguiente informacion:

La informacion que, como minimo, se ha de enviar a la oficina de registro delegada para que
puedan tramitarse estas solicitudes presentadas, es la siguiente:

* De la persona autorizada por el organismo peticionario y que ha recogido los datos y
validado toda la documentacién

v Nombre y apellidos
v" Cargo que ocupa en el organismo peticionario
v" Organismo peticionario al que representa

= El tipo de caso de registro para el que se pide la tramitacién de las solicitudes, en este
caso de revocacion.

* De la aplicacién para procesos automatizados
v" Nombre del componente
v CN
* Del suscriptor del certificado (organismo peticionario)
v Nombre o razén social

v Unidad Organizativa (si la hubiera)

22 A estos efectos la FNMT-RCM tendré en cuenta las funcionalidades previstas en la legislacion aplicable en relacién con el
DNle, asi como los sistemas de identificaciéon y comprobacion del cargo, funcién o empleo aplicables en las Administraciones
Publicas, por lo que el requisito de personacién podra ser sustituido por otros procedimientos que permitan la identificacion.
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v'NIF
* Del solicitante y representante del suscriptor del certificado (organismo peticionario)
a. Datos de identificaciéon
v Nombre
v Apellidos
v Numero del Documento de Identidad (DI)2
* Del certificado?*
v' Causa de la revocacién

Igualmente se ha de enviar la documentacion relativa a la condicién del solicitante, si fuera
exigible, y que sera:

a. Documentacion original o fotocopia compulsada por el organismo peticionario
relativa a la acreditacion de la identidad correspondiente.

b. Su condicién de personal al servicio de la Unidad Organizativa, si la hubiere, u
organismo peticionario, Suscriptor del certificado y Suscriptor de la direccién
electrénica a través de la que se accede a la sede objeto del certificado.

c. Su condicién de persona habilitada o designada para la gestion de la direcciéon
electrénica a través de la que se accede a la sede objeto del certificado.

Esta informacién, tanto si va en un documento en papel, como enviada mediante redes
telematicas, deberd ir firmada por la persona autorizada por el organismo peticionario. En el
primer caso la firma sera manual, siendo electrénica?> en el segundo.

5.2.2. Tramitacion de las solicitudes y firma del contrato

1. Recepcidn de las solicitudes

El ROR del organismo delegado, recibira y validara las solicitudes de registro recibidas de
los distintos organismos peticionarios para las cuales esté ejerciendo como oficina de registro
delegada.

2 Ver Anexo I
24 En el caso de que la generacién de las claves las realice el organismo peticionario

25 Esta firma deberd realizarse con un certificado que soporte firma electrénica reconocida.
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2. Tramitacion de las solicitudes

Una vez verificada la solicitud recibida, el registrador procedera a la tramitaciéon de la
misma.

3. Cumplimentacion del formulario

El registrador, con los datos recibidos del organismo peticionario, cumplimentara el
formulario de solicitud.

4. Firma de la solicitud.

El registrador firma electrénicamente? la solicitud (formulario).

5. Impresién del contrato.

Se imprimiran dos copias?” 26 del mismo.

6. Firma del contrato.

El registrador procederd a la firma manuscrita de las dos copias del contrato.

7. Envio de las copias del contrato al solicitante

Las dos copias del contrato, seran enviadas al solicitante a través de la persona autorizada a
tal efecto por el organismo peticionario al cual pertenezca dicho solicitante.

8. Firma de las copias del contrato por parte del Solicitante

Estas copias del contrato deberan ser firmadas por el solicitante.

9. Devolucién de la copia del contrato relativa a la oficina de registro delegada

Una vez firmadas, la correspondiente a la oficina de registro delegada, debera ser devuelta al
organismo delegado, para que pueda ser archivada junto con el resto de la documentaciéon
relativa al certificado emitido.

26 Esta firma debera realizarse con un certificado de persona fisica emitidos por la FNMT - RCM, y definidos como certificados
Clase 2 CA o un certificado de empleado publico emitidos por la FNMT - RCM definido como Certificados Administraciéon
Publica (Certificados AP).

27 Propiciado por la aplicacién de registro.

28 Una para el solicitante y otra para la oficina de registro delegada.
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10. Guarda y custodia de la documentacién relacionada con el certificado.

Toda la documentacioén, incluido el contrato, debera ser guardada y custodiada por la oficina
de registro delegada? durante el tiempo previsto por la normativa al efecto3.

Igualmente esta documentacion debera estar a disposicion de la FNMT - RCM, durante, al

menos, el periodo de tiempo sefialado por la legislacion que la regula!.

5.2.2.1. A través del Centro de Atencion Telefénica (CAT) del Departamento de CERES de
la FNMT - RCM
Esta posibilidad estara operativa las 24 horas del dia durante los 365 dias del afio.

El acceso a esta forma de revocacion se hard a través del nimero de teléfono 902 200 616, 917
406 848 6 913 878 337.

La comunicaciéon quedara grabada y registrada, sirviendo de soporte y garantias de la
aceptacion de la solicitud de revocacion solicitada.

El proceso es el siguiente:

1. Llamada al Centro de Atenciéon Telefonica

El solicitante debera realizar una llamada al CAT de la FNMT - RCM solicitando la
revocacion del certificado.

En el momento de la llamada el solicitante oird dos mensajes:

1. Se informa al usuario que por medidas de seguridad la conversacién sera grabada y
en caso de disconformidad lo comunique inmediatamente a la operadora.
2. Informacién sobre la Ley Orgénica de Proteccién de Datos (LOPD) vigente.
2. Aportacién de la identidad y otros datos del solicitante

El solicitante tendra que aportar los siguientes datos:

* Datos de identidad: Nombre, Apellidos y el ntimero del documento de identidad
correspondiente.

29 Segtin consta en el Convenio o Encomienda de Gestién firmado entre el organismo delegado al cual pertenece la oficina de
registro delegada, y la FNMT - RCM.

30 En la actualidad el tiempo previsto es de 15 afios (Ley 59/2003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

31 Segtin consta en el Convenio o Encomienda de Gestién firmado entre organismo delegado al cual pertenece la oficina de
registro delegada, y la FNMT - RCM.
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* Datos domiciliarios
* Datos de contacto: Al menos una direcciéon de correo electrénico.
3. Aportacion de informacién del certificado a revocar:
* Del suscriptor: Denominacién o razén social y NIF.
* Del representante del suscriptor: Nombre, Apellidos y NIF.
* Del certificado: Nombre del dominio, nimero de serie y causa de la revocacioén.
4. Acreditacion de que el solicitante esta autorizado a revocar el certificado
Esta acreditacién la hara mediante la aportacion del Codigo de Solicitud que se obtuvo en el
momento de la solicitud del certificado.
5. Verificacion de la informacion aportada por el solicitante

El registrador de la oficina de registro de la FNMT - RCM que esté tratando la solicitud de
revocaciéon comprobard que toda la informacién aportada por el solicitante es correcta y se
corresponde con el certificado a revocar.

En el caso de que esta informacion fuera incorrecta, el proceso de solicitud de la revocaciéon
se paralizaria indicdndole al solicitante que realice esta solicitud a través de una oficina de
registro adscrita al organismo suscriptor del certificado.

6. Aceptacion de la solicitud de revocacion

La comunicacién entre el solicitante y el CAT quedara grabada y registrada3?, sirviendo de
soporte y garantias de la aceptacion de la solicitud de revocacién solicitada.

7. Tratamiento de la solicitud

El registrador, una vez comprobado que la informaciéon aportada se corresponde con el
certificado a revocar, procederd a revocar el certificado.

8. Firma de Contrato

Como resultas de la revocaciéon se imprimirdn tres copias del contrato, las cuales seran
firmadas por el registrador, y a las cuales se les incorporara un sello relativo a este tipo de
revocaciones telefénicas.

32 Quedara grabada y registrada la siguiente informacién: Fecha, hora de inicio y hora final de la llamada; Objeto de la llamada:
revocacion del certificado; Nombre, Apellidos y nimero del documento del identidad del solicitante; si solicita el envio del
contrato y si asi fuera, la direccién postal al que se le ha de enviar.
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9. Envio de una copia del contrato al solicitante

En el caso de que el solicitante haya solicitado una copia del contrato se le enviara ésta a la
direccién postal que haya aportado previamente.

5.2.3. Revocacion de los certificados

Una vez recibida la solicitud de revocacién, la FNMT - RCM procederé a la revocacion del
certificado correspondiente.

5.2.4. Notificacion de la revocacién del certificado

Una vez revocado el certificado, se notificara de ésta a su responsable (representante).

5.2.5. Notificacion de la revocacién del certificado

Una vez revocado el certificado, se notificard de ésta a su responsable (representante).

5.2.6. Publicacion de los certificados

La FNMT - RCM, una vez haya procedido a la revocacién del certificado, se publicara en el
Directorio seguro la correspondiente LCR indicando:

v" El ntimero de serie del certificado revocado.
v' Lafecha y hora en que se ha realizado la revocacion.

v" La causa de revocacion, si se hubiera mencionado.
6. GESTION DE LA DOCUMENTACION ASOCIADA A LA SOLICITUD
6.1. CONTRATOS Y DOCUMENTACION ASOCIADA A LA SOLICITUD

Como se ha dicho anteriormente, las oficinas de registro delegadas deben custodiar,
conforme a lo dispuesto en el documento de DPC correspondiente a este certificado y lo
expuesto en el presente documento, toda la documentaciéon relativa a la solicitud de
obtencién o revocacion de este tipo de certificados, incluyendo el contrato firmado por el
registrador.
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CERES

6.2. INFORMES

6.2.1. Envio de los Informes a la FNMT - RCM
Este proceso serd realizado cada vez que se gestione una solicitud para la expedicion de
certificados.

6.2.1.1. El informe se realiza en formato papel y se firma manuscritamente

Se deberd enviar por correo postal a la siguiente direccion:
Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
Departamento de CERES
Area de Registro
Calle Jorge Juan, 106
28009 Madrid

6.2.1.2. Elinforme se realiza en formato electronico y se firma electrénicamente

Se enviard a la siguiente direccién de correo electrénico: registroceres@fnmt.es

6.2.2. Archivo de los Informes

La FNMT - RCM, archivard estos informes de acuerdo a lo establecido por la normativa
vigente y los procedimientos establecidos al efecto.
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ANEXO I. DATOS DE IDENTIDAD
Toda la documentacién aportada debera ser valida y estar vigente en el momento de la
acreditacion.
Igualmente se debera tener en cuanta cualquier otro medio admitido en derecho a efectos de
identificacion.
CUMPLIMENTACION DE FORMULARIOS. NUMERO DEL DI
En la actualidad dnicamente se puede emitir un certificado a aquellas personas que lo
soliciten y tengan adjudicado:

» Ciudadanos espafioles. Nimero de identidad

» Ciudadanos extranjeros. Numero de identificacién de extranjeros (NIE)

Toda la documentaciéon ha de ser original, vélida y estar vigente en el momento de la
presentacion.

Ciudadano Espaiiol
v Documento Nacional de Identidad (DNI), o
v' Pasaporte, o
v Carné de conducir

Ciudadano Extranjero

% Ciudadano miembro de la Union Europea (UE)33, del Espacio Econémico Europeo
(EEE)?* o de la Confederacion Helvética®
v" Certificado de Registro de Ciudadanos de la Unién

% Resto de Ciudadanos no contemplados en los apartados anteriores

v' Tarjeta de Identificacién de Extranjeros.

33 Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia,
Finlandia, Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino
Unido, Reptblica Checa, Rumania, Suecia.

34 Estados miembros: Ademas de los pertenecientes a la UE, estan Islandia, Liechtenstein y Noruega.

35 Suiza
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ACREDITACION DE LA IDENTIDAD
Toda la documentaciéon ha de ser original, védlida y estar vigente en el momento de la
acreditacion.
Ciudadano Espaifiol
v Documento Nacional de Identidad (DNI), o
v' Pasaporte, o
v" Carné de Conducir
Ciudadano Extranjero

% Ciudadano miembro de la Union Europea (UE)3%, del Espacio Econémico Europeo
(EEE)¥ o de la Confederacion Helvética®®

v' Certificado de Registro de Ciudadanos de la Unién¥® y,
v' Pasaporte, o Documento de Identidad de Origen 4
% Resto de Ciudadanos no contemplados en los apartados anteriores

v Documento Nacional de Identificacion de Extranjeros

36 Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia,
Finlandia, Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino
Unido, Reptblica Checa, Rumania, Suecia.

37 Estados miembros: Ademas de los pertenecientes a la UE, estan Islandia, Liechtenstein y Noruega.
38 Suiza

39 Este certificado no tiene fecha de validez como tal, y lo tinico que hace es probar los hechos y asientos que figuran en el
Registro Central de Extranjeros en el momento de expedirse.

40 En el que se hace constar su nacionalidad.
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