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1. INTRODUCCION

La gestion de certificados supone la realizacion de una serie de tareas en funcion de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los solicitantes o
suscriptores del propio certificado; los registradores, a través de las oficinas de registro; y la FNMT -
RCM.

Este documento contempla los procedimientos a seguir por las partes involucradas en la gestion de
los certificados en el ambito de la Administracion Puablica, y para los referidos como Certificados
electronicos cualificados de firma electronica centralizada para el personal al servicio de las Administraciones
Piiblicas del Ministerio de Justicia (Certificados de firma centralizada de empleado piiblico con seudonimo en el
dambito del Ministerio de Justicia).

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la FNMT-RCM es
necesario que se realice una operacién previa de registro en la infraestructura, la cual se realizara a
través de la red de oficinas de registro designadas por el Ministerio de Justicia (en adelante
Organismo) correspondiente, donde presta sus servicios el firmante y custodio del certificado

En esta operacion de registro, la FNMT-RCM a través de la oficina de registro implantada por el
Organismo correspondiente, verifica la identidad del usuario y recoge los datos necesarios para
expedir, revocar y en su caso suspender y cancelar la suspension, del certificado correspondiente.

Las operaciones de registro (tanto para la emisién como para la revocacion) requieren siempre la
comprobaciéon de la identidad del solicitante, la cual se realizard a partir del documento de
acreditacion correspondiente.

Todos los procedimientos aqui descritos estdn basados y soportados por la DPC, asi como por las
Politicas y Pricticas de Certificacion Particulares correspondientes a estos certificados.

2. ACRONIMOS Y DEFINICIONES

2.1. ACRONIMOS

AAPP Administraciones Publicas

AP Administracién Pablica

DGPC Declaracion General de Practicas de Certificacion
DI Datos de Identidad

DPC Declaracion de Practicas de Certificacion

FNMT - RCM Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
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LCR Lista de Certificados Revocados

PSC Prestador de Servicios de Certificacion

ROR Responsable de Operaciones de Registro

SP Sector Publico

2.2. DEFINICIONES
Aplicacion de Aplicacion Web mediante la cual se gestionan las solicitudes de emision,
Registro revocacion, y en su caso la suspension y cancelacion de la suspension de

un certificado

Cancelacion dela Procedimiento por el cual la FNMT-RCM activa nuevamente un certificado
Suspension de previamente suspendido, previa solicitud de la Oficina de Registro de la
Certificados AP.

No se contempla para este tipo de certificado.

Certificados de Certificado electrénico expedido por la FNMT-RCM al Personal al servicio

firma de la Administracion, en el &mbito del Ministerio de Justicia, orientado a la
centralizada de realizacién de firmas en remoto o en servidor. Esto significa que la
empleado generacion de las Claves publica y privada se generan y almacenan en un
publico con entorno seguro perteneciente a la FNMT-RCM, garantizandose en todo
seudonimo enel  momento el control exclusivo del uso de dichas claves por parte del
ambito del firmante.

Ministerio de

Justicia

Clave de usuario Forma parte de las Credenciales de identificacién. Siempre sera el NIF del
usuario.
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Contrasena

Credenciales de
identificacion

Cuenta de
usuario

Expedicién de
Certificados

Firmante

Identidad de
firma
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Forma parte de las Credenciales de identificacion. La genera el sistema. La
primera mitad se entregara en el momento de la acreditacién. La otra mitad
se envia al solicitante por correo electrénico.

Esta contrasefia, se mantendra siempre y mientras esté habilitada la Cuenta
de usuario. En el caso de que ésta se deshabilitara, y en un momento dado
se volviera a habilitar, se generaria una nueva contrasefa.

El usuario, cuando necesite usarla, debera respetar el orden en el cual le
han sido facilitadas ambas mitades, por el sistema.

La componen la clave de usuario y una contraseria. Junto con un clave OTP,
sirven para identificar al usuario y le permiten acceder de forma segura al
Portal de gestion de identidades, y a su clave privada.

Estas credenciales seran siempre las mismas, independientemente del
numero de certificados existentes. S6lo en el caso de que se deshabilitara la
Cuenta de usuario en un momento determinado (por revocacioén de todos los
certificados existentes) y se volviera a habilitar (nueva solicitud de
certificado), se crearfan unas nuevas credenciales.

Entorno seguro del sistema donde se recoge toda la informacion relativa al
usuario, tanto la personal como la del organismo, actualizdndose dicha
informacion, con la tltima aportada en la solicitud del altimo certificado
electrénico solicitado. Estara habilitada mientras exista un certificado
electrénico activo.

Solo existird una por usuario y asociada a la identidad de este usuario. Se
identifica con el primer apellido y el NIF.

Procedimiento por el cual la FNMT-RCM crea un certificado, previa
solicitud recibida de la Oficina de Registro, y a nombre de la persona al
servicio de dicha Administracion Pablica.

Persona al servicio de la Administracion Ptblica que hace uso de sus datos
de creacién de firma.

Lo componen la clave privada y la clave publica.
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OTP (One Time
Password)

PIN de firma
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Registrador/ra

Registro de
Usuarios

Revocacion de
Certificados

Solicitante
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Clave de tnico uso generada por el sistema en el momento de acceder al
Portal de Gestion de Identidades o a su clave privada para la realizacién de
una firma. Se envia al usuario a través de la direcciéon de correo electrénico
que aportd en el momento de la solicitud del certificado electrénico.

Clave que protege el uso de la clave privada del certificado frente a terceros.

Lo conforma una cadena alfanumérica, con una longitud minima de 8
caracteres, y deberd contener letras mayusculas y mindsculas, nameros y
caracteres especiales.

Entorno en el que se generan las identidades de firma; se gestionan las
firmas centralizadas, mediante el acceso a la clave privada; y se solicita la
generacion del certificado.

Ademas, se puede cambiar la contrasena de las Credenciales de identificacion,
modificar el PIN de firma y acceder a la Cuenta de usuario.

Persona responsable del registro, que ha de comprobar, garantizar y
autenticar la identidad de las personas que solicitan un certificado asi como
el resto de la informacién que se ha de incorporar al certificado.

Igualmente tramitara la solicitud a través de la Aplicacion de registro.

Todos los registradores/ras deberdn ser funcionarios o personas adscritos
a la Administracién y estar en poder de un certificado emitido por la
FNMT-RCM.

Procedimiento por el que mediante una aplicacion Web, se toman los datos
personales de un solicitante, se confirma su identidad y se formaliza su
contrato con la FNMT-RCM para la emision o revocacion de un certificado.

Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del
certificado del solicitante, previa solicitud de la Oficina de Registro.

Persona que realiza una solicitud de registro para la emisiéon o revocacion
de certificados asi como para la suspensién o cancelacion de la suspension
de estos. Para este tipo de certificados debera ser un empleado publico al
servicio de las AAPP en el ambito del Ministerio de Justicia.
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Suscriptor Organo, Organismo o Entidad de la Administracién Publica, bien sea ésta

General, Autonémica o Local, cuya identidad queda vinculada a la clave
publica consignada en el certificado.

Para este tipo de certificados sera el Ministerio de Justicia.

Suspension de Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del
Certificados certificado del solicitante durante un periodo de tiempo y en unas

condiciones determinadas, previa solicitud de la Oficina de Registro.

No se contempla para este tipo de certificado.

3. ENTIDADES INVOLUCRADAS

Las partes que estdn involucradas en este proceso son las siguientes:

Los suscriptores de los certificados, solicitantes de la expedicion y revocacion de los
certificados.

El Ministerio de Justicia, en su actividad como oficina de registro.
La FNMT-RCM que acttia como PSC.

4. GESTION DE SOLICITUDES DE CERTIFICADOS. CONSIDERACIONES PREVIAS

Las oficinas de registro, implantadas en el Ministerio de Justicia, solo podrédn gestionar
solicitudes al personal que preste sus servicios en este ministerio.

La FNMT - RCM avisara al suscriptor del certificado y al firmante del mismo, cualquier cambio
de estado de este certificado.

Un firmante solo podré tener un certificado de estas caracteristicas, independientemente del
nimero de organismos a los que esté adscrito.

No se contemplan los casos de suspension y cancelacién de la suspension del certificado.

De igual manera no se contempla la posibilidad de renovacion de estos certificados.

La duracién del certificado sera de tres (3) afios.

La clave privada en ningtin momento estard en poder de los firmante, sino en la infraestructura
del PSC. El firmante generara sus claves publica y privada (Identidad de firma) en el entorno
seguro de la FNMT-RCM. La clave privada queda almacenada de forma protegida,
garantizando el control exclusivo del uso de la misma por parte del firmante.
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5. SOLICITUD DE EXPEDICION DE CERTIFICADOS
5.1. INTRODUCCION

* La solicitud de estos certificados deberd ser realizada por el firmante, debiendo ser éstos,
personas fisicas mayores de edad o menores que ostenten la facultad de emancipados!.

* La acreditacion de la identidad del suscriptor se llevard a cabo en las oficinas de registro
correspondientes, y pertenecientes al organismo, y en su caso a la unidad organizativa, a la
cual esté adscrito el empleado publico para el cual sera expedido el certificado2. También
podra hacerse de forma telematica, acreditindose con un certificado electrénico de empleado
publico, de los emitidos por la FNMT-RCM.

» Seréresponsabilidad de los correspondientes organismos que actuardn a través de las oficinas
de registro, comprobar que estos firmantes del certificado se encuentran con su cargo, namero
de identificaciéon profesional, empleo o autorizaciéon en vigor y, por tanto, habilitados para
obtener el certificado.

* Las actividades de comprobaciéon de esta informacion serdn realizadas por las oficinas de
registro implantadas por el organismo en cuestion, y que se corresponde, en cada caso, con el
organismo, y en su caso unidad organizativa, a la que estd adscrito el suscriptor y el firmante
del certificado.

5.2. PROCEDIMIENTO

El procedimiento contemplado para la realizacién de esta opcién abarca todos los procesos, funciones
y operaciones que se han de realizar desde el inicio de la solicitud del certificado, hasta que el
empleado publico disponga de su certificado para acceder a los servicios de seguridad.

Este procedimiento consta de varias fases, la cuales se detallan a continuacion.
5.2.1. Solicitud del certificado electrénico y obtencion de las Credenciales de identificacion.

El empleado publico, desde el equipo de su puesto de trabajo, realiza la solicitud para el certificado
correspondiente a través de la Web que a tal efecto ha dispuesto la FNMT - RCM.

En este primer paso el solicitante:

» Aportard la siguiente informacién:

1 Segtn lo dictado por la normativa al efecto, vigente en el momento de la solicitud del certificado.

2 Sin perjuicio de la creacién de oficinas de registro delegadas, centralizadas o implantadas mediante Convenios entre Administraciones.
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El namero del documento de identidad3 4 del solicitante.

El primer apellido del solicitante.

AN NN

Una direccion de correo electrénico.
v" EI NIF del organismo al que pertenece
» Aceptaré las condiciones de uso del certificado.

* La FNMT - RCM, a la recepcion de la solicitud le devolverd al solicitante un Cddigo de
solicitud® asociado a dicha solicitude.

% En este caso, para este tipo de certificados, en este primer paso no se solicita el certificado ni
se generan las claves.
5.2.2. Acreditacion de la identidad y otra informacion del solicitante

5.2.2.1. A través de una oficina de registro

A. Personacion ante las Oficinas de Registro

La acreditacion se realizard mediante la personaciéon’ del empleado ptublico ante la oficina de registro
designada a tal efecto por la Administracion de Justicia.

B. Datos y documentacién

En este acto, el empleado publico, aportara la informacién y documentacion estipulada, asi como
acreditard su identidad personal y profesional.

Igualmente debera aportar el Codigo de solicitud.

3 Segtin lo establecido en el documento Acreditacion identidad-NIF_NIE_v1.0.

4 Esta informacién no se incorpora al certificado.

5 Se recomienda al firmante (empleado ptblico) que guarde este Cddigo de Solicitud durante todo el ciclo de vida del certificado. En caso de
querer hacer una revocacion telefénica de este certificado este c6digo le serd solicitado. Vea el apartado 5.3.1.2 A través del Centro de Atencion
Telefonica (CAT) de la FNMT - RCM (revocacion telefonica) de este documento.

¢ Se enviard a través de la direccion de correo electrénico aportada en el momento de realizar la solicitud.

7 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacién aplicable en relacion con el DNTe, asi como
los sistemas de identificacién y comprobacion del cargo, funcién o empleo aplicables en las AAPP, por lo que el requisito de personacion
podré ser sustituido por otros procedimientos que permitan la identificacién, siempre que estén amparados por la intervencién de la oficina
de registro. En estos supuestos de procedimientos especiales de identificacién propios del ambito publico, no serd necesaria la personacion
cuando por el érgano competente de la Administracion se proceda a certificar los requisitos de identidad, vigencia del cargo y demas
condiciones a comunicar a la oficina de registro, de acuerdo con lo previsto en la normativa al efecto vigente.
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I. Cumplimentacion, por parte del registrador, del formulario correspondiente, con la siguiente

informacion:
% Informacion del firmante del certificado (empleado ptblico).
a Datos de identificacion
v Nombre
v Primer Apellido
v Segundo Apellido
v El nimero del Documento de Identificacion DI 9
b  Datos de contacto profesionales
v’ Pais
v’ Direccién
v Codigo Postal
v Localidad
v Provincia
¢ Otros datos de contacto profesionales
v Teléfono
v’ Teléfono moévil
% Informacién del suscriptor
v' Organismo suscriptor

v' NIF del Organismo suscriptor

Estos datos serdn fijos y se corresponderdan con el Ministerio de Justicia, tanto en el

nombre del organismo suscriptor como en el de su NIF.
b  Datos como usuario de red
v UPN (User Principal Name - Nombre Principal de Usuario)
% Otros datos

a Codigo de solicitud

8 Segtn lo establecido en el documento Acreditacién identidad-NIF_NIE_v1.0.

9 Esta informacién no ira en el certificado y se recoge tinicamente a efectos de la acreditacién de la identidad.
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II. Confirmacién de los datos recogidos en la acreditacion.

Una vez recogidos los datos anteriores, y tras confirmarlos el registrador/ra, la FNMT-RCM, se
conectara con el Ministerio de Justicia para, a partir del NIF del firmante, obtener determinada
informacion relativa a éste.

a Datos profesionales. En este apartado se incorpora, ademas de la informacién recogida
previamente, la siguiente informacion:

v NIF entidad0. Se refiere al NIF de la unidad organizativa al cual pertenece el firmante.
v' Unidad organizativa!l. Unidad organizativa a la cual pertenece el firmante.

v Puesto de trabajo o cargo!2.

v Numero de identificacion profesional. Es el seudénimos.

III.  Presentara la documentacion'4 establecida que avale los datos registrados anteriormente en el
formulario, especialmente:

% El de su identidad: Documentacién original o fotocopia compulsada por el organismo al cual
pertenezca el empleado publico relativa a su identificacién personal?s.

% Su condicion de personal al servicio de la AP.

% El de cualquier otra informacién que vaya a incorporarse en el certificado y la oficina de registro
estime oportuno.

El ROR o registrador, comprobard, verificard y validara que los documentos aportados cumplen
todos los requisitos necesarios para confirmar la identidad del firmante

10 En el caso de que la unidad organizativa se correspondiera con la de Administracién de Justicia, el NIF seria el del Ministerio de Justicia.

11 Ge obtiene a partir del puesto de trabajo o cargo. Unicamente se contemplan dos posibles unidades organizativas: Administracién de
Justicia (organismo de pertenencia por defecto, y cuyo seudénimo empieza por cualquier letra, a excepcién de la letra J) y Consejo General
del Poder Judicial (Jueces y Magistrados), cuyo seudénimo empieza por la letra J.

12 Segtin 1a letra, que en su primer digito, tiene el ntimero del seudénimo. Podra ser: A. Auxilio Judicial; Y. C.E. Ayudante de Laboratorio
del INTCF; X. C.E. Facultativo del INTCEF; F. Carrera Fiscal; G. C. Gestién Procesal y Administrativa; J. Carrera Judicial; L. C. Letrados de
la Administraciéon de Justicia; I. C. N. Médicos Forenses; E. C.E. Técnico Especialista de Laboratorio INTFC; T. C. Tramitacién Procesal y
Administrativa.

13 Se obtiene a través del NIF del firmante, y estara formado por una letra correspondiente al cargo y cuerpo, un valor numérico de nueve
caracteres y una letra de control para minimizar errores de transcripcion. A este c6digo se le anteponen las letras JU:ES- para que el c6digo
sea compatible con lo indicado en la norma EN319-412-1, apartado 5.1.3 Natural person semantics identifier (Ej.: JU:ES- J000001279).

4 Toda la documentacién aportada debera ser vélida y estar vigente. Igualmente se deberd tener en cuanto cualquier otro medio admitido
en derecho a efectos de identificacion.

15 Segtin lo establecido en el documento Acreditacion identidad-NIF_NIE_v1.0.
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C. Generacion de las Credenciales de identificacion 16
En este paso del proceso, se generara:

v" La clave de usuario
v" La mitad de la contraserial’.

Si cuando se expida un nuevo certificado existiera uno activo de la misma AC y del mismo tipo que
el nuevo que se va a expedir, en este proceso, ademas de la revocacion del existente, se borraran la
Identidad de firma asociada a este certificado, y se generaria una nueva contraseria.

D. Firma del contrato

Una vez acreditada la identidad del empleado publico el registrador imprimird dos copias del
contrato, una para el empleado publico y otra para la oficina de registro, el cual recoge

v" Informacion relativa a dicho empleado publico y del organismo
v' Las condiciones de uso del certificado.
v' Las Credenciales de identificacion8 19 20 del solicitante.

Ambas copias seran firmadas por el firmante y el registrador.

En el caso de que el contrato se gestionara en formato electrénico, este deberd ser firmado
electrénicamente?!.

16 En el caso de que ya exista algtin certificado activo, y al ser las mismas Credenciales de identificacién similares para todos los certificados,
No se generaran unas nuevas.

17 La primera mitad de la contrasefia.
18 En este primer paso, nicamente la primera mitad de la contrasefa.
19 Unicamente en la copia del contrato del solicitante, en la que se queda la oficina de registro no aparece.

20 En el caso de que ya exista algtn certificado activo, y al ser las mismas Credenciales de identificacién similares para todos los certificados y
no tenerlas, por seguridad, la FNMT-RCM, no incluira en el contrato las ya existentes en poder del firmante.

21 Esta firma se realizara con un certificado de persona fisica (de los emitidos por la FNMT - RCM como Certificados AC FNMT Usuarios),
de representante (de los emitidos por la FNMT - RCM como Certificados AC Representacién) o con el DNIe. En el caso de que la solicitud
se haga en el dmbito de la Administracién Pablica podra utilizarse también el certificado de empleado ptblico (de los emitidos por la FNMT
- RCM como Certificados AP o Certificados SP). En cualquier caso, y en su defecto, la FNMT - RCM acepara la firma electrénica realizada
con todos aquellos certificados que cumplan lo establecido por la normativa vigente.
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E. Guarda y custodia de la documentacion relacionada con el certificado

Toda la documentacién generada y asociada a la expedicion del certificado, incluido el contrato?,
debera ser guardada y custodiada por la oficina de registro durante el tiempo previsto por la
normativa al efecto®.

Igualmente, esta documentacion debera estar a disposiciéon de la FNMT - RCM, durante, al menos,
el periodo de tiempo sefialado por la legislacion que la regula.

F. Envio de la solicitud a la FNMT-RCM

Una vez firmado el contrato por ambas partes, el registrador procederd a enviar la informacién
recogida, la solicitud, a la FNMT - RCM24 25,

5.2.2.2. A través de la web de CERES (solicitud autenticada)

A. Acreditacion y aportacién de otra informacion del solicitante

La acreditacion se realizard mediante el uso de un certificado de empleado publico, similar y con la
misma informacién (organismo, cargo, etc.)que el que se va a solicitar?. Ademas, este certificado en
el momento de su uso, ha de estar vigente y el periodo transcurrido desde su obtencién de forma
presencial en una oficina de registro, no ha de ser superior a cinco (5) afios.

B. Datos y documentacién

Toda la informacion referente a la solicitud se extraera del certificado utilizado para la autenticacion.

Ademas, deberéd incorporar el cidigo de solicitud.

C. Generacion de las Credenciales de identificaciéon 7
En este paso del proceso, se generara:

v" La clave de usuario

2 Tanto si el contrato se haya gestionado en papel o de forma electrénica.

2 Enla actualidad el tiempo previsto es de 15 afios (Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos
de confianza. Articulo 9, 3 a.)

24 Esta transmisién de informacion a la FNMT-RCM se realizard mediante comunicaciones seguras establecidas para tal fin entre la oficina
de registro y la FNMT-RCM.

% Los datos personales y su tratamiento quedaran sometidos a la legislacion especifica.
2 Puede estar soportado en software o tarjeta criptografica.

7 En el caso de que ya exista algtin certificado activo, y al ser las mismas Credenciales de identificacién similares para todos los certificados,
No se generaran unas nuevas.

AENOR

Empresa = I Net &
Registrada N
ER-HI3919% w

Procedimiento de Registro

Certificados AP. Empleado Puiblico — Firma electronica centralizada

Versién 1.0 Péagina 15 de 23



\h&“l f ﬁ Direccion de Sistemas de Informacion

[____] 4 ,
M B o e "‘“J Departamento CERES
6 Mionens v limbre CERES Area de Registro

v" La mitad de la contraserias.

Si cuando se expida un nuevo certificado existiera uno activo de la misma AC y del mismo tipo que
el nuevo que se va a expedir, en este proceso, ademas de la revocacion del existente, se borrarén las
Claves de identidad asociadas a este certificado, y se generaria una nueva contraseria.

D. Firma del contrato

Una vez acreditada la identidad del empleado publico y obtenida el resto de la informacién del
solicitante, éste firmaréa electronicamente el contrato, el cual recoge

v" Informacion relativa a dicho empleado publico y del organismo

v Las Condiciones de uso del certificado.
E. Entrega de las credenciales de identificacién
Una vez firmado el contrato, se le mostrardn en pantalla las Credenciales de identificacion? del
solicitante30,
F. Guarda y custodia de la documentacion relacionada con el certificado
Toda la documentacién generada y asociada a la expedicion del certificado, incluido el contrato, sera
guardada y custodiada por la FNMT-RCM durante el tiempo previsto por la normativa al efecto3!.
G. Envio de la solicitud a la FNMT-RCM
Una vez firmado el contrato, la aplicacién procederd a enviar la informacion recogida, la solicitud, a
la FNMT - RCM32 33,

5.2.3. Creacion de la Cuenta de usuario

Una vez finalizado el proceso de registro:

2 La primera mitad de la contrasefia.
2 En este primer paso, tinicamente la primera mitad de la contrasefia.

30 En el caso de que ya exista algtn certificado activo, y al ser las mismas credenciales de identificacion similares para todos los certificados y
no tenerlas, por seguridad, la FNMT-RCM, no se generaran unas nuevas y tampoco se mostraran las existentes en poder del firmante.

31 En la actualidad el tiempo previsto es de 15 afios (Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrdnicos
de confianza. Articulo 9, 3 a.)

32 Esta transmision de informacion a la FNMT-RCM se realizard mediante comunicaciones seguras establecidas para tal fin por la FNMT-
RCM.

3 Los datos personales y su tratamiento quedaran sometidos a la legislacion especifica.
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* Se generara una Cuenta de usuario’*, con la informacién obtenida en el momento de la
acreditacion®. En el caso de que ya existiera una cuenta habilitada, y se solicitara un nuevo
certificado, la informaciéon proporcionada por este ultimo actualizaria la existente,
independientemente de la AC a través de la cual se expida el certificado.

5.2.4. Finalizacion de la generacion de las Credenciales de identificacién

Una vez creada la segunda mitad de la contraseria que faltaba, ésta le serd enviada al solicitante a
través de la direccion de correo electrénico que aporté en el momento de la solicitud.

5.2.5. Portal de gestion de identidades y Generacion del certificado
En el Portal de gestion de identidades, el usuario cambiara la contrasefia inicial y establecera un PIN de

firma (Clave de firma) para proteger el uso de la clave privada.

Igualmente el propio sistema, creara la Identidad de firmay generara y expediré el certificado.
5.2.5.1. Acceso al Portal de Gestion de Identidades

El solicitante accederd al Portal de gestion de identidades®, identificindose previamente.
Esta identificacion podré hacerse:

v' Con las Credenciales de identificacion obtenidas con anterioridad, mds un segundo factor de
autenticacién, OTP, o
v" Con un certificado electrénico?.

Una vez en el portal:

v' Si es la primera vez que se accede y no existe ningun certificado activo, el usuario ha de
cambiar la contrasefia inicial®

v" Sino es la primera vez que se accede y se ha solicitado un nuevo certificado, el usuario ha
de cambiar la contrasena inicial?, s6lo si ha habido un cambio de contrasefia previamente.

34 En el caso de que el usuario no tuviera otra con anterioridad.
% En el caso de que ya existiera una cuenta de usuario habilitada, no se crearia otra (sélo se tiene una cuenta de usuario por firmante).
% La primera que se accede al Portal de gestion de identidades, el sistema le obligara a cambiar la contraseha.

%7 Los certificados electrénicos admitidos son los expedidos por la FNMT-RCM, como certificados de persona fisica y empleado publico.
También se puede utilizar el DNIe.

3 Deberé tener una longitud de 8 caracteres, y debera contener letras maytsculas y mindsculas, nimeros y caracteres especiales.

3 Deberd tener una longitud de 8 caracteres, y debera contener letras maytsculas y mintsculas, ntimeros y caracteres especiales.
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5.2.5.2. Creacion de la Identidad de firma

Una vez realizados los pasos establecidos en el punto anterior, el sistema procederd a la creaciéon de
la Identidad de firma, mediante la generacion de las claves publica y privada®.

En ese momento, el sistema, requerira al solicitante que establezca el PIN de firma (Clave de firma) 4!
que protegerd la clave privada frente a terceros, y que le serd requerido en el momento de la firma
para el uso de esta clave.

5.2.5.3. Expedicion del certificado

Una vez establecido el PIN de firma y creada la Identidad de firma, se expedird el certificado
correspondiente.

5.2.6. Notificacion de la expedicion del certificado

En el momento de la expedicion del certificado, se notificara al solicitante, mediante un mensaje en la
propia pantalla de la maquina donde esté realizando este trdmite, la creaciéon de la Identidad de firma,
lo que lleva asociado la expedicién del certificado.

5.2.7. Publicacion del certificado

Generado el certificado, éste se publicard en una nueva base de datos de la AC.
6. REVOCACION DE CERTIFICADOS

6.1. CONSIDERACIONES PREVIAS

* Larevocacién de certificados implica, en general:

- Laextincién y finalizacion de la relacion y régimen de uso del certificado con la FNMT-
RCM.

- La deshabilitaciéon de la Cuenta de usuario®2.

40 Se generardn en un dispositivo HSM.
4 Deberd tener una longitud de 8 caracteres, y debera contener letras maytsculas y mintsculas, ntimeros y caracteres especiales.

4 Siempre y cuando no exista otro certificado activo, en cuyo caso la Cuenta de usuario permanecera habilitada. En el caso de que se
deshabilite la cuenta, y se vuelva a solicitar un nuevo certificado, la cuenta volverd a habilitarse recuperando toda la informacién existente
previamente a la deshabilitacién.
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- La anulacion de las Credenciales de identificacion®.
- Laeliminacioén de las claves, ptblica y privada.

Para ver los distintos posibles escenarios en el proceso de revocacién, vea al Anexo III.
Posibles escenarios existentes en el proceso de revocacion de certificados.

* Larevocacion de este tipo de certificados podra ser solicitada, tanto por el firmante como por
el suscriptor.

* No obstante, la FNMT-RCM podra revocar los certificados para el personal al servicio de la
Administracién en los supuestos recogidos en la DPC correspondiente.

* La Ley de Expedicién podra establecer adicionalmente otras causas de revocacion.

* La revocacion de estos certificados se realizara a través de la oficina de registro, que
perteneciente al suscriptor, esté adscrito el firmante de dicho certificado*. En el caso de que
sea el firmante el solicitante de la revocacién, ademas del procedimiento establecido para el
suscriptor, éste podra revocar el certificado de forma telefénica a través de del Centro de
Atencion Telefénica (CAT) que la FNMT - RCM ha habilitado a tal efecto®.

6.2. PROCEDIMIENTO
6.2.1. Solicitud
6.2.1.1. A través de la oficina de registro a la cual estd adscrito el suscriptor

H. Acreditacion de la identidad

El solicitante debera presentarse ante la oficina de registro a la cual estd adscrito el suscriptor del
certificado a revocar, donde acreditara su identidad.

En este acto, el solicitante aportara los datos y documentacién establecida, asi como acreditard la
identidad personal del empleado publico (firmante).

43 Siempre y cuando no exista otro certificado activo, en cuyo caso las Credenciales de identificacién seguiran activas. En el caso de la Cuenta
de usuario esté deshabilitada y se solicite un nuevo certificado, ésta se habilitara y se generarian unas nuevas Credenciales de identificacion.

4 Sin perjuicio de la creacién de oficinas de registro delegadas, centralizadas o implantadas mediante Convenios entre Administraciones.
45 Este servicio se prestara durante las veinticuatro (24) horas del dia, los trescientos sesenta y cinco (365) dias del afio.

46 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacion aplicable en relacion con el DNIe, asi como
los sistemas de identificacién y comprobacién del cargo, funcién o empleo aplicables en las AAPP, por lo que el requisito de personacion
podré ser sustituido por otros procedimientos que permitan la identificacién, siempre que estén amparados por la intervencién de la oficina
de registro. En estos supuestos de procedimientos especiales de identificacién propios del ambito publico, no serd necesaria la personacion
cuando por el érgano competente de la Administracion se proceda a certificar los requisitos de identidad, vigencia del cargo y demas
condiciones a comunicar a la oficina de registro, de acuerdo con lo previsto en la normativa al efecto vigente.
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I. Cumplimentacién del formulario de revocacién

El registrador, cumplimentard el formulario que a tal efecto propiciaré la aplicacién de registro, con
los datos del suscriptor y el firmante del certificado objeto de la revocacion, asi como del solicitante
de la peticién de revocacion.

J. Firma de Contrato

Una vez verificada la identidad del solicitante de la revocacion y cumplimentado el formulario, el
registrador imprimird dos copias del contrato’, que serdn firmadas por el solicitante y el propio
registrador.

En el caso de que el contrato se gestionara en formato electrénico, este deberd ser firmado
electrénicamente*s.
K. Envio de la solicitud a la FNMT-RCM

Una vez firmado el documento que recoge las condiciones de uso del certificado por ambas partes, el
registrador validar4 los datos recogidos y procederd a enviar esta informacion, la solicitud, a la FNMT
- RCM49 50,

6.2.1.2. A travésdel Centro de Atencién Telefénica (CAT) de la FNMT - RCM (revocacion telefénica)

L. Llamada al Centro de Atencién Telefénica

El solicitante5! debera realizar una llamada3? al CAT de la FNMT - RCM solicitando la revocacion de
su certificado.

En el momento de la llamada el solicitante oira dos mensajes:

1. Se informa al usuario que por medidas de seguridad la conversacion sera grabada y en caso
de disconformidad lo comunique inmediatamente a la operadora.

47 Una para la oficina de registro y la otra para el solicitante de la revocacién.

48 Esta firma se realizara con un certificado de persona fisica (de los emitidos por la FNMT - RCM como Certificados AC FNMT Usuarios),
persona juridica (de los emitidos por la FNMT - RCM como Certificados Clase 2 CA) o con el DNIe. En el caso de que la solicitud se haga
en el dmbito de la Administracion Publica podra utilizarse también el certificado de empleado publico (de los emitidos por la FNMT - RCM
como Certificados AP o Certificados SP). En cualquier caso, y en su defecto, la FNMT - RCM acepard la firma electrénica realizada con
todos aquellos certificados que cumplan con la normativa existente al efecto.

49 Esta transmision de informacion a la FNMT-RCM se realizara mediante comunicaciones seguras establecidas para tal fin entre la oficina
de registro y la FNMT-RCM.

50 Los datos personales y su tratamiento quedarén sometidos a la legislacion especifica.
51 E] firmante (empleado ptiblico).

52 Egte servicio se prestara a través del niimero de teléfono 902 200 616, 917 406 848 o 913 878 337.
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2. Informacién sobre la Ley Orgénica de Proteccién de Datos (LOPD) vigente.

M. Aportacion de la identidad del solicitante

El solicitante, que en este caso es siempre el firmante del certificado, tendra que aportar los datos de
su identidad: Nombre, Apellidos y el nimero del documento de identidad correspondiente.

N. Acreditacién de que el solicitante es el firmante del certificado a revocar

Esta acreditacion la hard mediante la aportacién del Codigo de solicitud que obtuvo en el momento de
la solicitud del certificado.

O. Verificacion de la informacion aportada por el solicitante

El registrador de la oficina de registro de la FNMT - RCM que est4 tratando la solicitud de revocacion
comprobara que toda la informacién aportada por el solicitante es correcta y se corresponde con el
certificado a revocar.

En el caso de que esta informacién fuera incorrecta, el proceso de solicitud de la revocacién se
paralizaria indicandole al solicitante que realice esta solicitud a través de la oficina de registro a la
cual esta adscrito el suscriptor.

P. Aceptacion de la solicitud de revocacion

La comunicacién entre el solicitante y el CAT quedara grabada y registrada3, sirviendo de soporte y
garantias de la aceptacion de la solicitud de revocacién solicitada.

Q. Tratamiento de la solicitud

El registrador, una vez comprobado que la informacion aportada se corresponde con el certificado a
revocar, procederd a revocar el certificado.

R. Firma de Contrato

Como resultas de la revocacion se imprimiran dos copias del contrato, las cuales serdn firmadas por
el registrador, y a las cuales se les incorporara un sello relativo a este tipo de revocaciones telefénicas.

El registrador preguntard al peticionario de la revocacién si quiere recibir la copia del contrato
correspondiente al solicitante.

53 Quedara grabada y registrada la siguiente informacién: Fecha, hora de inicio y hora final de la llamada; Objeto de la llamada: revocacién
del certificado; Nombre, Apellidos y nimero del documento de identidad del solicitante; si solicita el envio del contrato y si asi fuera, la
direccion postal al que se le ha de enviar.
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El envio de esta copia podra hacerse también en formato electrénico, firméndose en este caso, dicha
copia, de forma electrénica.

S. Envio de una copia del contrato al solicitante
En el caso de que el solicitante solicite una copia del contrato se le enviard ésta a la direccion postal o
electrénica que haya aportado previamente.

6.2.2. Guarda y custodia de la documentacién relacionada con el certificado

Toda la documentacién generada y asociada a la expedicion del certificado, incluido el contrato®,
debera ser guardada y custodiada por la oficina de registro® durante el tiempo previsto por la
normativa al efecto3®.

Igualmente esta documentacion deberé estar a disposicién de la FNMT - RCM, durante al menos, el
periodo de tiempo sefialado por la legislacién que la regula®’.

6.2.3. Anulacion de la identidad del usuario

Una vez recibida la peticiéon de solicitud de revocacion, se procederd a eliminar la identidad del
usuario, lo que significa:

Se revoca el certificado

Eliminacién de la Identidades de firma.
Deshabilitar la Cuenta del usuario®.

Anulacion de las Credenciales de identificacion®.

AN NN

54 Tanto si el contrato se haya gestionado en papel o de forma electrénica.

55 Segtin consta en el Convenio o Encomienda de Gesti6n firmado entre el Organismo al cual pertenece la oficina de registro, y la FNMT -
RCM.

56 En la actualidad el tiempo previsto es de 15 afios (Ley 6/2020, de 11 de noviembre, requladora de determinados aspectos de los servicios electrénicos
de confianza. Articulo 9, 3 a.)

57 Segtin consta en el Convenio o Encomienda de Gestién firmado entre el Organismo al cual pertenece la oficina de registro, y la FNMT -
RCM.

58 Siempre y cuando no exista otro certificado activo, en cuyo caso la Cuenta de usuario permanecerd habilitada. En el caso de que se
deshabilite la cuenta, y se vuelva a solicitar un nuevo certificado, la cuenta volverd a habilitarse recuperando toda la informacién existente
previamente a la deshabilitacién.

59 Siempre y cuando no exista otro certificado activo, en cuyo caso las Credenciales de identificacion seguiran activas. En el caso de la Cuenta
de usuario esté deshabilitada y se solicite un nuevo certificado, ésta se habilitara y se generarian unas nuevas Credenciales de identificacion.
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6.2.4. Revocacion de los certificados

Recibida la solicitud por parte de la FNMT - RCM, y tras ésta procedera a la revocacién del certificado
solicitado.

6.2.5. Notificacion de la revocacion del certificado

Una vez revocado el certificado, se notificard ésta al solicitante de la peticion de revocacion y al
firmante, que aparecia como tal, en el certificado revocado®®.

6.2.6. Publicacion de los certificados

Una vez que la FNMT - RCM ha procedido a la revocacién del certificado, se publicara en el Directorio
la correspondiente LCR indicando:

v" El ntmero de serie del certificado revocado.
v' La fecha y hora en que se ha realizado la revocacion.

v" La causa de revocacion.
7. SUSPENSION DE CERTIFICADOS
No se contempla
8. CANCELACION DE LA SUSPENSION
No se contempla
9. RENOVACION DE CERTIFICADOS

No se contempla.

Se debera realizar una nueva solicitud siguiendo el procedimiento establecido en este documento
para la expedicién de un muevo certificado electrénico.

60 Esta comunicacion se hara, para el firmante, a través de la direccién de correo electrénico aportada en el momento de la solicitud de
expedicién del certificado; y al solicitante de la revocacion, a la direccion de correo electrénico aportada en el momento de la solicitud de
la revocacion.
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